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uber Malinahmen zur Starkung der Solidaritat und der Kapazitéaten in der Union fur

die Erkennung, Vorsorge und Bewaltigung von Cybersicherheitsbedrohungen und
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ANHANG

Die Verordnung (EU) 2021/694 wird wie folgt geandert:

1. In Anhang I erhélt der Abschnitt/das Kapitel ,,Spezifisches Ziel 3 — Cybersicherheit
und Vertrauen* folgende Fassung:

,,Spezifisches Ziel 3 — Cybersicherheit und Vertrauen

Das Programm regt die Verstarkung, den Aufbau und den Erwerb grundlegender Kapazitéten
zur Sicherung der digitalen Wirtschaft, Gesellschaft und Demokratie in der Union an, indem
es das industrielle Potenzial und die Wettbewerbsfahigkeit der Union im Bereich der
Cybersicherheit starkt und die Kapazitaten der Privatwirtschaft und des o6ffentlichen Sektors
zum Schutz der Birger und Unternehmen vor Cyberbedrohungen verbessert, einschlielich
durch Unterstiitzung bei der Umsetzung der Richtlinie (EU) 2016/1148.

Die anfanglichen und gegebenenfalls nachfolgenden MalRnahmen im Rahmen dieses Ziels
umfassen Folgendes:

1. Koinvestitionen mit Mitgliedstaaten in fortgeschrittene Cybersicherheitsausriistung und
-infrastrukturen sowie Know-how im Bereich der Cybersicherheit, die fir den Schutz
kritischer Infrastrukturen und des digitalen Binnenmarkts insgesamt von wesentlicher
Bedeutung sind. Solche Koinvestitionen kdnnten Investitionen in Quantencomputeranlagen
und Datenressourcen fir Cybersicherheit, die Lageerfassung im Cyberraum, einschlie3lich
der nationalen SOCs und der grenzibergreifenden SOCs, die den europdischen
Cyberschutzschild bilden, sowie weitere Instrumente umfassen, die dem 6ffentlichen Sektor
und der Privatwirtschaft in ganz Europa zugénglich zu machen sind;

2. Ausweitung der vorhandenen technologischen Kapazitaten und Vernetzung der
Kompetenzzentren in den Mitgliedstaaten sowie Sicherstellung, dass diese Kapazitaten dem
Bedarf des offentlichen Sektors und der Industrie entsprechen, einschlieBlich durch Produkte
und Dienstleistungen zur Starkung der Cybersicherheit und des Vertrauens in den digitalen
Binnenmarkt;

3. Sicherstellung einer breiten Einfihrung wirksamer moderner cybersicherheits- und
vertrauensfordernder Lésungen in allen Mitgliedstaaten. Zu einer solchen Einflihrung gehort
auch die Starkung der Produktsicherheit vom Design bis zur Kommerzialisierung der
Produkte;

4. Unterstiitzung bei der SchlieBung der Kompetenzlicke im Bereich der Cybersicherheit,
z. B. durch die Angleichung der entsprechenden Qualifikationsprogramme, ihre Anpassung an
die sektorspezifischen Bedirfnisse und die Erleichterung des Zugangs zu gezielten
spezialisierten Schulungen.

5. Forderung der Solidaritat zwischen den Mitgliedstaaten bei der Vorbereitung und
Reaktion auf schwerwiegende Cybersicherheitsvorféalle durch eine grenziiberschreitende
Einfuhrung von Cybersicherheitsdiensten, einschlie3lich der Unterstlitzung der Amtshilfe
zwischen Behorden wund der Einrichtung einer Reserve vertrauenswirdiger
Cybersicherheitsanbieter auf Unionsebene.*
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2. In Anhang II erhélt der Abschnitt/das Kapitel ,,Spezifisches Ziel 3 — Cybersicherheit
und Vertrauen* folgende Fassung:

,»Spezifisches Ziel 3 — Cybersicherheit und Vertrauen

3.1. Anzahl der gemeinsam beschafften Cybersicherheitsinfrastrukturen oder -werkzeuge oder
beider?

3.2. Anzahl der Nutzer und Nutzergemeinschaften, die Zugang zu europdischen
Cybersicherheitseinrichtungen erhalten

3.3. Anzahl der Malinahmen zur Unterstlitzung der Abwehrbereitschaft und der Reaktion
auf Cybersicherheitsvorfiille im Rahmen des Cybernotfallmechanismus*.
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