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BEGRUNDUNG

Ziel der vorgeschlagenen Richtlinie ist die Gewahrleistung einer hohen gemeinsamen Netz-
und Informationssicherheit (NIS). Hierbei geht es um die Erhdhung der Sicherheit des
Internets und der privaten Netze und Informationssysteme, die fir das Funktionieren unserer
Gesellschaften und Volkswirtschaften unverzichtbar sind. Dies soll erreicht werden, indem
die Mitgliedstaaten verpflichtet werden, ihre Abwehrbereitschaft zu erhéhen und ihre
Zusammenarbeit untereinander zu verbessern, und indem die Betreiber kritischer
Infrastrukturen wie Energieversorger, Verkehrsunternehmen und wichtige Anbieter von
Diensten der Informationsgesellschaft (Plattformen fur den elektronischen Geschéftsverkehr,
soziale Netze usw.) und die 6ffentlichen Verwaltungen verpflichtet werden, geeignete Schritte
zur Beherrschung von Sicherheitsrisiken zu unternehmen und den zusténdigen nationalen
Behorden gravierende Sicherheitsvorfalle zu melden.

Dieser Vorschlag wird in Verbindung mit der gemeinsamen Mitteilung der Kommission und
der Hohen Vertreterin der Union fir Auf3en- und Sicherheitspolitik Uber eine européische
Cybersicherheitsstrategie vorgelegt. Ziel der Strategie ist die Gewahrleistung eines sicheren
und vertrauenswirdigen digitalen Umfelds, wahrend gleichzeitig die Grundrechte und die
anderen Grundwerte der EU gefordert und gewahrt werden. Dieser Vorschlag ist die
wichtigste Mal3nahme der genannten Strategie. Weitere Mal3nahmen der Strategie in diesem
Bereich betreffen die Sensbilisierung, den Aufbau enes Binnenmarkts fir
Cybersicherheitsprodukte und -dienste sowie die Forderung von Investitionen in die
Forschung und Entwicklung. Sie werden erganzt durch weitere Mal3nahmen zur Verstarkung
des Kampfes gegen die Cyberkriminalitdt und zur Schaffung einer internationalen
Cybersicherheitspolitik fr die EU.

1.1 Griundeund Ziele des Vorschlags

Die Netz- und Informationssicherheit (NIS) hat eine wachsende Bedeutung in unserer
Wirtschaft und Gesellschaft. Sieist auch eine wichtige Voraussetzung fur die Schaffung eines
verlasslichen Umfelds fur den weltweiten Dienstleistungsverkehr. Informationssysteme
konnen aber aufgrund von Sicherheitsvorféllen wie menschlichem Versagen,
Naturereignissen, technischen Fehlern oder boswilligen Angriffen gestort werden. Derartige
Vorfdlle werden immer grofer, haufiger und komplexer. Die von der Kommission
durchgefiihrte Online-Konsultation zur ,,Verbesserung der Netz- und Informationssicherheit
in der EU“* ergab, dass 57 % der Konsultationsteilnehmer im vorangegangenen Jahr NIS-
Vorfale mit ernsten Auswirkungen auf ihre Tétigkeiten zu verzeichnen hatten. Unerlassliche
Dienste, die von der Integritét der Netze und Informationssysteme abhéngen, kénnen durch
eine mangelnde NIS beeintrachtigt werden. Dies kann dazu fUhren, dass Unternehmen nicht
mehr arbeiten kdnnen, dass der EU-Wirtschaft grof3e finanzielle Verluste entstehen und dass
das gesellschaftliche Wohl |eidet.

Darlber hinaus sind digitale Informationssysteme, allen voran das Internet, als
Kommunikationsmittel, die keine Landergrenzen kennen, in allen Mitgliedstaaten miteinander
vernetzt und spielen im grenziberschreitenden Waren-, Dienstleistungs- und Personenverkehr
eine wesentliche Rolle. Eine schwere Stérung dieser Systeme in einem Mitgliedstaat kann
daher auch andere Mitgliedstaaten und die EU insgesamt in Mitleidenschaft ziehen. Deshalb
ist die Robustheit und Stabilitdt der Netze und Informationssysteme eine Voraussetzung fur
die Vollendung des digitalen Binnenmarkts und fir das reibungslose Funktionieren des
Binnenmarkts Uberhaupt. Die Wahrscheinlichkeit und Haufigkeit von Sicherheitsvorféllen
sowie die Unfahigkeit, einen wirksamen Schutz zu gewdhrleisten, untergraben auch das

! Die offentliche Online-Konsultation zur ,Verbesserung der Netz- und Informationssicherheit in der

EU*" lief vom 23. Juli bis zum 15. Oktober 2012.
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Vertrauen der Offentlichkeit in Netze und Informationssysteme. So ergab beispielsweise die
2012 durchgefihrte Eurobarometer-Erhebung zur Cybersicherheit, dass 38% der
Internetznutzer in der EU Bedenken in Bezug auf die Sicherheit von Online-Zahlungen haben
und dass sie infolge der Sicherheitsbedenken ihr Verhalten gedndert haben, denn 18 % sind
weniger geneigt, Waren online zu kaufen und 15 % sind weniger geneigt, Bankgeschéfte
online abzuwickeln?.

Die gegenwaértige Situation in der EU ist das Ergebnis des bislang rein freiwilligen Vorgehens
und bietet keinen ausreichenden EU-weiten Schutz vor NIS-Vorféllen und NIS-Risiken.
Bestehende NIS-Kapazitdten und -Mechanismen reichen einfach nicht aus, um mit den
schnellen Verdnderungen der Bedrohungen Schritt zu halten und in allen Mitgliedstaaten ein
gleich hohes Schutzniveau zu gewahrleisten.

Trotz der bereits ergriffenen Initiativen gibt es grofe Unterschiede in Bezug auf die
Kapazitdten und die Abwehrbereitschaft der einzelnen Mitgliedstaaten, was zu einem
fragmentierten Vorgehen in der EU fuhrt. Angesichts der Tatsache, dass Netze und Systeme
eng miteinander verflochten sind, wird die Netz- und Informationssicherheit der EU durch
Mitgliedstaaten mit unzureichendem Schutzniveau insgesamt geschwécht. Diese Situation
behindert auch die Schaffung von Vertrauen zwischen den Partnern als Voraussetzung fur die
Zusammenarbeit und den Informationsaustausch. In der Folge findet eine Zusammenarbeit
nur zwischen jenen wenigen Mitgliedstaaten statt, die bereits Uber hohe Kapazitéten verfiigen.

Deshalb gibt es auf EU-Ebene gegenwartig keinen wirksamen Mechanismus fir eine effektive
Zusammenarbeit und fur einen vertrauensvollen Informationsaustausch Uber NIS-Vorfélle
und NIS-Risiken zwischen den Mitgliedstaaten. Dadurch kann es zu einer unkoordinierten
Regulierung, uneinheitlichen Strategien und abweichenden Normen kommen, was einen
unzureichenden Schutz vor NIS-Vorfédlen in der gesamten EU nach sich zieht. AulRerdem
kodnnen so Marktschranken entstehen, aus denen sich Befolgungskosten fiir jene Unternehmen
ergeben, diein mehr als einem Mitgliedstaat tatig sind.

Schliefdich unterliegen die Marktteilnehmer, die kritische Infrastrukturen betreiben oder die
Dienste erbringen, welche fur das Funktionieren unserer Gesellschaften unverzichtbar sind,
keiner angemessenen Verpflichtung, entsprechende Risikomanagementmal3nahmen zu treffen
und einen Informationsaustausch mit den zusténdigen Behdrden zu pflegen. Einerseits haben
die Unternehmen so keine wirksamen Anreize fUr die Einfihrung eines ernsthaften
Risikomanagements, das eine Risikobewertung und geeignete Schritte zur Gewahrleistung der
NIS umfasst. Anderseits wird ein grof3er Teil der Sicherheitsvorfélle den zustéandigen
Behorden gar nicht zur Kenntnis gebracht und bleibt von diesen unbemerkt. Informationen
Uber solche Sicherheitsvorfélle sind jedoch die Voraussetzung dafir, dass die Behorden
hierauf reagieren, geeignete Gegenmaldnahmen treffen und angemessene strategische
Prioritéten fUr die NIS setzen kdnnen.

Nach dem derzeit geltenden Rechtsrahmen sind nur Telekommunikationsunternehmen dazu
verpflichtet, Ristkomanagementmal3nahmen zu ergreifen und gravierende NIS-Vorfdle zu
melden. Aber auch viele andere Sektoren hangen wesentlich von den IKT als
Téatigkeitsgrundlage ab und sollten sich daher ebenfalls mit Fragen der NIS befassen.
Bestimmte Infrastrukturbetreiber und Diensteanbieter sind wegen ihrer hohen Abhangigkeit
von korrekt funktionierenden Netzen und Informationssystemen besonders anféllig. Diese
Sektoren spielen eine wesentliche Rolle bei der Erbringung wichtiger Unterstiitzungsdienste
fur unsere Wirtschaft und Gesellschaft, und die Sicherheit ihrer Systeme ist von besonderer
Bedeutung fur das Funktionieren des Binnenmarkts. Dazu gehdren Banken und Bérsen, die

2 Eurobarometer 390 (2012).
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Energieerzeugung, -Ubertragung und -verteilung, der Verkehr (Luft-, Schienen- und
Seeverkehr), das Gesundheitswesen, Internetdienste und 6ffentliche Verwaltungen.

Beim Umgang mit Fragen der NIS ist deshalb in der EU ein neues Herangehen erforderlich.
Es werden rechtliche Verpflichtungen benttigt, um gleiche Wettbewerbsbedingungen zu
schaffen und bestehende Gesetzedllicken zu schlief3en. Um diese Probleme zu [6sen und die
Netz- und Informationssicherheit innerhalb der Européischen Union zu erhdhen, werden mit
der vorgeschlagenen Richtlinie die folgenden Ziele verfolgt.

Erstens sieht der Vorschlag fur ale Mitgliedstaaten die Verpflichtung vor, ein Mindestniveau
nationaler Kapazitéten zu schaffen, indem sie fur die NIS zustandige Behérden einrichten, 1T-
Notfallteams (Computer Emergency Response Teams, CERTS) bilden und nationale NIS-
Strategien und nationale NI S-K ooperationspl dne aufstellen.

Zweitens sollten die zustéandigen nationalen Behorden in eéinem Netz zusammenarbeiten, das
eine sichere und wirksame Koordinierung ermdglicht, wozu auch en koordinierter
Informationsaustausch sowie eine Erkennungs- und Reaktionsfahigkeit auf EU-Ebene
gehoren. Uber dieses Netz sollten die Mitgliedstaaten Informationen austauschen und
zusammenarbeiten, um NIS-Bedrohungen und NIS-Vorfallen auf der Grundlage eines
europaischen N1S-K ooperationsplans zu begegnen.

Drittens soll der Vorschlag nach dem Muster der Rahmenrichtlinie fir die elektronische
Kommunikation dafur sorgen, dass sich eine Kultur des Risikomanagements entwickelt und
dass ein Informationsaustausch zwischen privatem und oOffentlichem Sektor stattfindet.
Unternehmen in den oben erwdhnten besonders betroffenen Sektoren und Offentliche
Verwaltungen sollen verpflichtet werden, die Risiken, denen sie unterliegen, zu bewerten und
geeignete und angemessene Maldnahmen zur Gewdhrleistung der NIS zu ergreifen. Sie
werden verpflichtet sein, den zusténdigen Behdrden alle Sicherheitsvorfdle zu melden,
welche ihre Netze und Informationssysteme wie auch die Kontinuitét kritischer Dienste und
die Lieferung von Waren ernsthaft beeintrachtigen.

1.2. Allgemeiner Kontext

Schon im Jahr 2001 hob die Kommission in ihrer Mitteilung , Sicherheit der Netze und
Informationen: Vorschlag fiir einen européischen Politikansatz*® die wachsende Bedeutung
der Netz- und Informationssicherheit hervor. Darauf folgte 2006 die Annahme einer Strategie
fiir eine sichere Informationsgesellschaft®, die auf die Entwicklung einer Kultur der Netz- und
Informationssicherheit in Europa abzielte. Die Hauptelemente dieser Strategie wurden in einer
EntschlieRung des Rates’ gebilligt.

Darlber hinaus nahm die Kommission am 30. Marz 2009 eine Mitteilung Uber den Schutz
kritischer Informationsinfrastrukturen (CI1P)® an, in deren Mittel punkt der Schutz Europas vor
Cyberstorungen durch eine Erhéhung der Sicherheitsvorkehrungen steht. Mit der Mitteilung
wurde auch ein Aktionsplan in Angriff genommen, um die Mitgliedstaaten bei der Prévention
und Reaktion zu unterstiitzen. Der Aktionsplan wurde in den Schlussfolgerungen des
Ratsvorsitzes zum  Schutz  kritischer  Informationsinfrastrukturen  anldsslich  der
Ministerkonferenz 2009 in Tallinn gebilligt. Am 18. Dezember 2009 nahm der Rat eine
Entschliefdung Uber ein kooperatives europédisches Vorgehen im Bereich der Netz- und
Informationssicherheit” an.

KOM(2001) 298.

KOM(2006) 251, http://eur-lex.europa.eu/L exUri Serv/site/de/com/2006/com2006_0251de01.pdf .
2007/068/01.

KOM (2009) 149.

2009/C 321/01.
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In der im Mai 2010 verabschiedeten Digitaen Agenda fir Europa® (DAE) und den
diesbeziiglichen Schlussfolgerungen des Rates’ wurde das Einvernehmen dartiber
hervorgehoben, dass Vertrauen und Sicherheit grundlegende Voraussetzungen fir eine breite
Nutzung der IKT und damit fUr das Erreichen der Ziele des ,intelligenten Wachstums® im
Rahmen der Strategie Europa2020™ sind. In der DAE wird im Kapitel zu Vertrauen und
Sicherheit betont, dass alle Akteure sich mit vereinten Kréften in einem ganzheitlichen Ansatz
um die Sicherheit und Robustheit der IKT-Infrastrukturen mit den Schwerpunkten Prévention,
Abwehrbereitschaft und Sensibilisierung sowie um die Entwicklung wirksamer und
koordinierter Sicherheitsmechanismen bemiihen missen. Die Schluisselaktion 6 der Digitalen
Agenda fir Europa sieht so insbesondere Mal3nahmen fir eine Politik zur Starkung der Netz-
und Informationssicherheit auf hohem Niveau vor.

In ihrer Mitteilung zum Schutz kritischer Informationsinfrastrukturen (Cl1P) vom Méarz 2011
,Ergebnisse und nachste Schritte: der Weg zur globalen Netzsicherheit*™ zog die
Kommission eine Bilanz der seit der Verabschiedung des ClIP-Aktionsplans 2009 erreichten
Ergebnisse und gelangte angesichts der Durchfiihrung des Aktionsplans zu dem Schluss, dass
ein rein nationales Vorgehen zur Bewdltigung der Probleme in Bezug auf die Sicherheit und
Robustheit nicht ausreicht und dass Europa seine Anstrengungen um eine kohdrente und
kooperative Vorgehensweise fortsetzen sollte. In der ClIIP-Mitteilung von 2011 kindigte die
Kommission eine Reihe von Mal3nahmen an und rief die Mitgliedstaaten zur Erhéhung ihrer
NIS-Kapazitdten und zur grenzibergreifenden Zusammenarbeit auf. Die meisten dieser
Malinahmen sollten im Jahr 2012 abgeschlossen werden, sind bislang aber noch nicht
umgesetzt worden.

In seinen  Schlussfolgerungen vom  27.Mai 2011 zum  Schutz  kritischer
Informationsinfrastrukturen betonte der Rat der Europaischen Union die dringende
Notwendigkeit, die Informatiksysteme und -netze gegen unbeabsichtigte wie beabsichtigte
Stoérungen aler Art widerstandsfahig zu machen und abzusichern, in der gesamten EU eine
hohe Abwehrbereitschaft, Sicherheit und Robustheit zu entwickeln, die fachlichen
Kompetenzen zu erhdhen, damit sich Europa der Herausforderung des Schutzes der Netze und
Informationsinfrastrukturen stellen kann, und die Zusammenarbeit zwischen den
Mitgliedstaaten durch Einrichtung von Kooperationsmechanismen fur Sicherheitsvorfélle zu
verbessern.

13. Der zeitige einschlagige Vor schriften auf EU- und internationaler Ebene

Durch die Verordnung (EG) Nr. 460/2004 errichtete die Européische Union im Jahr 2004 die
Europdische Agentur fir Netz- und Informationssicherheit (ENISA)?, um zur
Gewéhrleistung einer hohen Netz- und Informationssicherheit und zur Entwicklung einer
NIS-Kultur in der EU beizutragen. Ein Vorschlag zur Modernisierung des Auftrags der
ENISA wurde am 30. September 2010 angenommen und liegt derzeit dem Rat und dem
Europédischen Parlament zur Beratung vor’®. Der neugefasste Rechtsrahmen fiir die
elektronische Kommunikation', der seit November 2009 in Kraft ist, erlegt den Anbietern

8 K OM(2010) 245.

° Schlussfolgerungen des Rates vom 31. Mai 2010 zur Mitteilung , Eine digitale Agenda fir Europa"
(10130/10).

10 KOM(2010) 2020 und Schlussfolgerungen des Europdischen Rates vom 25./26. Mé&rz 2010
(EUCO 7/10).

1 KOM(2011) 163.

12 http://eur-lex.europa.eu/L exUri Serv/L exUriServ.do?uri=CEL EX:32004R0460:DE:HTML..

13 K OM(2010) 521.

14 Siehe http://ec.europa.eu/information_society/policy/ecomm/doc/library/regframeforec_dec2009.pdf.
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elektronischer Kommunikationsnetze und -dienste bestimmte Sicherheitspflichten auf™. Diese
Verpflichtungen mussten bis Mai 2011 auf nationaler Ebene umgesetzt werden.

Alle fur die Datenverarbeitung Verantwortlichen (z. B. Banken oder Krankenhauser) sind
nach dem Datenschutzrechtsrahmen®™® verpflichtet, Sicherheitsvorkehrungen zum Schutz
personenbezogener Daten zu treffen. Aul3erdem sollen nach dem Vorschlag der Kommission
von 2012 fir eine Datenschutz-Grundverordnung'’ ale fir die Datenverarbeitung
Verantwortlichen dazu verpflichtet werden, Verletzungen des Schutzes personenbezogener
Daten den nationalen Aufsichtsbehtrden zu melden. Das bedeutet, dass beispielsweise ein
NIS-Vorfal, der zwar die Bereitstellung eines Dienstes stort, ohne aber den Schutz
personenbezogener Daten zu beeintrachtigen (z. B. eine IKT-Stérung bel einem
Energieversorger, die zu einem Stromausfall fuhrt) nicht gemeldet zu werden brauchten.

Im Rahmen der Richtlinie 2008/114/EG des Rates Uber die Ermittlung und Ausweisung
europaischer kritischer Infrastrukturen und die Bewertung der Notwendigkeit, ihren Schutz zu
verbessern, enthalt das , Européische Programm fiir den Schutz kritischer Infrastrukturen®*®
(EPCIP) ein Ubergreifendes Gesamtkonzept fur den Schutz kritischer Infrastrukturen in der
EU. Die Ziele des EPCIP stehen in vollem Einklang mit dem vorliegenden Vorschlag, und die
Richtlinie sollte unbeschadet der Richtlinie 2008/114/EG gelten. Das EPCIP sieht weder fir
Betreiber Meldepflichten bei schweren Sicherheitsverletzungen noch fir die Mitgliedstaaten
Kooperations- und Reaktionsmechanismen bel Sicherheitsvorfallen vor.

Die Gesetzgeber beraten derzeit Gber den Vorschlag der Kommission fir eine Richtlinie Gber
Angriffe auf Informationssysteme', mit dem die Strafbarkeit bestimmter Verhaltensweisen
vereinheitlicht werden soll. Der Vorschlag regelt lediglich die Strafbarkeit bestimmter
Verhatensweisen, nicht aber die Pravention von NIS-Risken und NIS-Vorfdlen, die
Reaktion auf NIS-Vorfalle oder die Minderung ihrer Folgen. Die vorliegende Richtlinie sollte
unbeschadet der Richtlinie Gber Angriffe auf Informationssysteme gelten.

Am 28.Marz 2012 nahm die Kommission eine Mittellung Uber die Errichtung eines
Européischen Zentrums zur Bekampfung der Cyberkriminalitdt (EC3) an®. Dieses Zentrum
besteht seit dem 11. Januar 2013 als Teil des Européischen Polizeiamts (EUROPOL) und
dient as zentrale Anlaufstelle fir die Bekampfung der Cyberkriminalitét in der EU. Das EC3
soll cyberkriminalistische Fachkompetenzen bindeln, um die Mitgliedstaaten beim Aufbau
geeigneter Kapazitdten zu unterstitzen, die Ermittlungsarbeiten der Mitgliedstaaten bei
Cyberstraftaten unterstiitzen sowie in enger Zusammenarbeit mit Eurojust zum gemeinsamen
Sprachrohr aller mit der Untersuchung von Cyberstraftaten befassten Ermittler der
Strafverfolgungs- und Justizbehérden in der EU werden.

Die Organe, Einrichtungen und sonstigen Stellen der Europaischen Union haben mit dem
»CERT-EU" ihr eigenes I T-Notfallteam eingerichtet.

Auf internationaler Ebeneist die EU im Bereich der Cybersicherheit sowohl auf bilateraler als
auch multilateraler Ebene tétig. Auf dem Gipfeltreffen EU-USA* wurde die Arbeitsgruppe
EU-USA zur Cybersicherheit und Cyberkriminalitét eingesetzt. Darliber hinaus ist die EU

1 Artikel 13aund 13b der Rahmenrichtlinie.

10 Richtlinie 2002/58/EG vom 12. Juli 2002.

v KOM(2012) 11.

18 K OM(2006) 786, http://eur-lex.europa.eu/L exUri Serv/site/de/com/2006/com2006_0786de01.pdf .

1 KOM(2010) 517, http://eur-
lex.europa.eu/L exUri Serv/L exUriServ.do?uri=COM:2010:0517:FIN:DE:PDF.

20 K OM(2012) 140, http://eur-

lex.europa.eu/L exUriServ/L exUriServ.do?uri=COM:2012:0140:FIN:DE:PDF.
http://europa.eu/rapid/press-release MEMO-10-597 en.htm.
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auch in anderen einschlégigen multilateralen Gremien aktiv tétig, z. B. der Organisation fir
wirtschaftliche Zusammenarbeit und Entwicklung (OECD), der Generalversasmmlung der
Vereinten Nationen (UNGA), der Internationalen Fernmeldeunion (ITU), der Organisation fur
Sicherheit und Zusammenarbeit in Europa (OSZE), dem Weéltgipfel Uber die
Informationsgesellschaft (WSIS) und dem Internet-V erwaltungs-Forum (1GF).

2. ERGEBNISSE DER KONSULTATIONEN DER INTERESSIERTEN KREISE
UND DER FOLGENABSCHATZUNGEN

2.1 Anhdrung interessierter Kreise und Nutzung von Sachver stand

Eine offentliche Online-Konsultation zur ,Verbesserung der NIS in der EU* wurde vom
23. Juli bis zum 15. Oktober 2012 durchgefuhrt. Die Kommission erhielt 160 Antworten auf
den Online-Fragebogen.

Als wichtigstes Ergebnis ist festzuhalten, dass die Interessentrager ihre allgemeine
Unterstiitzung fur eine notwendige Verbesserung der Netz- und Informationssicherheit in der
EU bekundet haben. Im Einzelnen auferten 82,8 % der Konsultationsteilnehmer die Ansicht,
dass die Regierungen in der EU mehr tun sollten, um ene hohe Netz- und
Informationssicherheit zu gewahrleisten, 82,8 % waren der Meinung, dass den Benutzern von
Informationen und Systemen die bestehenden NIS-Bedrohungen und NIS-Vorféle nicht
bewusst sind, 66,3 % wirden grundsétzlich die Einfihrung von rechtlichen Vorgaben fir ein
Management der NIS-Risiken befirworten und 84,8 % meinten, dass solche Anforderungen
auf EU-Ebene festgesetzt werden sollten. Eine hohe Zahl der Antwortenden meinte, dass die
Einfihrung von NIS-Anforderungen besonders in den folgenden Sektoren wichtig wére:
Banken und Finanzen (91,1 %), Energie (89,4 %), Verkehr (81,7 %), Gesundheit (89,4 %),
Internetdienste (89,1 %) und offentliche Verwaltungen (87,5%). Ferner meinten die
Konsultationsteilnehmer, dass im Fall der Einfuhrung einer Pflicht zur Meldung von NIS-
Sicherheitsverletzungen bei der zustéandigen nationalen Behdrde eine solche Vorgabe auf EU-
Ebene festgelegt werden sollte (65,1 %), und dass eine solche Pflicht auch fir 6ffentliche
Verwaltungen gelten sollte (93,5%). Schliefdlich erklarten die Teilnehmer, dass eine
Anforderung zur Einfihrung eines NIS-Risikomanagements entsprechend dem Stand der
Technik fur sie keine erheblichen Mehrkosten verursachen wirde (63,4 %) und dass eine
Meldepflicht fir Sicherheitsverletzungen ebenfalls keine erheblichen Mehrkosten verursachen
wurde (72,3 %).

Die Konsultation der Mitgliedstaaten erfolgte in mehreren einschlagigen Ratsformationen, im
Rahmen des Européischen Forums der Mitgliedstaaten (EFMS), auf der von der Kommission
und dem Europdischen Auswértigen Dienst organisierten Konferenz zum Thema
Cybersicherheit am 6. Juli 2012 wie auch und in besonderen bilateralen Treffen, die auf
Wunsch einzelner Mitgliedstaaten stattfanden.

Gesprache mit dem Privatsektor wurden auch im Rahmen der Européischen offentlich-
privaten Partnerschaft fir Robustheit (EP3R)? und auf bilateralen Treffen gefuhrt. Im
Hinblick auf den offentlichen Sektor fihrte die Kommission Gesprache mit der ENISA und
dem CERT fur die EU-Organe.

2.2. Folgenabschatzung
Die Kommission fiihrte eine Folgenabschétzung fur drei Politikoptionen durch:
Option 1: ,Business as usua® (Ausgangsszenario): Beibehaltung des derzeitigen Ansatzes;

22 http://www.enisa.europa.eu/activities/Resi lience-and-ClI | P/public-private-partnership/european-public-

private-partnership-for-resilience-ep3r.
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Option 2: ein Regulierungsansatz, bestehend aus einem Legislativvorschlag zur Schaffung
eines gemeinsamen EU-Rechtsrahmens fur die NIS im Hinblick auf die Kapazitdten der
Mitgliedstaaten, Mechanismen fir die Zusammenarbeit auf EU-Ebene und Anforderungen an
wichtige private Akteure und 6ffentliche Verwaltungen;

Option 3: ein gemischter Ansatz, der freiwillige Initiativen in Bezug auf die NIS-Kapazitéten
der Mitgliedstaaten und Mechanismen fir die Zusammenarbeit auf EU-Ebene mit
Regulierungsvorgaben fir wichtige private Akteure und 6ffentliche Verwaltungen verbindet.

Die Kommission kam zu dem Schluss, dass mit der Option 2 die gréfte positive Wirkung
erzielt werden konnte, weil dadurch der Schutz der Verbraucher, Unternehmen und Behorden
in der EU vor NIS-Vorféllen betréchtlich erhoht wirde. Insbesondere wirde durch die fur die
Mitgliedstaaten geltenden Verpflichtungen eine angemessene Abwehrbereitschaft auf
nationaler Ebene sichergestellt; dies wirde ein Klima gegenseitigen Vertrauens schaffen, das
eine Voraussetzung fur eine wirksame Zusammenarbeit auf EU-Ebene ist. Die Einrichtung
von Mechanismen fir eine Zusammenarbeit auf EU-Ebene Uber das genannte Netz wirde
eine kohérente und koordinierte Pravention und Reaktion auf grenzibergreifende NIS-
Vorfdlle und -Risken ermdglichen. Mit der Einfihrung verbindlicher NIS
Risikomanagement-Anforderungen fur Offentliche Verwaltungen und wichtige private
Wirtschaftstellnehmer wirde ein starker Anreiz geschaffen, Sicherheitsrisiken wirksam zu
managen. Die Meldepflicht fur NIS-Vorfdle mit betrachtlichen Auswirkungen wirde eine
bessere Reaktion auf Sicherheitsvorfélle ermdglichen und die Transparenz erhthen. Die
Bewaltigung der internen Herausforderungen wuirde sich ferner positiv auf die internationale
Ausstrahlung der EU auswirken, so dass sie zu einem noch glaubwirdigeren Partner fir die
Zusammenarbeit auf bilateraler und multilateraler Ebene wiirde. Auch wére sie so in einer
besseren Position, um die Grundrechte und die Grundwerte der EU jenseits ihrer Grenzen zu
fordern.

Die quantitative Bewertung ergab, dass durch die Option2 den Mitgliedstaaten keine
unverhdltnismaldig groflen Belastungen auferlegt werden. Die Kosten fur den Privatsektor
wéren ebenfals begrenzt, denn viele der betroffenen Stellen missen ohnehin bereits
bestehende Sicherheitsanforderungen erfillen (so sind die fur die Datenverarbeitung
Verantwortlichen verpflichtet, technische und organisatorische Vorkehrungen zum Schutz
personenbezogener Daten zu treffen, was auch NIS-Vorkehrungen einschliefdt). Die bereits
bestehenden Sicherheitsausgaben im Privatsektor wurden ebenfalls berticksichtigt.

Dieser Vorschlag steht im Einklang mit den in der Charta der Grundrechte der Européischen
Union anerkannten Grundsédtzen, d. h. dem Recht auf Achtung des Privatlebens und der
Kommunikation, dem Schutz personenbezogener Daten, der unternehmerischen Freiheit, dem
Eigentumsrecht, dem Recht auf einen wirksamen Rechtsbehelf und dem Recht auf Anhdrung.
Diese Richtlinieist im Einklang mit diesen Rechten und Grundsdtzen umzusetzen.

3. RECHTLICHE ASPEKTE DESVORSCHLAGS
3.1. Rechtsgrundlage

Im Einklang mit den einschldgigen Bestimmungen der Vertrage (Artikel 26 des Vertrags Uber
die Arbeitsweise der Europaischen Union, AEUV) kann die Européische Union Mal3nahmen
ergreifen, um den Binnenmarkt zu verwirklichen bzw. dessen Funktionieren zu gewéhrleisten.
Laut Artikel 114 AEUV kann die EU ,Mal3nahmen zur Angleichung der Rechts- und
Verwaltungsvorschriften der Mitgliedstaaten, welche die Errichtung und das Funktionieren
des Binnenmarktes zum Gegenstand haben® erlassen.
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Wie bereits erwahnt kommt Netzen und Informationssystemen bel der Erleichterung des
grenziuberschreitenden Waren-, Dienstleistungs- und Personenverkehrs eine wesentliche Rolle
zu. Haufig sind sie auch miteinander verbunden, und das Internet ist seinem Wesen nach
ohnehin ein globales Netz. Wegen dieser transnationalen Dimension kann eine Stérung in
einem Mitgliedstaat auch andere Mitgliedstaaten und die EU insgesamt in Mitleidenschaft
ziehen. Die Robustheit und Stabilitdt der Netze und Informationssysteme ist daher eine
V oraussetzung fur das reibungsl ose Funktionieren des Binnenmarkts.

Der EU-Gesetzgeber hat bereits anerkannt, dass es im Hinblick auf die Entwicklung des
Binnenmarkts notwendig ist, die NIS-Vorschriften zu harmonisieren. Dies gilt insbesondere
fur die Verordnung (EG) Nr.460/2004 zur Errichtung der ENISAZ, die auf Artikel 114
AEUV beruht.

Die grofRen Unterschiede zwischen den Mitgliedstaaten, die sich aus ungleichen nationalen
Kapazitédten, Strategien und Schutzniveaus im Bereich der NIS ergeben, fihren zu
Hindernissen im Binnenmarkt und rechtfertigen daher ein Tatigwerden der EU.

3.2. Subsidiaritéat

Ein Handeln der EU im Bereich der Netz- und Informationssicherheit ist nach dem
Subsidiaritatsprinzip gerechtfertigt.

Erstens wirde aufgrund der grenziberschreitenden Natur der NIS ein Nichthandeln auf EU-
Ebene zu ener Situation fuhren, in der jeder Mitgliedstaat alein handelt, ohne die
gegenseitigen Abhéangigkeiten zwischen Netzen und Informationssystemen in der EU zu
beachten. Eine angemessene Koordinierung zwischen den Mitgliedstaaten wirde ein gutes
Management der NIS-Risiken im grenzibergreifenden Umfeld, in dem sie auftreten,
ermoglichen. Abweichende NIS-Vorgaben sind ein Hindernis fur Unternehmen, die in
mehreren Landern téig werden wollen, und verhindern die Erzielung globaler
Grofenvorteile.

Zweitens werden rechtliche Verpflichtungen auf EU-Ebene bendtigt, um gleiche
Wettbewerbsbedingungen zu schaffen und Gesetzeslticken zu schlief3en. Ein rein freiwilliges
Vorgehen hat bislang zu einer Zusammenarbeit nur zwischen jenen wenigen Mitgliedstaaten
gefuhrt, die ohnehin bereits Gber hohe Kapazitéten verfigen. Um aber ale Mitgliedstaaten
einzubeziehen, muss sichergestellt werden, dass sie ale Uber die erforderlichen
Mindestkapazitdten verfiigen. Die von den Regierungen beschlossenen NIS-Mal3nahmen
muissen so aufeinander abgestimmt und koordiniert werden, dass sie die Folgen von NIS-
Vorfadlen einddmmen und minimieren konnen. Die zustdndigen Behdrden und die
Kommission werden innerhalb des Netzes, durch Austausch bewéhrter Verfahren und unter
sténdiger Einbindung der ENISA zusammenarbeiten, um eine abgestimmte Umsetzung und
Anwendung der Richtlinie in der gesamten EU zu erleichtern. Zudem kann sich eine
abgestimmte NIS-Politik aulerst positiv auf den wirksamen Schutz der Grundrechte
auswirken, insbesondere des Rechts auf Schutz personenbezogener Daten und der
Privatsphére. Mal3nahmen auf EU-Ebene wirden deshalb die Wirksamkeit bestehender
nationaler Strategien erhéhen und die Entwicklung solcher Strategien erleichtern.

Die vorgeschlagenen Maldnahmen sind auch nach dem Grundsatz der Verhaltnismaldigkeit
gerechtfertigt. Die von den Mitgliedstaaten zu erfillenden Anforderungen werden auf dem
Mindestniveau festgesetzt, das erforderlich ist, um eine ausreichende Abwehrbereitschaft zu
erzielen und eine vertrauensvolle Zusammenarbeit zu erméglichen. Dadurch sind auch die

= Verordnung (EG) Nr. 460/2004 des Européischen Parlaments und des Rates vom 10. Mé&rz 2004 zur
Errichtung der Européischen Agentur fir Netz- und Informationssicherheit (ABI. L 77 vom 13.3.2004,
S.1).
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Mitgliedstaaten in der Lage, nationale Besonderheiten hinreichend zu beriicksichtigen, und es
ist gewdhrleistet, dass die gemeinsamen EU-Grundsdtze in verhdltnismalliger Weise
angewandt werden. Der weite Anwendungsbereich erlaubt es den Mitgliedstaaten, die
Richtlinie im Hinblick auf die tatséachlich auf nationaler Ebene bestehenden Risiken
umzusetzen, wie in der nationalen NIS-Strategie angegeben. Die Vorgaben bezlglich der
Einflhrung eines Risikomanagements betreffen nur kritische Einrichtungen und sehen nur
Mal3nahmen vor, die angesichts der Risiken angemessen sind. Die 6ffentliche Konsultation
hat verdeutlicht, wie wichtig die Gewdhrleistung der Sicherheit dieser kritischen
Einrichtungen ist. Die Meldepflichten wirden nur fir Sicherheitsvorfélle mit betréchtlichen
Auswirkungen gelten. Die Malinahmen wirden — wie bereits erwédhnt — keine
unverhdtnismalligen Kosten verursachen, denn bei vielen dieser Einrichtungen handelt es
sich um fir die Datenverarbeitung Verantwortliche, die nach geltendem Datenschutzrecht
ohnehin den Schutz personenbezogener Daten gewahrleisten miissen.

Damit keine unverhaltnismallige Belastung fir kleine Betreiber und insbesondere fiur KMU
entsteht, sollten die Anforderungen in einem angemessenen Verhdltnis zu den Risiken stehen,
denen das betreffende Netz oder Informationssystem ausgesetzt ist, und nicht for
Kleinstunternehmen gelten. Die Feststellung der Risiken ist in erster Linie Sache der Stellen,
die diesen Verpflichtungen unterliegen und auch entscheiden miissen, welche Mal3nahmen zur
Minderung der Risiken zu ergreifen sind.

Angesichts der grenzibergreifenden Aspekte der NIS-Vorfdle und NIS-Risiken kénnen die
genannten Ziele besser auf EU-Ebene als durch die Mitgliedstaaten allein erreicht werden.
Die EU kann deshalb im Einklang mit dem in Artikel 5 des Vertrags Uber die Européische
Union niedergelegten Subsidiaritétsprinzip tétig werden. Entsprechend dem Grundsatz der
Verhdltnismaidigkeit geht die vorgeschlagene Richtlinie nicht Uber das zum Erreichen dieses
Ziels erforderliche Maf3 hinaus.

Im Hinblick auf die Erreichung der Ziele sollte der Kommission die Befugnis Ubertragen
werden, delegierte Rechtsakte gemdl3 Artikel 290 des Vertrags Uber die Arbeitsweise der
Europédischen Union zur Ergdnzung oder Anderung bestimmter nicht wesentlicher
Bestimmungen des zugrundeliegenden Rechtsakts zu erlassen. Der Vorschlag der
Kommission soll auch einen Prozess der Verhdtnismaldigkeit bei der Umsetzung und
Anwendung der den privaten und offentlichen Akteuren auferlegten Verpflichtungen férdern.

Im Hinblick auf die Gewahrleistung einheitlicher Bedingungen fir die Durchfihrung des
zugrundeliegenden Rechtsakts sollte der Kommission die Befugnis Ubertragen werden,
delegierte Rechtsakte gemald Artikel 291 des Vertrags Uber die Arbeitsweise der Europaischen
Union zu erlassen.

Insbesondere angesichts des weiten Anwendungsbereichs der vorgeschlagenen Richtlinie, des
vorgesehenen Eingriffs in stark regulierte Bereiche und der aus ihrem Kapitel IV
erwachsenden Rechtspflichten sollte die Mittellung der Umsetzungsmal3nahmen durch
erlauternde Dokumente erganzt werden. Gemal3 der Gemeinsamen Politischen Erklarung der
Mitgliedstaaten und der Kommission vom 28. September 2011 zu erlduternden Dokumenten
haben sich die Mitgliedstaaten verpflichtet, in begrindeten Fallen zusétzlich zur Mitteilung
ihrer Umsetzungsmal3nahmen ein oder mehrere Dokumente zu Ubermitteln, in dem bzw.
denen der Zusammenhang zwischen den Bestandteilen einer Richtlinie und den
entsprechenden Teilen innerstaatlicher Umsetzungsinstrumente erlautert wird. In Bezug auf
diese Richtlinie halt der Gesetzgeber die Ubermittlung derartiger Dokumente fir
gerechtfertigt.
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4. AUSWIRKUNGEN AUF DEN HAUSHALT

Die Zusammenarbeit und der Informationsaustausch zwischen den Mitgliedstaaten sollten
uber eine sichere Infrastruktur erfolgen. Der Vorschlag wird sich nur dann auf den EU-
Haushalt auswirken, wenn die Mitgliedstaaten beschlief3en, eine bestehende Infrastruktur
(z. B. STESTA) anzupassen, und die Kommission innerhalb des MFF 2014-2020 mit der
Durchfiihrung beauftragen. Die einmaligen Anpassungskosten werden mit 1 250 000 EUR
veranschlagt und wirden zulasten des EU-Haushalts, Haushaltslinie 090302 (fur die
Forderung des Zusammenschlusses und der Interoperabilitét nationaler offentlicher
Dienstleistungen online sowie Zugang zu solchen Netzen — Kapitel 09 03, Fazilitat
»connecting Europe’ — Telekommunikationsnetze) gehen, unter der Voraussetzung, dass im
Rahmen der Fazilitdt ,Connecting Europe” ausreichende Mittel zur Verfigung stehen.
Alternativ hierzu kénnen die Mitgliedstaaten auch entweder die einmaligen Kosten der
Anpassung einer bestehenden Infrastruktur gemeinsam tbernehmen oder aber auf ihre Kosten
die Einrichtung einer neuen Infrastruktur beschlieRen, deren Kosten auf ungeféhr
10 Millionen EUR pro Jahr geschétzt werden.
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2013/0027 (COD)
Vorschlag fur eine
RICHTLINIE DESEUROPAISCHEN PARLAMENTSUND DESRATES

uber MafRnahmen zur Gewahrleistung einer hohen gemeinsamen Netz- und
I nfor mationssicher heit in der Union

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestutzt auf den Vertrag Uber die Arbeitsweise der Europaischen Union, insbesondere auf
Artikel 114,

auf Vorschlag der Europé schen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,
nach Stellungnahme des Européischen Wirtschafts- und Sozial ausschusses',
nach Anhdrung des Europaischen Datenschutzbeauftragten,

gemal? dem ordentlichen Gesetzgebungsverfahren,

in Erwagung nachstehender Grinde:

(D)

(2)

©)

(4)

Netze und Informationssysteme mit den zugehtrigen Diensten spielen eine zentrale
Rolle in der Gesellschaft. Fir die Wirtschaft und das Gemeinwohl und insbesondere
fr das Funktionieren des Binnenmarkts ist es von entscheidender Bedeutung, dass sie
verlasdlich und sicher sind.

Die Tragweite und Haufigkeit vorsétzlicher wie unbeabsichtigter Sicherheitsvorfélle
nehmen zu und stellen eine erhebliche Bedrohung fir den stérungsfreien Betrieb von
Netzen und Informationssystemen dar. Solche Sicherheitsvorfélle konnen die
Auslibung wirtschaftlicher Téatigkeiten beeintréchtigen, finanzielle Verluste
verursachen, das Vertrauen der Nutzer untergraben und der Wirtschaft der Union
grof3en Schaden zufiigen.

Digitale Informationssysteme, adlen voran das Internet, spielen as
Kommunikationsmittel, das keine Landesgrenzen kennt, eine tragende Rolle bel der
Erleichterung des grenziberschreitenden  Waren-, Dienstleistungss  und
Personenverkehrs. Aufgrund dieses transnationalen Charakters kann eine schwere
Storung solcher Systeme in einem Mitgliedstaat auch andere Mitgliedstaaten und die
EU insgesamt in Mitleidenschaft ziehen. Robuste, stabile Netze und
Informationssysteme sind daher unerldsslich fur das reibungslose Funktionieren des
Binnenmarkts.

Auf Unionsebene sollte ein Kooperationsmechanismus eingerichtet werden, der den
Informationsaustausch sowie eine koordinierte Erkennungs- und Reaktionsfahigkeit
im Bereich der Netz- und Informationssicherheit (im Folgenden ,,NIS*) ermdglicht.
Damit ein solcher Mechanismus wirksam sein kann und alle Beteiligten einbezogen
werden, muss jeder Mitgliedstaat Uber Mindestkapazitdéten und eine Strategie
verflgen, die in seinem Hoheitsgebiet eine hohe NIS gewahrleisten. Zur Forderung

ABL.C[..],[..], S [...]
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()

(6)

(7)

(8)

(9)

(10)

einer Risikomanagementkultur und um sicherzustellen, dass die gravierendsten
Sicherheitsvorfélle gemeldet werden, sollten Mindestsicherheitsanforderungen auch
fur oOffentliche Verwatungen und Betreiber kritischer Informationsinfrastrukturen
gelten.

Um alle einschlagigen Sicherheitsvorfdle und -risiken abdecken zu kénnen, sollte
diese Richtlinie fUr alle Netze und Informationssysteme gelten. Die den 6ffentlichen
Verwatungen und den Marktteilnehmern auferlegten Verpflichtungen sollten
hingegen nicht fir Unternehmen gelten, die offentliche Kommunikationsnetze oder
Offentlich zugangliche elektronische Kommunikationsdienste im Sinne der
Richtlinie 2002/21/EG des Européischen Parlaments und des Rates vom 7. Mé&rz 2002
Uber einen gemeinsamen Rechtsrahmen fir elektronische Kommunikationsnetze und
-dienste (Rahmenrichtlinie)? bereitstellen und die den besonderen Sicherheits- und
Integritdtsanforderungen des Artikels13a der Richtlinie unterliegen; die
Verpflichtungen sollten auch nicht fir Vertrauensdiensteanbieter gelten.

Die bestehenden Kapazitéten reichen nicht aus, um eine hohe NIS in der EU zu
gewdahrleisten. Aufgrund des sehr unterschiedlichen Niveaus der Abwehrbereitschaft
verfolgen die Mitgliedstaaten uneinheitliche Ansdtze innerhalb der Union. Dies fuhrt
dazu, dass Verbraucher und Unternehmen ein unterschiedliches Schutzniveau
genief3en und die NIS in der Union generell untergraben wird. Wegen fehlender
gemeinsamer  Mindestanforderungen  fur  oOffentliche  Verwaltungen  und
Marktteilnehmer kann wiederum kein umfassender, wirksamer Mechanismus fir die
Zusammenarbeit auf Unionsebene geschaffen werden.

Um wirksam auf die Herausforderungen im Bereich der Sicherheit von Netzen und
Informationssystemen reagieren zu kénnen, ist deshalb ein umfassender Ansatz auf
Unionsebene  erforderlich, der gemeinsame  Mindestanforderungen  fir
Kapazitéatsaufbau und -planung, Informationsaustausch, Mal3nahmenkoordinierung
sowie gemeinsame Mindestsicherheitsanforderungen fir alle  betroffenen
Marktteilnehmer und 6ffentlichen Verwaltungen beinhaltet.

Die Mdaglichkeit der Mitgliedstaaten, die fur die Wahrung ihrer wesentlichen
Sicherheitsinteressen und den Schutz der 6ffentlichen Ordnung und der 6ffentlichen
Sicherheit erforderlichen Mal3nahmen zu ergreifen und die Ermittlung, Feststellung
und Verfolgung von Straftaten zuzulassen, bleibt von den Bestimmungen dieser
Richtlinie unberihrt. Nach Artikel 346 AEUV ist kein Mitgliedstaat verpflichtet,
Auskinfte zu ertellen, deren Preisgabe seines Erachtens seinen wesentlichen
Sicherheitsinteressen widerspricht.

Um eine hohe gemeinsame Netz- und Informationssicherheit zu erreichen und
aufrechtzuerhalten sollte jeder Mitgliedstaat Uber eine nationale NIS-Strategie
verflgen, in der die strategischen Ziele sowie konkrete politische Mal3nahmen
vorgesehen sind. Auf nationaler Ebene missen NIS-Kooperationsplane aufgestellt
werden, die gewisse Grundanforderungen erflllen, so dass ein Kapazitétsniveau
erreicht werden kann, das bei Sicherheitsvorféllen eine wirksame und effiziente
Zusammenarbeit auf nationaler und auf Unionsebene ermoglicht.

Zur effektiven Umsetzung der Bestimmungen dieser Richtlinie sollte in jedem
Mitgliedstaat eine fur die Koordinierung in Sachen NIS zustandige Stelle geschaffen
oder auf Unionsebene benannt werden, die fur die Zwecke der grenzibergreifenden
Zusammenarbeit als Anlaufstelle dient. Diese Stellen sollten mit angemessenen

ABI. L 108 vom 24.4.2002, S. 33.
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(11)

(12)

(13)

(14)

(15)

technischen, finanziellen und personellen Ressourcen ausgestattet sein, um die ihnen
Ubertragenen Aufgaben wirksam und effizient erfillen und somit die Ziele dieser
Richtlinie erreichen zu kénnen.

Alle Mitgliedstaaten sollten Uber angemessene technische und organisatorische
Kapazitéten verfiigen, um die Pravention, Erkennung, Reaktion und Folgenminderung
bei NIS-Vorfallen und -Risiken gewahrleisten zu kénnen. Daflr sollten im Einklang
mit den grundlegenden Anforderungen in allen Mitgliedstaaten gut funktionierende
IT-Notfallteams (Computer Emergency Response Teams) eingerichtet werden, damit
wirksame und geeignete Kapazitdten geschaffen werden, die in der Lage sind,
Sicherheitsvorféle und -risiken zu bewaltigen und eine effiziente Zusammenarbeit auf
Unionsebene zu gewéhrleisten.

Auf der Grundlage der betrachtlichen Fortschritte, die im Rahmen des Europaischen
Forums der Mitgliedstasten (EFMS) zur FoOrderung von Gespréachen und des
Austauschs bewahrter Vorgehensweisen, u. a. zur Entwicklung von Grundsétzen fur
die europaische Zusammenarbeit bei Cyberkrisen, erzielt worden sind, sollten die
Mitgliedstaaten und die Kommission ein Netz bilden, um eine kontinuierliche
Kommunikation herzustellen und ihre Zusammenarbeit auszubauen. Dieser sichere
und wirksame Kooperationsmechanismus sollte den Austausch von Informationen
sowie die Erkennung und Bewadltigung von Sicherheitsvorfdlen in strukturierter,
abgestimmter Weise auf Unionsebene erméglichen.

Die Européische Agentur fir Netz- und Informationssicherheit (ENISA) sollte die
Mitgliedstaaten und die Kommission mit Fachkompetenz, als Berater und as Mittler
fur den Austausch bewahrter Verfahren unterstiitzen. Insbesondere sollte die
Kommission die ENISA bei der Anwendung dieser Richtlinie zu Rate ziehen. Damit
sichergestellt ist, dass die Mitgliedstaaten und die Kommission tatsachlich und
rechtzeitig informiert werden, sollten Frihwarnungen vor Sicherheitsvorfallen und
-risken Uber das Kooperationsnetz ausgegeben werden. Um Kapazitdten und
Fachwissen unter den Mitgliedstaaten aufbauen zu konnen, sollte das
Kooperationsnetz auch as Mittel fur den Austausch bewahrter Verfahren dienen und
damit seinen Mitgliedern beim Kapazitatsaufbau helfen sowie die Organisation von
gegenseitigen Uberpriifungen und NI1S-Ubungen leiten.

Es sollte eine sichere Infrastruktur fir den Informationsaustausch errichtet werden,
damit sensible und vertrauliche Informationen Gber das Kooperationsnetz Gbermittelt
werden koénnen. Unbeschadet der Verpflichtung der Mitgliedstaaten, dem
Kooperationsnetz Sicherheitsvorfalle und -risiken von unionsweiter Bedeutung zu
melden, sollte der Zugang zu vertraulichen Informationen anderer Mitgliedstaaten nur
gewdhrt werden, wenn diese nachweisen konnen, dass durch ihre technischen,
finanziellen und personellen Ressourcen und Verfahren sowie ihre
Kommunikationsinfrastruktur sichergestellt ist, dass sie in wirksamer, effizienter und
sicherer Weise an der Arbeit des Netzes teilnehmen konnen.

Da die meisten Netze und Informationssysteme privat betrieben werden, ist die
Zusammenarbeit zwischen dem privaten und dem o&ffentlichen Sektor von zentraler
Bedeutung. Die Marktteilnehmer sollten angehalten werden, sich eines eigenen
informellen K ooperationsmechanismus zur Gewahrleistung der NIS zu bedienen. Sie
sollten ferner mit dem o6ffentlichen Sektor zusammenarbeiten und Informationen und
bewdahrte Verfahren austauschen und im Gegenzug operative Unterstitzung im Falle
von Sicherheitsvorféllen erhalten.
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(16)

(17)

(18)

(19)

(20)

(21)

(22)

(23)

Um Transparenz zu gewéhrleisten und die Burger und Marktteilnehmer der EU
angemessen zu informieren, sollten die zustandigen Behtrden eine gemeinsame
Website  zur  Vedffentlichung  nichtvertraulicher  Informationen  Uber
Sicherheitsvorfélle und -risiken einrichten.

Werden die betreffenden Informationen nach Vorschriften der EU und der
Mitgliedstaaten Uber das Geschaftsgeheimnis als vertraulich eingestuft, ist deren
Vertraulichkeit bei den in dieser Richtlinie vorgesehenen Tétigkeiten und bei der
Erreichung der darin gesetzten Ziele sicherzustellen.

Die Kommission und die Mitgliedstaaten sollten auf der Grundlage nationaler
Erfahrungen im Krisenmanagement in Zusammenarbeit mit der ENISA einen NIS
Kooperationsplan der EU ausarbeiten, in dem Kooperationsmechanismen zur
Bewdltigung von Sicherheitsrisiken und -vorfélen festgelegt werden. Diesem Plan
sollte bei Frihwarnungen tber das Kooperationsnetz angemessen Rechnung getragen
werden.

Eine Verpflichtung zur Herausgabe einer Frihwarnung Uber das Netz sollte nur
bestehen, wenn Tragweite und Schwere des Sicherheitsvorfals oder betreffenden
-risikos so erheblich sind oder werden koénnen, dass ein Informationsaustausch oder
eine Koordinierung der Reaktion auf EU-Ebene erforderlich ist. Frihwarnungen
sollten deshalb auf digjenigen tatsichlichen oder potenziellen Sicherheitsvorfélle und
-risiken beschrankt bleiben, die sich rasch ausweiten, nationale Reaktionskapazitaten
Uberschreiten oder mehr as einen Mitgliedstaat betreffen. Um eine angemessene
Bewertung zu ermdglichen, sollten dem Kooperationsnetz alle fir die Beurteillung des
Sicherheitsrisikos oder -vorfalls erheblichen Informationen mitgeteilt werden.

Bei Eingang einer Frihwarnung und bei deren Bewertung sollten sich die zusténdigen
Behorden auf eine koordinierte Reaktion nach dem NIS-Kooperationsplan der EU
einigen. Die zustandigen Behorden und die Kommission sollten Uber die im Zuge der
koordinierten Reaktion auf nationaler Ebene ergriffenen Mal3nahmen informiert
werden.

Angesichts des globalen Charakters von NIS-Problemen bedarf es einer engeren
internationalen  Zusammenarbeit, damit die Sicherheitsstandards und der
Informationsaustausch verbessert werden kénnen und ein gemeinsames globales
Konzept fur NIS-Fragen gefordert werden kann.

Die Verantwortung fur die Gewahrleistung der NIS liegt in erheblichem Mal3e bei den
offentlichen Verwaltungen und den Marktteilnehmern. Durch geeignete Vorschriften
und freiwillige Branchenpraxis sollte eine Riskomanagementkultur gefordert und
entwickelt werden, die u.a die Risikobewertung und die Anwendung von
Sicherheitsmal3nahmen umfassen sollte, die den jeweiligen Risiken angemessen sind.
Ferner ist es fur ein ordnungsgemaiies Funktionieren des Kooperationsnetzes von
grof3er Bedeutung, gleiche Ausgangsbedingungen zu schaffen, damit eine wirksame
Zusammenarbeit aller Mitgliedstaaten sichergestellt ist.

Die Richtlinie2002/21/EG sieht vor, dass Unternehmen, die oOffentliche
Kommunikationsnetze oder oOffentlich zugangliche elektronische
Kommunikationsdienste bereitstellen, angemessene Maldhahmen zum Schutz der
Integritét und Sicherheit dieser Netze ergreifen missen, und enthélt eine Meldepflicht
im Falle von Sicherheitsverletzungen und Integritdtsverlust. Nach der
Richtlinie 2002/58/EG des Européischen Parlaments und des Rates vom 12. Juli 2002
Uber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in
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(24)

(25)

(26)

(27)

(28)

der elektronischen Kommunikation (Datenschutzrichtlinie fir elektronische
Kommunikation)® miissen Betreiber eines offentlich zuganglichen elektronischen
Kommunikationsdienstes geeignete technische und organisatorische Mal3nahmen
ergreifen, um die Sicherheit ihrer Dienste zu gewéahrleisten.

Diese Verpflichtungen sollten Uber den elektronischen Kommunikationssektor hinaus
ausgeweitet werden auf wichtige Anbieter von Diensten der Informationsgesellschaft
im Sinne der Richtlinie 98/34/EG des europdischen Parlaments und des Rates vom
22.Juni 1998 Uber ein Informationsverfahren auf dem Gebiet der Normen und
technischen Vorschriften und der Vorschriften fur die Dienste der
Informationsgesellschaft!, ~ auf  die sich  nachgelagerte  Dienste  der
Informationsgesellschaft oder Online-Tétigkeiten wie Plattformen des elektronischen
Geschéftsverkehrs, Internet-Zahlungs-Gateways, soziale Netze, Suchmaschinen,
Cloud-Computing-Dienste  und Application Stores  stiitzen.  Storungen  dieser
grundlegenden Dienste der Informationsgesellschaft verhindern die Erbringung
anderer, darauf aufbauender Dienste der Informationsgesellschaft. Softwareentwickler
und Hardwarehersteller sind keine Anbieter von Diensten der Informationsgesel | schaft
und sind deshalb ausgenommen. Die Verpflichtungen sollten auch auf Gffentliche
Verwaltungen und Betreiber kritischer Infrastrukturen ausgeweitet werden, die stark
von der Informationss und Kommunikationstechnik abhangen und fir die
Aufrechterhaltung wichtiger wirtschaftlicher und gesellschaftlicher Bereiche (Strom-
und Gasversorgung, Verkehr, Finanzinstitutionen, Bérsen, Gesundheitswesen usw.)
unerldsslich sind. Eine Stérung dieser Netze und Informationssysteme wirde den
Binnenmarkt beeintréachtigen.

Zu den von offentlichen Verwatungen und Marktteilnehmern zu ergreifenden
technischen und organisatorischen Mal3nahmen sollte nicht die Verpflichtung gehoren,
bestimmte geschéftliche Informationen und Produkte der Kommunikationstechnik in
bestimmter Weise zu konzipieren, zu entwickeln oder herzustellen.

Offentliche Verwaltungen und Marktteilnehmer sollten die Sicherheit der ihnen
unterstehenden Netze und Systeme gewéhrleisten. Dabei handelt es sich hauptséchlich
um private Netze und Systeme, die entweder von internem IT-Personal verwaltet
werden oder deren Sicherheit Dritten anvertraut wurde. Die Verpflichtung zur
Gewéhrleistung der Sicherheit und die Meldepflicht sollten fir die einschlagigen
Marktteilnehmer und 6ffentlichen Verwaltungen unabhangig davon gelten, ob sie ihre
Netze und Informationssysteme intern warten oder diese Aufgabe ausgliedern.

Damit keine unverhdtnismaliige finanzielle und administrative Belastung fur kleine
Betreiber und Nutzer entsteht, sollten die Verpflichtungen in einem angemessenen
Verhdtnis zu den Risiken stehen, denen das betreffende Netz oder Informationssystem
ausgesetzt ist; dabel wird dem bel solchen Mal3nahmen geltenden neuesten Stand
Rechnung getragen. Diese Bestimmungen sollten nicht fir Kleinstunternehmen gelten.

Die zustandigen Behorden sollten dafir Sorge tragen, dass informelle,
vertrauenswirdige Kanéle fur den Informationsaustausch zwischen Marktteilnehmern
sowie zwischen dem offentlichen und dem privaten Sektor erhalten bleiben. Bei der
Bekanntmachung von Sicherheitsvorfdlen, die den zustdndigen Behdrden gemeldet
werden, sollte das Interesse der Offentlichkeit, Uber Bedrohungen informiert zu
werden, sorgfdltig gegen einen moglichen wirtschaftlichen Schaden bzw. einen
Imageschaden abgewogen werden, der den offentlichen Verwaltungen bzw. den

ABI. L 201 vom 31.7.2002, S. 37.
ABI. L 204 vom 21.7.1998, S. 37.
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(29)

(30)

(31)

(32)

Marktteilnehmern, die solche Vorfédlle melden, entstehen kann. Bei der Erfillung der
Meldepflichten sollten die zustandigen Behdrden besonders darauf achten, dass
Informationen Uber die Anféligkeit von Produkten bis zur Vertffentlichung der
entsprechenden Sicherheitsfixes streng vertraulich bleiben.

Die zustandigen Behdrden sollten mit den fur die Erflllung ihrer Aufgaben
erforderlichen Mitteln ausgestattet sein; sie sollten auch befugt sein, hinreichende
Auskinfte von Marktteilnehmern und 6ffentlichen Verwaltungen einzuholen, damit
sie die Sicherheit von Netzen und Informationssystemen beurteilen kénnen und tber
verléssliche, umfassende Daten Uber tatsachliche Sicherheitsvorfalle verfiigen, die den
Betrieb von Netzen und I nformationssystemen beeintrachtigt haben.

Haufig gehen Sicherheitsvorfélle auf kriminelle Handlungen zurtick. Selbst wenn
zunéchst keine hinreichenden Beweise vorliegen, kann bei Sicherheitsvorfédlen ein
krimineller Hintergrund vermutet werden. In diesem Zusammenhang sollte eine
sachgerechte Zusammenarbeit zwischen den zustdndigen Behdrden und den
Strafverfolgungsbehtrden Bestandteil einer wirksamen, umfassenden Reaktion auf die
Bedrohung durch Sicherheitsvorféle sein. Die Forderung einer sicheren, robusteren
Umgebung setzt insbesondere voraus, dass die Strafverfolgungsbehérden systematisch
Uber Sicherheitsvorfalle mit mutmaldich kriminellem Hintergrund Bericht informiert
werden. Ob es sich um Sicherheitsvorféle aufgrund schwerer Straftaten handelt, sollte
nach den EU-V orschriften Gber Cyberkriminalitét beurteilt werden.

Haufig ist bel Sicherheitsvorfalen der Schutz personenbezogener Daten nicht mehr
gewahrleistet. Deshalb sollten die zustandigen Behdrden und die Datenschutzbehorden
zusammenarbeiten und Informationen zu allen einschlégigen Fragen austauschen, um
derartigen Verletzungen des Schutzes personenbezogener Daten zu begegnen. Die
Mitgliedstaaten sollten die Meldepflicht bei Sicherheitsvorfallen so umsetzen, dass der
Verwaltungsaufwand bei Sicherheitsvorféllen, die gleichzeitig eine Verletzung des
Schutzes personenbezogener Daten im Sinne der Verordnung des Européischen
Parlaments und des Rates zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr® darstellen, so gering wie
moglich gehalten wird. Uber Kontakte mit den zustdndigen Behorden und den
Datenschutzbehdrden konnte die ENISA  Unterstitzung bieten, indem sie
Mechanismen fir den Informationsaustausch sowie Muster entwickelt, mit denen die
Verwendung zweler verschiedener Muster fur die Meldung von NIS-Vorfélen
vermieden werden kann. Die Meldung anhand eines einzigen Musters ware bel
Sicherheitsvorfdlen, bei denen der Schutz personenbezogener Daten beeintréchtigt
wurde, eine Vereinfachung und wirde damit den Verwaltungsaufwand for
Unternehmen und 6ffentliche Verwaltungen verringern.

Die Normung von Sicherheitsanforderungen ist ein vom Markt ausgehender Vorgang.
Um die Sicherheitsstandards einander anzunghern, sollten die Mitgliedstaaten die
Anwendung oder Einhatung konkreter Normen férdern, damit ein hohes
Sicherheitsniveau auf Unionsebene gewdahrleistet wird. Zu diesem Zweck konnte es
erforderlich sein, harmonisierte Normen auszuarbeiten; dies sollte nach der
Verordnung (EU) Nr. 1025/2012 des Européischen Parlaments und des Rates vom 25.
Oktober 2012 zur européischen Normung, zur Anderung der Richtlinien 89/686/EWG
und 93/15/EWG des Rates sowie der Richtlinien 94/9/EG, 94/25/EG, 95/16/EG,
97/23/EG, 98/34/EG, 2004/22/EG, 2007/23/EG, 2009/23/EG und 2009/105/EG des
Europédischen Parlaments und des Rates und zur Aufhebung des Beschlusses

SEK (2012) 72 endg.
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(33)

(34)

(35)

(36)

(37)

(38)

(39)

87/95/EWG des Rates und des Beschlusses Nr. 1673/2006/EG des Européischen
Parlaments und des Rates® geschehen.

Die Kommission sollte diese Richtlinie regelmaldig Uberprifen, insbesondere um
festzustellen, ob sie veranderten technischen oder Marktbedingungen anzupassen ist.

Damit das Kooperationsnetz ungehindert arbeiten kann, sollte der Kommission nach
Artikel 290 des Vertrags Uber die Arbeitsweise der Européischen Union die Befugnis
Ubertragen werden, Rechtsakte zur Festlegung der Kriterien, die ein Mitgliedstaat
erfillen muss, um zur Teilnahme am sicheren System fir den Informationsaustausch
zugelassen zu werden, sowie der weiteren Spezifikation fir Auslfser von
Fruhwarnungen und der Festlegung der Umstande, in denen fur Marktteilnehmer und
Offentliche Verwaltungen die Meldepflicht gilt, zu erlassen.

Es ist von besonderer Bedeutung, dass die Kommission im Zuge ihrer
Vorbereitungsarbeiten angemessene Konsultationen — auch auf der Ebene von
Sachverstandigen — durchfiihrt. Bei der Vorbereitung und Ausarbeitung delegierter
Rechtsakte sollte die Kommission sicherstellen, dass die einschlagigen Dokumente
dem Europadischen Parlament und dem Rat gleichzeitig, rechtzeitig und
ordnungsgemal’ tibermittelt werden.

Zur Gewdhrleistung einheitlicher Voraussetzungen fiur die Umsetzung dieser
Richtlinie sollten der Kommission Durchfuhrungsbefugnisse in Bezug auf die
Zusammenarbeit zwischen den zustdndigen Behorden und der Kommission im
Rahmen des Kooperationsnetzes, den Zugang zur sicheren Infrastruktur fir den
Informationsaustausch, den NIS-Kooperationsplan, die Formen und Verfahren zur
Information der Offentlichkeit liber Sicherheitsvorfalle und NIS-bezogene Normen
und/oder technische Spezifikationen Ubertragen werden. Diese Befugnisse sollten nach
der Verordnung (EU) Nr. 182/2011 des Européischen Parlaments und des Rates vom
16. Februar 2011 zur Festlegung der allgemeinen Regeln und Grundsétze, nach denen
die Mitgliedstaaten die Wahrnehmung der Durchfihrungsbefugnisse durch die
K ommission kontrollieren’, ausge(ibt werden.

Bei der Anwendung dieser Richtlinie sollte die Kommission gegebenenfalls mit den
einschlagigen Ausschiissen und Einrichtungen auf EU-Ebene, insbesondere denen der
Bereiche Energie, Verkehr und Gesundhelit, in Kontakt stehen.

Informationen, die nach den Vorschriften der Union und der Mitgliedstaaten Uber das
Geschéftsgeheimnis von einer zustandigen Behorde als vertraulich eingestuft werden,
sollten mit der Kommission und anderen zustandigen Behorden nur ausgetauscht
werden, wenn sich dies fur die Zwecke dieser Richtlinie als unbedingt erforderlich
erweist. Der Informationsaustausch sollte im Umfang so begrenzt bleiben, dass er im
Hinblick auf das verfolgte Ziel relevant und angemessen ist.

Der Austausch von Informationen Uber Sicherheitsrisken und -vorfélle Gber das
Kooperationsnetz und die Einhaltung der Verpflichtung zur Meldung von
Sicherheitsvorfédlen bei den zusténdigen nationalen Behorden kann die Verarbeitung
personenbezogener Daten erfordern. Diese Verarbeitung personenbezogener Daten ist
notwendig, um die mit dieser Richtlinie verfolgten Ziele des offentlichen Interesses zu
erreichen, und somit nach Artikel 7 der Richtlinie 95/46/EG zulassig. Im Hinblick auf
diesen legitimen Zweck ist sie weder unverhaltnismaldig noch handelt es sich um einen
nicht tragbaren Eingriff, der das in Artikel 8 der Charta der Grundrechte verbriefte

ABI. L 316 vom 14.11.2012, S. 12.
ABI. L 55vom 28.2.2011, S. 13.
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Recht auf den Schutz personenbezogener Daten in ihrem Wesensgehalt antastet. Bel
der Anwendung dieser Richtlinie sollte die Verordnung (EG) Nr. 1049/2001 des
Européischen Parlaments und des Rates vom 30. Mai 2001 Uber den Zugang der
Offentlichkeit zu Dokumenten des Europzischen Parlaments, des Rates und der
Kommission® entsprechend gelten. Die Datenverarbeitung durch die Organe und
Einrichtungen der Union fir die Zwecke dieser Richtlinie sollte nach der Verordnung
(EG) Nr.45/2001 des Europdischen Parlaments und des Rates vom
18. Dezember 2000 zum Schutz natlrlicher Personen bei der Verarbeitung
personenbezogener Daten durch die Organe und Einrichtungen der Gemeinschaft und
zum freien Datenverkehr erfolgen.

(40) Da das Ziel dieser Richtlinie, ndmlich die Gewahrleistung einer hohen Netz- und
Informationssicherheit in der Union, auf der Ebene der Mitgliedstaaten allein nicht
ausreichend verwirklicht werden kann und daher wegen der Wirkung der Mal3nahme
auf Unionsebene besser zu verwirklichen ist, kann die Union in Einklang mit dem in
Artikel 5 des Vertrags Uber die Europdische Union niedergelegten
Subsidiaritatsprinzip Malinahmen erlassen. Entsprechend dem in demselben Artikel
genannten Grundsatz der Verhdtnismaligkeit geht diese Richtlinie nicht Gber das zur
Erreichung dieser Ziele erforderliche Mal? hinaus.

(41) Diese Richtlinie steht mit den in der Charta der Grundrechte der Européischen Union
anerkannten Grundrechten und Grundsétzen, d. h. der Achtung des Privatlebens und
der Kommunikation, der unternehmerischen Freiheit, dem Eigentumsrecht, dem Recht
auf einen wirksamen Rechtsbehelf und dem Recht auf Anhérung im Einklang. Diese
Richtlinieist in Ubereinstimmung mit diesen Rechten und Grundsitzen umzusetzen —

HABEN FOLGENDE RICHTLINIE ERLASSEN:
KAPITEL |
ALLGEMEINE BESTIMMUNGEN

Artikel 1
Gegenstand und Geltungsbereich
1) Mit dieser Richtlinie werden Malinahmen zur Gewdhrleistung einer hohen
gemeinsamen Netz- und Informationssicherheit (im Folgenden ,NIS*) in der Union
festgelegt.
2) Fir diese Zwecke wird in der Richtlinie Folgendes festgel egt:

a) fur ale Mitgliedstaaten geltende Verpflichtungen hinsichtlich der Prévention, des
Umgangs und der Reaktion in Bezug auf Sicherheitsrisiken und -vorfélle, die Netze und
Informati onssysteme beeintrachtigen;

b) die Schaffung eines Kooperationsmechanismus zwischen den Mitgliedstaaten zur
Gewéhrleistung einer einheitlichen Anwendung dieser Richtlinie in der Union, damit
erforderlichenfalls in koordinierter, effizienter Weise mit Sicherheitsrisiken und -vorfélen,
die Netze und Informationssysteme beeintréchtigen, umgegangen bzw. darauf reagiert werden
kann;

C) die Festlegung von Sicherheitsvorschriften fir Marktteilnehmer und offentliche
Verwaltungen.

8 ABI. L 145 vom 31.5.2001, S. 43.
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3)

4)

5)

6)

Die in Artikel 14 vorgesehenen Sicherheitsanforderungen gelten weder fir
Unternehmen, die offentliche Kommunikationsnetze oder offentlich zugéngliche
elektronische Kommunikationsdienste im Sinne der Richtlinie 2002/21/EG
bereitstellen und die die besonderen Sicherheits- und Integritdtsanforderungen der
Artikel 13a und 13b der genannten Richtlinie erfillen missen, noch fir
Vertrauensdiensteanbieter.

Die EU-Vorschriften Uber Cyberkriminalitét sowie die Richtlinie 2008/114/EG des
Rates vom 8. Dezember 2008 Uber die Ermittlung und Ausweisung européischer
kritischer Infrastrukturen und die Bewertung der Notwendigkeit, ihren Schutz zu
verbessern® bleiben von dieser Richtlinie unberihrt.

Die Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom
24. Oktober 1995 zum Schutz natOrlicher Personen bel der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr'®, die Richtlinie 2002/58/EG
des Européischen Parlaments und des Rates vom 12. Juli 2002 Uber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphare in der elektronischen
Kommunikation und die Verordnung des Européischen Parlaments und des Rates
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und
zum freien Datenverkehr™ bleiben von dieser Richtlinie ebenfalls unberiihrt.

Der Austausch von Informationen Uber das Kooperationsnetz nach Kapitel 111 und
die Meldung von NIS-Vorfallen nach Artikel 14 kdnnen die Verarbeitung von
personenbezogenen Daten erforderlich machen. Eine solche Verarbeitung
personenbezogener Daten, die notwendig ist, um die mit dieser Richtlinie verfolgten
Ziele des offentlichen Interesses zu erreichen, wird von den Mitgliedstaaten nach
Artikel 7 der Richtlinie 95/46/EG und der Richtlinie2002/58/EG in ihrer in
einzelstaatliches Recht umgesetzten Form genehmigt.

Artikedl 2
Mindestharmonisierung

Unbeschadet ihrer Verpflichtungen nach dem Unionsrecht werden die Mitgliedstaaten nicht
daran gehindert, Bestimmungen zur Gewéhrleistung eines htheren Sicherheitsniveaus zu
erlassen oder aufrechtzuerhalten.

Artikel 3
Begriffsbestimmungen

Im Sinne dieser Richtlinie bezeichnet der Ausdruck

1)
a)
b)

» Netze und Informationssysteme”

elektronische Kommunikationsnetze im Sinne der Richtlinie 2002/21/EG,
Vorrichtungen oder Gruppen miteinander verbundener oder zusammenhangender

Vorrichtungen, die einzeln oder zu mehreren auf der Grundlage eines Programms die
automatische Verarbeitung von Computerdaten durchfiihren sowie

10
11

ABI. L 345 vom 23.12.2008, S. 75.
ABI. L 281 vom 23.11.1995, S. 31.
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C) Computerdaten, die von den in Buchstaben a und b genannten Elementen zum Zwecke
des Betriebs, der Nutzung, des Schutzes und der Pflege gespeichert, verarbeitet, abgerufen
oder Ubertragen werden;

2) »Sicherheit” die Fahigkeit von Netzen und Informationssystemen, bel einem
bestimmten Vertrauensniveau Storungen und boswillige Angriffe abzuwehren, die
die Verfugbarkeit, Authentizitdt, Integritdt und Vertraulichkeit gespeicherter oder
ubermittelter Daten oder entsprechender Dienste beeintréchtigen, die Uber dieses
Netz und Informationssystem angeboten werden beziehungsweise zugénglich sind;

3) »Scherheitsrisiko® ale Umstande oder Ereignisse, die potenziell negative
Auswirkungen auf die Sicherheit haben;

4) »Scherheitsvorfédle’ alle Umstande oder Ereignisse, die tatsdchlich negative
Auswirkungen auf die Sicherheit haben;

5) ,Dienst der Informationsgesellschaft‘ einen Dienst im Sinne der Nummer 2 des
Artikels 1 der Richtlinie 98/34/EG;

6) »NIS-Kooperationsplan® einen Plan zur Einrichtung eines Rahmens fir

organisatorische  Aufgaben, Zustandigkeiten und Verfahren, die der
Aufrechterhaltung oder Wiederherstellung des Betriebs von Netzen und
Informationssystemen dienen, die durch Sicherheitsrisken oder -vorfallen
beeintr&chtigt wurden;

7) ,Bewdltigung von Sicherheitsvorféllen” ale Verfahren zur Unterstitzung der
Analyse, Einddmmung und Reaktion im Falle von Sicherheitsvorféllen;
8) »Marktteilnehmer*

a) Anbieter von Diensten der Informationsgesellschaft, die die Bereitstellung anderer
Dienste der Informationsgesellschaft ermdglichen; Anhang Il enthdlt eine nicht erschdpfende
Liste solcher Anbieter;

b) Betreiber kritischer Infrastrukturen, die fir die Aufrechterhaltung zentraler
wirtschaftlicher und gesellschaftlicher Tétigkeiten in den Bereichen Energie, Verkehr,
Banken, Bérsen und Gesundheit unerléasslich sind; Anhang Il enthalt eine nicht erschdpfende
Liste dieser Betreiber;

9) »Norm“ eine Norm nach der Verordnung (EU) Nr. 1025/2012;
10) »Spezifikation eine Spezifikation nach der Verordnung (EU) Nr. 1025/2012,;
11) » Vertrauensdiensteanbieter* eine natlrliche oder juristische Person, die elektronische

Dienste bereitstellt, die die Erstellung, Uberpriifung, Validierung, Handhabung und
Bewahrung elektronischer Signaturen, elektronischer Siegel, elektronischer
Zeitstempel, elektronischer Dokumente, elektronischer Zustelldienste, der Website-
Authentifizierung und elektronischer Zertifikate einschliefdich der Zertifikate fir
elektronische Signaturen und elektronische Siegel beinhalten.

KAPITEL Il
NATIONALER RAHMEN FUR DIE NETZ- UND INFORMATIONSSICHERHEIT

Artikel 4
Grundsatz
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Die Mitgliedstaaten gewahrleisten in Ubereinstimmung mit dieser Richtlinie eine hohe Netz-
und Informationssicherheit in ihren Hoheitsgebieten.

Artikel 5
Nationale NIS-Strategie und nationaler NI S-K ooperationsplan

1) Jeder Mitgliedstaat nimmt eine nationale NIS-Strategie an, die die strategischen Ziele
und konkreten politischen und Regulierungsmal3nahmen enthdlt, mit denen eine hohe
Netz- und Informationssicherheit erreicht und aufrechterhalten werden soll.
Gegenstand der nationalen NI S-Strategie sind insbesondere die folgenden Aspekte:

a) die Festlegung der Ziele und Prioritéten der Strategie auf der Grundlage einer
aktuellen Analyse der Sicherheitsrisiken und -vorfélle;

b) ein Steuerungsrahmen zur Erreichung der strategischen Ziele und Prioritdten,
einschliefdich einer klaren Festlegung der Aufgaben und Zustandigkeiten der staatlichen
Stellen und der anderen einschlagigen Akteure;

C) die Bestimmung algemeiner Mal3nahmen zur Abwehrbereitschaft, Reaktion und
Wiederherstellung mit Mechanismen fur die Zusammenarbeit zwischen dem 6ffentlichen und
dem privaten Sektor;

d) die Aufstellung von Ausbildungs-, Aufkl&rungs- und Schulungsprogrammen;

€) Forschungs- und Entwicklungspléne und eine Darlegung, wie diese Plane die

Prioritdten widerspiegeln.

2) Die nationale NIS-Strategie umfasst einen nationalen NIS-Kooperationsplan, der
mindestens die folgenden Elemente enthalt:

a) einen Risikobewertungsplan zur Bestimmung der Risiken und zur Bewertung der
Auswirkungen potenzieller Sicherheitsvorfélle;

b) Festlegung der Aufgaben und Zustandigkeiten der verschiedenen an der Umsetzung
des Plans Beteiligten;

C) die Festlegung von Kooperations- und Kommunikationsablaufen zur Gewahrleistung
der Pravention, Erkennung, Reaktion, Reparatur und Wiederherstellung, die je nach
Alarmstufe angepasst werden;

d) einen Fahrplan fir NIS-Ubungen und -Schulungen zur Verbesserung, Validierung und
Erprobung des Plans. Neue Erkenntnisse werden dokumentiert und bei Aktualisierungen in
den Plan aufgenommen.

3) Die nationale NIS-Strategie und der nationale NIS-Kooperationsplan werden der
Kommission innerhalb eines Monats nach ihrer Annahme mitgeteilt.

Artikel 6
Fir die Netz- und Informationssicherheit zusténdige nationale Behdrde
1) Jeder Mitgliedstaat benennt eine fir die Netz- und Informationssicherheit zustandige
nationale Behorde (im Folgenden ,, zusténdige Behorde®).
2) Die zustandigen Behotrden Uberwachen die Anwendung dieser Richtlinie auf

nationaler Ebene und tragen zu ihrer einheitlichen Anwendung in der Union beli.

3) Die Mitgliedstaaten gewahrleisten, dass die zustéandigen Behorden mit angemessenen
technischen, finanziellen und personellen Ressourcen ausgestattet sind, damit sie die
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5)

6)

1)

2)

3)

4)

5)

1)

2)

DE

ihnen Ubertragenen Aufgaben wirksam und effizient wahrnehmen und die Ziele
dieser Richtlinie erreicht werden. Die Mitgliedstaaten stellen eine wirksame,
effiziente und sichere Zusammenarbeit der zusténdigen Behorden lber das in
Artikel 8 genannte Netz sicher.

Die Mitgliedstaaten gewahrleisten, dass die zustdndigen Behdrden von offentlichen
Verwaltungen und Marktteilnehmern die Meldungen der Sicherheitsvorféle nach
Artikel 14 Absatz 2 erhalten und ihnen die in Artikel 15 genannten Durchfihrungs-
und Durchsetzungsbefugni sse eingeraumt werden.

Die zustandigen Behotrden konsultieren gegebenenfalls die einschlégigen nationalen
Strafverfolgungs- und Datenschutzbehérden, und arbeiten mit ihnen zusammen.

Die Mitgliedstaaten teilen der Kommission unverzlglich die Benennung der
zustandigen Behorde, deren Aufgaben sowie etwaige spdtere Anderungen mit. Die
Mitgliedstaaten machen die Benennung der zustandigen Behorde offentlich bekannt.

Artikel 7
IT-Notfallteam

Jeder Mitgliedstaat richtet ein 1T-Notfallteam (Computer Emergency Response
Team, im Folgenden ,CERT") ein, das fur die Bewaltigung von Sicherheitsvorfélen
und -rislkken nach einem genau festgelegten Ablauf zustéandig ist und die
Voraussetzungen von Anhang | Nummer 1 erfillt. Ein CERT kann innerhalb einer
zustandigen Behorde eingerichtet werden.

Die Mitgliedstaaten gewdhrleisten, dass die CERTs technisch, finanziell und
personell angemessen ausgestattet sind, um ihre in Anhang | Nummer 2 aufgefthrten
Aufgaben wirksam wahrnehmen zu kdnnen.

Die Mitgliedstaaten gewahrleisten, dass sich die CERTs auf nationaler Ebene auf
eine sichere, robuste Kommunikations- und Informationsinfrastruktur stitzen, die
mit dem in Artikel 9 genannten sicheren System fir den Informationsaustausch
kompatibel und interoperabel ist.

Die Mitgliedstaaten informieren die Kommission Uber die Ressourcen und den
Auftrag der CERTs sowie Uber deren Verfahren zur Bewétigung von
Sicherheitsvorfdlen.

Das CERT untersteht der Aufsicht der zustandigen Behorde, die die Angemessenheit
der ihm zur Verfigung gestellten Ressourcen, sein Mandat und die Wirksamkeit
seines Verfahrens zur Bewéltigung von Sicherheitsvorfalen regelmaliig tberpriift.

KAPITEL I11
ZUSAMMENARBEIT ZWISCHEN DEN ZUSTANDIGEN BEHORDEN

Artikel 8
K ooperationsnetz

Die zustéandigen Behorden und die Kommission bilden ein Netz (im Folgenden
.Kooperationsnetz*) fur die Zusammenarbeit bel der Bewdtigung von
Sicherheitsrisiken und -vorfalen, die Netze und I nformationssysteme betreffen.

Die Kommission und die zusténdigen Behorden stehen Uber das K ooperationsnetz in
sténdigem Kontakt. Auf Anfrage kann die Europédische Agentur fir Netz- und
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Informationssicherheit (ENISA) das Kooperationsnetz mit Know-how und Beratung

unterstutzen.
3) Die zustandigen Behdrden haben innerhalb des Netzes folgende Aufgaben:
a) Verbreitung von Frihwarnungen vor Sicherheitsrisken und -vorféllen nach
Artikel 10;
b) Gewahrleistung einer koordinierten Reaktion nach Artikel 11;
C) regelméfdige Veroffentlichung nichtvertraulicher Informationen Uber laufende

Fruhwarnungen und koordinierte Reaktionen auf einer gemeinsamen Website;

d) auf Anfrage eines Mitgliedstaats oder der Kommission die gemeinsame Erdrterung
und Bewertung einer oder mehrerer der in Artikel 5 genannten nationalen NIS-Strategien und
NIS-K ooperationspléne innerhalb des Geltungsbereichs der Richtlinie;

€) auf Anfrage eines Mitgliedstaats oder der Kommission die gemeinsame Erdrterung
und Bewertung der Wirksamkeit der CERTS, insbesondere bei der Durchfiihrung von NIS-
Ubungen auf Unionsebene;

f) Zusammenarbeit und Informationsaustausch in Bezug auf alle einschlagigen
Angelegenheiten mit dem bei Europol angesiedelten Européischen Zentrum zur Bekdmpfung
der Cyberkriminalitdt und anderen einschldgigen europdischen Einrichtungen in den
Bereichen Datenschutz, Energie, Verkehr, Banken, Borsen und Gesundheit;

0) Austausch von Informationen und bewahrten Verfahren untereinander und mit der
Kommission sowie gegenseitige Unterstiitzung beim Kapazitétsaufbau im Bereich der NIS;

h) Durchfilhrung regelmaRiger gegenseitiger Uberprifungen der Kapazitidten und der
Abwehrbereitschaft;

) Durchfiihrung von NIS-Ubungen auf Unionsebene und gegebenenfalls Teilnahme an
internationalen NI1S-Ubungen.

4) Die Kommission legt mittels Durchfuhrungsrechtsakten die erforderlichen
Modalitdten fir eine Erleichterung der in den Absdtzen2 und 3 genannten
Zusammenarbeit zwischen den zusténdigen Behorden und der Kommission fest.
Diese Durchfhrungsrechtsakte werden nach dem in Artikel 19 Absatz 2 genannten
Konsultationsverfahren angenommen.

Artikel 9
Sicheres System fur den Informationsaustausch

1) Der Austausch sensibler und vertraulicher Informationen Gber das K ooperationsnetz
erfolgt Uber eine sichere Infrastruktur.

2) Die Kommission wird nach Artikel 18 erméchtigt, delegierte Rechtsakte zu erlassen,
die die Festlegung von Kriterien im Hinblick auf nachstehende Aspekte betreffen,
die ein Mitgliedstaat zu erfllen hat, um fir die Tellnahme am sicheren System fur
den Informationsaustausch zugel assen zu werden:

a) die Verflgbarkeit ener sicheren, robusten = Kommunikationss  und
Informationsinfrastruktur auf nationaler Ebene, die mit der sicheren Infrastruktur des
K ooperationsnetzes nach Artikel 7 Absatz 3 kompatibel und interoperabel ist;

b) die Verflgbarkeit adaguater technischer, finanzieller und personeller Ressourcen und
Verfahren fur die zusténdigen Behorde und das CERT, durch die eine wirksame, effiziente
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und sichere Teilnahme am sicheren System fir den Informationsaustausch nach Artikel 6
Absatz 3, Artikel 7 Absatz 2 und Artikel 7 Absatz 3 erméglicht wird.

3)

1)

3)

4)

5)

1)

2)

1)

Die Kommission erlésst nach den in den Absdtzen 2 und 3 genannten Kriterien
mittels Durchflhrungsrechtsakten Beschllisse Uber den Zugang der Mitgliedstaaten
zu dieser sicheren Infrastruktur. Diese Durchfuhrungsrechtsakte werden nach dem in
Artikel 19 Absatz 3 genannten Prifverfahren erlassen.

Artikel 10
Fruhwarnungen

Die zustéandigen Behtrden oder die Kommission geben im Kooperationsnetz
Fruhwarnungen zu solchen Sicherheitsrisiken und -vorfallen aus, die mindestens eine
der folgenden V oraussetzungen erfillen:

sie weiten sich rasch aus oder kénnen sich rasch ausweiten;
sie Ubersteigen die nationale Reaktionskapazitdt oder konnen diese Ubersteigen;
sie betreffen oder kénnen mehr als einen Mitgliedstaat betreffen.

Bei Frihwarnungen stellen die zustandigen Behdrden und die Kommission alle in
ihrem Besitz befindlichen relevanten Informationen zur Verfigung, die fur die
Beurteilung der Sicherheitsrisiken oder -vorfélle von Nutzen sein konnen.

Die Kommission kann auf Anfrage eines Mitgliedstaats oder von Amts wegen einen
anderen Mitgliedstaat ersuchen, relevante Informationen zu einem bestimmten
Sicherheitsrisiko oder -vorfall vorzulegen.

Hat das der Frihwarnung zugrundeliegende Sicherheitsrisko bzw. der
Sicherheitsvorfall einen mutmaldich kriminellen Hintergrund, informieren die
zustandigen Behorden oder die Kommission das bei Europol angesiedelte
Européische Zentrum zur Bekampfung der Cyberkriminalitét.

Die Kommission wird erméchtigt, delegierte Rechtsakte nach Artikel 18 zur
Prézisierung der Sicherheitsrisiken und -vorfélle zu erlassen, die die in Absatz 1
genannten Fruhwarnungen ausl dsen.

Artikel 11
Koordinierte Reaktion

Im Anschluss an eine Frihwarnung nach Artikel 10 einigen sich die zustéandigen
Behorden nach einer Bewertung der einschlagigen Informationen auf eine
koordinierte Reaktion gemal3 dem in Artikel 12 genannten NIS-Kooperationsplan der
Union.

Die verschiedenen auf nationaler Ebene im Zuge der koordinierten Reaktion
angenommenen Mal3nahmen werden dem K ooperationsnetz mitgeteilt.

Artikel 12
NIS-Kooperationsplan der Union

Die Kommission wird ermé&chtigt, mittels Durchfihrungsrechtsakten einen NIS-
Kooperationsplan der Union anzunehmen. Diese Durchfihrungsrechtsakte werden
nach dem in Artikel 19 Absatz 3 genannten Prifverfahren angenommen.
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2) Der NIS-Kooperationsplan der Union sieht Folgendes vor:
a) fUr die Zwecke des Artikels 10:

—  die Festlegung der Form und der Verfahren fir die Einholung und den
Austausch geeigneter und vergleichbarer Informationen  Uber
Sicherheitsrisiken und -vorféalle durch die zusténdigen Behérden,

— die Festlegung der Verfahren und Kriterien zur Bewertung der
Sicherheitsrisiken und -vorfélle durch das K ooperationsnetz.

b) die fur die koordinierte Reaktion nach Artikel 11 einzuhaltenden Verfahren,
einschliefdich der Aufgaben und Zusténdigkeiten und der Kooperationsverfahren;

C) einen Fahrplan fir NIS-Ubungen und -Schulungen zur Verbesserung, Validierung und
Erprobung des Plans;

d) ein Programm fir den Wissenstransfer zwischen den Mitgliedstaaten im Hinblick auf
den Kapazitétsaufbau und das gegenseitige Lernen;

€) ein Programm zur Sensibilisierung und Schulung der Mitgliedstaaten untereinander.

3) Der NIS-Kooperationsplan wird spétestens ein Jahr nach dem Inkrafttreten dieser

Richtlinie angenommen und regelméaidig Uberarbeitet.

Artikel 13
I nternationale Zusammenarbeit

Unbeschadet der Moglichkeiten des Kooperationsnetzes, auf internationaler Ebene informell
zusammenzuarbeiten, kann die Union internationale Vereinbarungen mit Drittlandern oder
internationalen Organisationen schlief3en, in denen deren Beteiligung an bestimmten
Aktivitéten des Kooperationsnetzes ermdglicht und geregelt wird. In solchen Vereinbarungen
wird der Notwendigkeit eines angemessenen Schutzes der im Kooperationsnetz
zirkulierenden personenbezogenen Daten Rechnung getragen.

KAPITEL IV

SICHERHEIT DER NETZE UND INFORMATIONSSYSTEME DER
OFFENTLICHEN VERWALTUNGEN UND DER MARKTTEILNEHMER

Artikel 14
Sicherheitsanforderungen und Meldung von Sicherheitsvorfallen
1) Die Mitgliedstaaten stellen sicher, dass offentliche Verwaltungen und

Marktteilnehmer geeignete technische und organisatorische Mal3nahmen ergreifen,
um die Risiken fir die Sicherheit der Netze und Informationssysteme, die ihnen
unterstehen und die sie fur ihre Tétigkeiten nutzen, zu managen. Diese Mal3nahmen
muissen unter Beriicksichtigung des Standes der Technik ein Mal3 an Sicherheit
gewahrleisten, das angesichts des bestehenden Risikos angemessen ist. Insbesondere
mussen Mal3nahmen ergriffen werden, um Folgen von Sicherheitsvorféllen, die ihre
Netze und Informationssysteme betreffen, auf die von ihnen bereitgestellten
Kerndienste zu verhindern beziehungsweise so gering wie mdglich zu halten, damit
die Kontinuitét der Dienste, die auf diesen Netzen und Informationssystemen
beruhen, gewéhrleistet wird.
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2)

3)

4)

5)

6)

7)

8)

1)

2)

a)

Die Mitgliedstaaten gewdhrleisten, dass offentliche Verwaltungen und
Marktteilnehmer den zustdndigen Behorden Sicherheitsvorfdle melden, die
erhebliche Auswirkungen auf die Sicherheit der von ihnen bereitgestellten
Kerndienste haben.

Die Anforderungen der Absétze 1 und 2 gelten fur alle Marktteilnehmer, die Dienste
in der Européischen Union bereitstellen.

Die zustandige Behorde kann die Offentlichkeit unterrichten oder die 6ffentliche
Verwaltung und die Marktteilnehmer zur Unterrichtung verpflichten, wenn sie zu
dem Schluss gelangt, dass die Bekanntmachung des Sicherheitsvorfalls im
offentlichen Interesse liegt. Die zustéandige Behorde legt dem Kooperationsnetz
jahrlich einen zusammenfassenden Bericht Uber die eingegangenen Meldungen und
die nach diesem Absatz ergriffenen Mal3nahmen vor.

Die Kommission wird nach Artikel 18 erméchtigt, delegierte Rechtsakte zu erlassen,
in denen festgelegt wird, unter welchen Umstanden bei Sicherheitsvorfallen fur
Offentliche Verwaltungen und Marktteilnehmer die Meldepflicht gilt.

Vorbehaltlich etwaiger nach Absatz 5 erlassener delegierter Rechtsakte kdnnen die
zustandigen Behdrden Leitlinien annehmen und erforderlichenfalls Anweisungen zu
den Umstdnden herausgeben, in denen fir offentliche Verwaltungen und
Marktteilnehmer die Meldepflicht gilt.

Die Kommission wird erméchtigt, mittels Durchfihrungsrechtsakten die fir die
Zwecke des Absatzes? geltenden Formen und Verfahren festzulegen. Diese
Durchfihrungsrechtsakte werden nach dem in Artikel 19 Absatz 3 genannten
Prufverfahren angenommen.

Die Absdtze 1 und 2 gelten nicht fir Kleinstunternehmen im Sinne der Definition der
Empfehlung 2003/361/EG der Kommission vom 6.Ma 2003 betreffend die
Definition der Kleinstunternehmen sowie der kleinen und mittleren Unternehmen,

Artikel 15
Umsetzung und Durchsetzung

Die Mitgliedstaaten gewahrleisten, dass den zustandigen Behdrden alle Befugnisse
eingeraumt werden, die fir die Untersuchung von Verstdlen der offentlichen
Verwaltungen oder der Marktteilnehmer gegen die Verpflichtungen des Artikels 14
sowie deren Auswirkungen auf die Netz- und Informationssicherheit erforderlich
sind.

Die Mitgliedstaaten stellen sicher, dass die zustandigen Behdrden befugt sind, von
den Marktteilnehmern und den 6ffentlichen Verwaltungen zu verlangen, dass sie

die zur Beurteilung der Sicherheit ihrer Netze und Informationssysteme erforderlichen

Informationen, einschliefdlich der Unterlagen Uber ihre Sicherheitsmaldnahmen, Ubermitteln;

b)

sich einer Sicherheitsiberprifung unterziehen, die von einer quaifizierten

unabhangigen Stelle oder einer zustandigen nationalen Behdrde durchgefihrt wird, und deren
Ergebnisse der zustéandigen Behorde Gbermitteln.

12
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3)

4)

5)

6)

1)

2)

1)

2)

1)

Die Mitgliedstaaten stellen sicher, dass die zustandigen Behodrden befugt sind,
Marktteilnehmern und offentlichen Verwaltungen verbindliche Anweisungen zu
erteilen.

Die zustandigen Behdrden melden den Strafverfolgungsbehdrden Sicherheitsvorfélle,
bei denen ein schwerwiegender krimineller Hintergrund vermutet wird.

Bei der Bearbeitung von Sicherheitsvorfdlen, die zu Verletzungen des Schutzes
personenbezogener Daten flhren, arbeiten die zustandigen Behorden eng mit den
Datenschutzbehdrden zusammen.

Die Mitgliedstaaten gewahrleisten, dass ale Verpflichtungen, die offentlichen
Verwaltungen oder Marktteilnehmern nach diesem Kapitel auferlegt werden, einer
gerichtlichen Nachprifung unterzogen werden konnen.

Artikel 16
Normung

Um eine einheitliche Umsetzung des Artikels 14 Absatz 1 zu gewahrleisten, fordern
die Mitgliedstaaten die Anwendung einschldgiger Normen und/oder Spezifikationen
fur die Netz- und Informationssicherheit.

Die Kommission stellt mittels Durchfthrungsrechtsakten eine Liste der in Absatz 1
genannten Normen auf. Diese Liste wird im Amtsblatt der Europaischen Union
veroffentlicht.

KAPITEL V
SCHLUSSBESTIMMUNGEN

Artikel 17
Sanktionen

Die Mitgliedstaaten erlassen Vorschriften Uber Sanktionen fir Verstol3e gegen die
nach dieser Richtlinie erlassenen nationalen Bestimmungen und treffen ale
erforderlichen Mal3nahmen, um deren Anwendung sicherzustellen. Diese Sanktionen
mussen wirksam, angemessen und abschreckend sein. Die Mitgliedstaaten teilen der
Kommission diese Vorschriften spéatestens zum Zeitpunkt der Umsetzung dieser
Richtlinie mit und melden ihr etwaige spétere Anderungen unverziiglich.

Die Mitgliedstaaten gewéhrleisten, dass die bei Sicherheitsvorfallen mit Folgen fur
den Schutz personenbezogener Daten vorgesehenen Sanktionen, mit den Sanktionen
im Einklang stehen, die in der Verordnung des Européaischen Parlaments und des
Rates zum Schutz nattrlicher Personen bel der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr™ vorgesehen sind.

Artikel 18
Auslbung der Befugnisiibertragung

Die Befugnis zum Erlass delegierter Rechtsakte wird der Kommission nach Mal3gabe
dieses Artikels Ubertragen.

13
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2)

3)

4)

5)

1)

2)

3)

Die in Artikel 9 Absatz 2, Artikel 10 Absatz5 und Artikel 14 Absatz 5 genannte
Befugnis zum Erlass delegierter Rechtsakte wird der Kommission Ubertragen. Die
Kommission legt spétestens neun Monate vor Ablauf des Funfjahreszeitraums einen
Bericht Uber die Ubertragenen Befugnisse vor. Die Befugnisiibertragung verlangert
sich stillschweigend um Zeitrdume gleicher Lange, es sei denn, das Europaische
Parlament oder der Rat widerspricht einer solchen Verlangerung spétestens drei
Monate vor Ablauf desjewelligen Zeitraums.

Die in Artikel 9 Absatz 2, Artikel 10 Absatz5 und Artikel 14 Absatz 5 genannte
Befugnistbertragung kann vom Européischen Parlament oder vom Rat jederzeit
widerrufen werden. Der Beschluss tiber den Widerruf beendet die Ubertragung der in
diesem Beschluss angegebenen Befugnis. Er wird am Tag nach sener
Verdffentlichung im Amtsblatt der Europdischen Union oder zu einem darin
angegebenen spéteren Zeitpunkt wirksam. Er berthrt nicht die Gultigkeit der bereits
in Kraft getretenen del egierten Rechtsakte.

Sobald die Kommission einen delegierten Rechtsakt erlassen hat, Ubermittelt sie ihn
gleichzeitig dem Europaischen Parlament und dem Rat.

Ein delegierter Rechtsakt, der nach Artikel 9 Absatz 2, Artikel 10 Absatz 5 und
Artikel 14 Absatz 5 erlassen wurde, tritt nur in Kraft, wenn weder das Européische
Parlament noch der Rat innerhalb einer Frist von zwei Monaten nach Ubermittiung
dieses Rechtsakts an das Européische Parlament und den Rat Einwande erhoben hat
oder wenn vor Ablauf dieser Frist das Européische Parlament und der Rat beide der
Kommission mitgeteilt haben, dass sie keine Einwande erheben werden. Diese Frist
wird auf Initiative des Europdischen Parlaments oder des Rates um zwei Monate
verlangert.

Artikel 19
Ausschussverfahren

Die Kommission wird von einem Ausschuss (Ausschuss fur Netz- und
Informationssicherheit) unterstiitzt. Bei diesem Ausschuss handelt es sich um einen
Ausschussim Sinne der Verordnung (EU) Nr. 182/2011.

Wird auf diesen Absatz Bezug genommen, so gilt Artikel 4 der Verordnung (EU)
Nr. 182/2011.

Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der Verordnung (EU)
Nr. 182/2011.

Artikel 20
Uberprifung

Die Kommission Uberprift das Funktionieren dieser Richtlinie regelméal3ig und erstattet dem
Européi schen Parlament und dem Rat dartiber Bericht. Der erste Bericht wird spétestens drei
Jahre nach dem Datum der Umsetzung nach Artikel 21 vorgelegt. Fur diese Zwecke kann die
Kommission die Mitgliedstaaten ersuchen, ihr unverztiglich Auskunfte zu erteilen.

Artikel 21
Umsetzung
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1)

2)

Die Mitgliedstaaten erlassen und veroffentlichen die erforderlichen Rechts- und
Verwaltungsvorschriften spétestens [anderthalb Jahre nach deren Annahme], um
dieser Richtlinie nachzukommen. Sie teilen der Kommission unverziglich den
Wortlaut dieser Vorschriften mit.

Sie wenden diese Vorschriften [anderthalb Jahre nach ihrer Annahme] an.

Wenn die Mitgliedstaaten diese Vorschriften erlassen, nehmen sie in den
Vorschriften selbst oder durch einen Hinweis bei der amtlichen Verdffentlichung auf
diese Richtlinie Bezug. Die Mitgliedstaaten regeln die Einzelheiten dieser
Bezugnahme.

Die Mitgliedstaaten teilen der Kommission den Wortlaut der wichtigsten
innerstaatlichen Rechtsvorschriften mit, die sie auf dem unter diese Richtlinie
fallenden Gebiet erlassen.

Artikel 22
Inkrafttreten

Diese Richtlinie tritt am [zwanzigsten] Tag nach dem Tag ihrer Vertffentlichung im
Amtsblatt der Européischen Union in Kraft.

Artikel 23
Adressaten

Diese Richtlinieist an die Mitgliedstaaten gerichtet.
Geschehen zu Briussel am [...]

Im Namen des Europaischen Parlaments  Im Namen des Rates

Der Prasident/Die Prasidentin

Der Prasident/Die Prasidentin
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ANHANG |

| T-Notfallteam (Computer Emergency Response Team, CERT) — Anforderungen und

Aufgaben

Die Anforderungen an das CERT und seine Aufgaben werden angemessen und genau
festgelegt und durch nationale Strategien und/oder Vorschriften gestitzt. Sie miussen
Folgendes umfassen:

1)
a)

b)

2)

DE

Anforderungen an das CERT

Das CERT gewahrleistet die hohe Verfugbarkeit seiner Kommunikationsdienste
durch  Vermeidung kritischer Ausfalverursacher und durch Bereitstellung
verschiedener Kande, damit das CERT standig erreichbar bleibt und selbst Kontakt
aufnehmen kann. Die Kommunikationskandle missen genau spezifiziert sein und
den CERT-Nutzern (Constituency) und Kooperationspartnern bekannt gegeben
werden.

Das CERT ergreift und verwaltet Sicherheitsmal3nahmen, um die Vertraulichkeit,
Integritét, Verflgbarkeit und Authentizitdt der eingehenden und von ihm behandelten
Informationen zu gewahrleisten.

Die CERT-Dienststellen und die unterstiitzenden Informationssysteme werden an
sicheren Standorten eingerichtet.

Eswird ein Managementsystem fir die Dienstqualitét eingerichtet, um die Arbeit des
CERT nachzuverfolgen und eine kontinuierliche Verbesserung zu gewahrleisten. Das
System basiert auf genau definierten Metriken, die formale Dienstlei stungsstufen und
grundlegende L eistungsindikatoren umfassen.

Betriebskontinuitét:

- Das CERT verflgt Gber ein geeignetes System zur Verwaltung und
Weiterleitung von Anfragen, um Ubergaben zu erleichtern.

- Das CERT ist personell so ausgestattet, dass es eine standige Verfugbarkeit
gewadhrleisten kann.

—  DasCERT stutzt sich auf eine Infrastruktur, deren Kontinuitét sichergestellt ist.
Zu diesem Zweck werden fir die Arbeit des CERT Redundanzsysteme und
Ausweicharbeitsraume geschaffen, damit der kontinuierliche Zugang zu den
Kommunikationsmitteln gewahrleistet ist.

Aufgaben des CERT
Die Aufgaben des CERT muissen mindestens Folgendes umfassen:
—  Uberwachung von Sicherheitsvorfallen auf nationaler Ebene;

—  Ausgabe von Frihwarnungen, Alarmmeldungen sowie Bekanntmachung und
Verbreitung von Informationen Uber Sicherheitsrisiken und -vorfélle unter den
Betroffenen bzw. Beteiligten;

— Reaktion auf Sicherheitsvorfalle;

—  dynamische Anadyse von Sicherheitsrisken und -vorfdlen und
Lagebeurteilung;

—  Aufklarung der breiten Offentlichkeit Uber die mit Online-Aktivitaten
verbundenen Risiken;
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b)

- Durchfihrung von NIS-Kampagnen.
Das CERT unterhdlt zwecks Zusammenarbeit V erbindungen zum Privatsektor.

Zur Erleichterung der Zusammenarbeit fordert das CERT die Annahme und
Anwendung gemeinsamer bzw. standardisierter Verfahren fir:

—  Ablaufe zur Bewdltigung von Sicherheitsvorfallen und -risiken;

—  Systeme zur Klassifizierung von Sicherheitsvorféllen, Sicherheitsrisiken und
Informationen;

- Klassifikationsschemata fur Metriken:;

- Formate fir den Austausch von Informationen Uber Sicherheitsrisiken und
-vorfélle sowie System-Namenskonventionen.
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ANHANG ||
Listeder Marktteilnehmer

nach Artikel 3 Absatz 8 Buchstabe a

1. Plattformen des elektronischen Geschéftsverkehrs
2. Internet-Zahlungs-Gateways

3. Soziale Netze

4. Suchmaschinen

5. Cloud-Computing-Dienste

6. Application Stores
nach Artikel 3 Absatz 8 Buchstabeb

1. Energie

2. Verkehr

Strom- und Gasversorger

Vertellernetzbetretber und Endkundenlieferanten im  Strom-  und/oder
Gassektor

Erdgas-Fernleitungsnetzbetreiber, Erdgasspeicher- und L NG-Anlagenbetreiber
Ubertragungsnetzbetreiber (Strom)

Erddl-Fernleitungen und Erdollager

Strom- und Gasmarktteilnehmer

Betreilber von Erdol- und Erdgas-Produktions-, -Raffinations- und
Behandlungsanlagen

L uftfahrtunternehmen (L uftfrachtverkehr und Personenbef érderung)

Beforderungsunternehmen des Seeverkehrs (Personen- und Gulterbeforderung
in der See- und Kustenschifffahrt)

Eisenbahnen  (Infrastrukturbetreiber,  integrierte  Unternehmen  und
Eisenbahnunternehmen)

Flughé&fen
Héafen
Betreiber von Verkehrsmanagement- und V erkehrssteuerungssystemen

Unterstiitzende Logistikdienste: a) Lagerhaltung und Lagerung b)
Frachtumschlagsleistungen und c) andere unterstiitzende Verkehrsleistungen

3. Bankwesen: Kreditinstitute nach Artikel 4 Absatz 1 der Richtlinie 2006/48/EG.
4. Finanzmarktinfrastrukturen: Borsen und Clearingstellen mit zentraler Gegenpartei

5. Gesundheitswesen: Einrichtungen der medizinischen Versorgung (einschlief3dich
Krankenhausern und Privatkliniken) sowie andere Einrichtungen der Gesundheitsfiirsorge
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1.2

13.

14.
14.1.

14.2.

FINANZBOGEN ZU RECHTSAKTEN

RAHMEN DESVORSCHLAGSDER INITIATIVE
Bezeichnung des Vorschlags/der Initiative

Vorschlag fur eine Richtlinie des Europaischen Parlaments und des Rates uber
Maldnahmen zur Gewéhrleistung einer hohen gemeinsamen Netz- und
Informationssicherheit in der Union.

Politikbereich(e) in der ABM/ABB-Struktur®

- 09 — Kommunikationsnetze, Inhalte und Technologien

Art desVorschlagg/der Initiative
Der Vorschlag/die Initiative betrifft eine neue MalRnahme.

L1 Der Vorschlag/die Initiative betrifft eine neue Maf3nahme im Anschluss an ein
Pilotpr ojekt/eine vor ber eitende M anahme™®.

[0 De Vorschlag/die Initiative betrifft die Verlangerung einer bestehenden
Mal3hahme.

L1 Der Vorschlag/die Initiative betrifft eine neu ausgerichtete Mal3nahme.
Ziele

Mit dem Vorschlag/der Initiative verfolgte mehrjdhrige strategische Ziele der
Kommission

Mit der vorgeschlagenen Richtlinie wird das Ziel verfolgt, in der gesamten EU ein
hohes gemeinsames Niveau der Netz- und Informationssicherheit (NIS) zu
gewahrleisten.

Einzelziele und ABM/ABB-Tatigkeiten

Der Vorschlag dient der Ergreifung von Malinahmen zur Gewdhrleistung einer
hohen gemeinsamen Netz- und Informationssicherheit in der Union.

Die besonderen Ziele sind:

1.  Einfuhrung eines NIS-Mindestniveaus in den Mitgliedstaaten, um die
Abwehrbereitschaft und Reaktionsfahigkeit insgesamt zu erhéhen.

2.  Verbessarte Zusammenarbeit im Bereich NIS auf EU-Ebene, damit
grenzibergreifende Sicherheitsvorfalle und Bedrohungen wirksam bewaltigt werden
konnen. Es wird eine sichere Infrastruktur fdar den Informationsaustausch
eingerichtet, um den Austausch sensibler und vertraulicher Informationen zwischen
den zustandigen Behdrden zu ermdglichen.

3. Schaffung ener Risikomanagementkultur und Verbesserung des

Informati onsaustauschs zwischen dem privaten und dem offentlichen Sektor.

37
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ABM: Activity Based Management (mal3nahmenbezogenes Management) — ABB: Activity Based
Budgeting (mal3nahmenbezogene Budgetierung).
Im Sinne des Artikels 49 Absatz 6 Buchstabe a oder b der Haushaltsordnung.
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14.3.

1.4.4.

1.5
151.

Betroffene ABM/ABB-Tétigkeiten

Unter die Richtlinie fallen Einrichtungen (Unternehmen und Organisationen,
einschliefdlich KMU) in einer Reihe von Sektoren (Energie, Verkehr, Kreditinstitute
und Borsen, Gesundheitswesen und Infrastrukturbetreiber fir  wichtige
Internetdienste) sowie offentliche Verwaltungen. Sie regelt die Verbindungen mit der
Strafverfolgung und dem Datenschutz wie auch die NIS-Aspekte der
Aulenbeziehungen.

09 — Kommunikationsnetze, Inhalte und Technologien
02 — Unternehmen

32 —Energie

06 — Mobilitét und Verkehr

17 — Gesundheit und V erbraucherschutz

18 — Inneres

19 — Auléenbeziehungen

33— Justiz

12 — Binnenmarkt

Erwartete Ergebnisse und Auswirkungen

Bitte geben Se an, wie sich der Vorschlag/die Initiative auf die Beglinstigten/Zielgruppen auswirken
durfte.

Der Schutz der Verbraucher, Unternehmen und Behorden der EU vor NIS-Vorféallen,
-Bedrohungen und -Risiken wiirde erheblich verbessert werden.

Weitere Einzelheiten enthdlt Abschnitt 8.2 (Auswirkungen der Option2 —
Regulierungsansatz) der dem vorliegenden Legidativvorschlag beigeflgten
Arbeitsunterlage der Kommissionsdienststellen mit der Folgenabschétzung.

Leistungs- und Erfolgsindikatoren

Bitte geben Se an, anhand welcher Indikatoren sich die Realisierung des Vorschlags/der Initiative
verfolgen lasst.

Die Indikatoren flr das Monitoring und die Evaluierung werden in Abschnitt 10 der
Folgenabschétzung erlautert.

Begrindung des Vorschlags/der Initiative
Kurz- oder langerfristig zu deckender Bedarf

Jeder Mitgliedstaat misste Folgendes haben:

— enenationae NIS-Strategie,

—  einen NIS-Kooperationsplan,

—  eneflr die NIS zustandige nationale Behdrde und

— enIT-Notfallteam (Computer Emergency Response Team, CERT).

Auf EU-Ebene wéren die Mitgliedstaaten verpflichtet, in einem Netz
zusammenzuarbeiten.
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1.53.

154,

1.6.

1.7.

Offentliche Verwaltungen und wichtige private Wirtschaftsteilnehmer waéren
verpflichtet, ein NIS-Rislkomanagement durchzufihren und den zustéandigen
Behorden NIS-Vorfédle mit betréchtlichen Auswirkungen zu melden.

Mehrwert durch die Intervention der EU

Aufgrund der grenziberschreitenden Natur der NIS sind abweichende NIS-
Vorschriften und Vorgaben ein Hindernis fir Unternehmen, die in mehreren Léandern
tétig werden wollen, und verhindern die Erzielung globaler Grofdenvorteile. Ein
Nichthandeln auf EU-Ebene wirde zu einer Situation fidhren, in der jeder
Mitgliedstaat allein handelt, ohne die gegenseitigen Abhéngigkeiten zwischen
Netzen und Informationssystemen in der EU zu beachten.

Die genannten Ziele konnen daher besser auf EU-Ebene als durch die
Mitgliedstaaten allein erreicht werden.

Aus friiheren ahnlichen Mal3nahmen gewonnene wesentliche Erkenntnisse

Der Vorschlag stitzt sich auf die Erkenntnis, dass rechtliche Verpflichtungen
bendétigt werden, um gleiche Wettbewerbsbedingungen zu schaffen und bestehende
Gesetzedlticken zu schlief3en. Auf diesem Gebiet hat ein rein freiwilliges Vorgehen
bislang zu einer Zusammenarbeit nur zwischen jenen wenigen Mitgliedstaaten
gefuhrt, die bereits Gber hohe Kapazitéten verfugen.

Koharenz mit anderen Finanz erungsi nstrumenten sowie magliche Syner gieeffekte

Der Vorschlag ist vollstandig mit der Digitalen Agenda fur Europa und daher auch
mit der Strategie Europa 2020 vereinbar. Er steht auch im Einklang mit dem EU-
Rechtsrahmen fir die elektronische Kommunikation, der EU-Richtlinie Gber den
Schutz europdischer kritischer Infrastrukturen und der EU-Datenschutzrichtlinie, die
er erganzt.

Der Vorschlag ist ein wesentlicher Tell der gemeinsamen Mitteillung der
Kommission und der Hohen Vertreterin der Union fir AuRen- und Sicherheitspolitik
Uber eine europdische Cybersicherheitsstrategie, der er beigefligt ist.

Dauer der Mal3nahmeund ihrer finanziellen Auswirkungen
— [ Vorschlag/Initiative mit befristeter Geltungsdauer

— [ Geltungsdauer: [TT/MM]JJA bis[TT/MM]JIIJ

— O Finanzielle Auswirkungen: JJJJ bis JJJJ

— [¥l Vorschlag/Initiative mit unbefristeter Geltungsdauer

— Der Umsetzungszeitraum beginnt unmittelbar nach der Annahme (voraussichtlich
2015) und erstreckt sich Giber 18 Monate. Die Durchfiihrung der Richtlinie beginnt
aber mit der Annahme und umfasst den Aufbau der sicheren Infrastruktur als
Voraussetzung fur die Zusammenarbeit der Mitgliedstaaten.

— anschliefend regulére Anwendung.
Vorgeschlagene M ethoden der Mittelverwaltung™
- Direkte zentrale Verwaltung durch die Kommission

39

Erléuterungen zu den Methoden der Mittelverwaltung und Verweise auf die Haushaltsordnung enthalt
die Website BudgWeb (in franzosischer und englischer Sprache):
http://www.cc.cec/budg/man/budgmanag/budgmanag_en.html.
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- Indirekte zentrale Verwaltung durch Ubertragung von
Haushaltsvollzugsaufgaben an:

— [ Exekutivagenturen
- von der Européischen Union geschaffene Einrichtungen®

— [ nationale 6ffentliche Einrichtungen bzw. privatrechtliche Einrichtungen, die im
offentlichen Auftrag tatig werden

— [ Personen, die mit der Durchfihrung bestimmter Mal3nahmen im Rahmen des
TitelsV des Vertrags Uber die Europadische Union betraut und in dem
mal3geblichen Basisrechtsakt nach Artikel 49 der Haushaltsordnung bezeichnet
sind

— [ Geteilte Verwatung mit Mitgliedstaaten

— [ Dezentrale Verwaltung mit Drittléandern

— [ Gemeinsame Verwaltung mit internationalen Organisationen, u.a. der
Européi schen Weltraumorganisation

Falls mehrere Methoden der Mittelverwaltung zum Einsatz kommen, ist dies unter , Bemerkungen“ naher zu
erlautern.

Bemerkungen:

Die ENISA ist eine von der Union geschaffene dezentrale Agentur und kann die
Mitgliedstaaten und die Kommission bei der Anwendung der Richtlinie unterstiitzen,
und zwar im Rahmen ihres bestehenden Auftrags und durch Umwidmung der im
MFF 20142020 fur diese Agentur vorgesehenen Mittel.

VERWALTUNGSMASSNAHMEN
Monitoring und Berichterstattung

Bitte geben Se an, wie oft und unter welchen Bedingungen diese Téatigkeiten erfolgen.

Die Kommission wird das Funktionieren dieser Richtlinie regelmaidig Uberpriifen
und dem Européi schen Parlament und dem Rat darUber Bericht erstatten.

Dariiber hinaus wird die Kommission die ordnungsgemal3e Umsetzung der Richtlinie
durch die Mitgliedstaaten bewerten.

Der CEF-Vorschlag sieht auch die Moglichkeit vor, eine Evaluierung der
Durchfthrungsmodalitéten der Mal3nahmen sowie der Wirkung ihrer Durchfihrung
vorzunehmen, um zu beurteilen, ob die Ziele, einschliefdlich der umweltbezogenen

Verwaltungs- und Kontrollsystem

\ —  Verzogerung der Projektdurchfiihrung beim Aufbau der sicheren Infrastruktur \

Die Vereinbarungen und Beschlisse tber die Durchfihrung der Mal3nahmen im
Rahmen der CEF sehen eine Uberwachung und Finanzkontrolle durch die

2.1.

Ziele, erreicht worden sind.
2.2.
2.2.1. Ermittelte Risiken
2.2.2. Vorgesehene Kontrollen
40

Einrichtungen im Sinne des Artikels 185 der Haushaltsordnung.
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2.2.3.

2.3.

Kommission oder einen von ihr bevollméachtigten Vertreter sowie Prifungen durch
den Européischen Rechnungshof und Uberprifungen vor Ort durch das Européische
Amt fUr Betrugsbekampfung (OLAF) vor.

Kosten und Nutzen der Kontrollen und wahrscheinliche Ver stol3quote

Dank risikobasierter Ex-ante- und Ex-post-Kontrollen sowie Vor-Ort-Prifungen
werden die Kontrollziele zu vertretbaren Kosten erreicht.

Pravention von Betrug und Unregelméafiigkeiten

Bitte geben Se an, welche Praventions- und Schutzmal3nahmen vorhanden oder vorgesehen sind.

Die Kommission gewahrleistet bei der Durchfihrung der nach dieser Richtlinie
finanzierten Mal3nahmen den Schutz der finanziellen Interessen der Union durch
geeignete Préavenntivmal3nahmen gegen Betrug, Korruption und sonstige
rechtswidrige Handlungen, durch wirksame Kontrollen und — bel Feststellung von
Unregelméidigkeiten — durch Rickforderung zu Unrecht gezahlter Betrége sowie
gegebenenfalls durch wirksame, verhaltnismaliige und abschreckende Sanktionen.

Die Kommission oder ihre Vertreter und der Rechnungshof sind befugt, bel allen
Empfangern, bei Auftragnehmern und Unterauftragnehmern, die Unionsmittel aus
dem Programm erhalten haben, Rechnungspriifungen anhand von Unterlagen und
vor Ort durchzufihren.

Das Européische Amt fur Betrugsbekaémpfung (OLAF) kann gemal der Verordnung
(Euratom, EG) Nr. 2185/96 bei allen direkt oder indirekt durch Finanzierungen aus
Unionsmitteln betroffenen Wirtschaftsteilnehmern Kontrollen und Uberprifungen
vor Ort durchfohren, um festzustellen, ob im Zusammenhang mit einer
Finanzhilfevereinbarung, einem Finanzhilfebeschluss oder einem Vertrag Uber eine
Finanzierung aus Unionsmitteln ein Betrugs- oder Korruptionsdelikt oder eine
sonstige rechtswidrige Handlung zum Nachteil der finanziellen Interessen der Union
vorliegt.

Unbeschadet der vorstehenden Absétze ist der Kommission, dem Rechnungshof und
dem OLAF in Kooperationsabkommen mit Drittstaaten und internationalen
Organisationen, in  Finanzhilfevereinbarungen, Finanzhilfebeschliissen und
Vertrégen, sofern sich diese Abkommen, Vereinbarungen, Beschllisse oder Vertrége
aus der Durchfuhrung dieser Verordnung ergeben, ausdriicklich die Befugnis zu
erteilen, derartige Rechnungspriifungen sowie Kontrollen und Uberprifungen vor
Ort durchzufUhren.

Nach den Bestimmungen der CEF mussen Vertrage Uber Finanzhilfen und
Beschaffungsmal3nahmen auf Standardmustern basieren, in denen die allgemein
anwendbaren Betrugsbekampfungsmal3nahmen festgelegt sind.
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3. GESCHATZTE FINANZIELLE AUSWIRKUNGEN DES
VORSCHLAGSDERINITIATIVE
3.1 Betroffene Rubrik(en) des mehrjahrigen Finanzrahmens und Ausgabenlinie(n)
¢ Bestehende Haushaltslinien
In der Reihenfolge der Rubriken des mehrjahrigen Finanzrahmens und der Haushaltslinien.
Haushaltdlinie Art der Finanzierungsbeitrage
Rubrik des Ausgaben
mekr- von von
jéhrigen GM/NGM nach Artikel 18
J|:i na?,Z_ Nummer @) EFTA- | Bewerber- | on pritt- Absatz 1
rahmens | [BEZEICANUNG..........cooeveierireenenn, ] Landern™ | landern landern | Buchstabe aa der
Haushaltsordnung
09 03 02 Forderung des
Zusammenschlusses und der
Interoperabilitét nationaler offentlicher GM Nein Nein Nein Nein
Dienstleistungen online sowie des
Zugangs zu solchen Netzen
¢ Neu zu schaffende Haushaltslinien (entfalt)
In der Reihenfolge der Rubriken des mehrjahrigen Finanzrahmens und der Haushaltslinien.
- Art der ) . o
Rubrik des Haushaltdlinie Ausgaben Finanzierungsbeitrage
mehr-
jahrigen nach Artikel 18
Finone. | Nummer ovNeM | ERTA. | Bewerber. | VoD Dritt Absatz 1
rahmens | [Bezeichnung.......................co. ] Landern landern landern S:S;ﬁb;rﬁg%
[XX.YY.YY.YY] JA/IL\IEI JA/NEIN JA/[lj\l El JA/NEIN
4 GM = Getrennte Mittel / NGM = Nichtgetrennte Mittel.
42 EFTA: Européische Freihandel sassoziation.
43
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Bewerberlander sowie gegebenenfalls potenzielle Bewerberldnder des Westbalkans.
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3.2. Geschatzte Auswirkungen auf die Ausgaben

3.2.1. Ubersicht
in Mio. EUR (3 Dezimalstellen)

Rubrik des mehrjahrigen Finanzrahmens 1 Intelligentes und integratives Wachstum
_ 2015* Jahr Jahr Jahr Folgejahre
GD: <....... > 44 2016 2017 2018 (2019-2021) und danach INSGESAMT
* Operative Mittel
Verpflichtungen (0] 1,250** 0,000 1,250
090302 Zahlungen @l 0,750 0,250 0,250 1,250
Aus der Dotation b%stl mmter operativer Programme finanzierte 0,000 0,000
Verwal tungsausgaben
Nummer der Haushaltdlinie 3 0,000 0,000
Verpflichtungen | ~5® | 1,250 | 0,000 1,250
Mittel INSGESAMT fiur GD <...> om
Zahlungen 3 0,750 0,250 0,250 1,250
. . Verpflichtungen 4 1,250 0,000 1,250
* Operative Mittel INSGESAMT
Zahlungen (5 0,750 0,250 0,250 1,250
* Aus der Dotation bestimmter operativer Programme © 0.000
finanzierte Verwaltungsausgaben INSGESAMT '
44 Das Jahr N ist das Jahr, in dem mit der Umsetzung des V orschlags/der I nitiative begonnen wird.
45 Ausgaben fir technische und/oder administrative Unterstiitzung und Ausgaben zur Unterstiitzung der Umsetzung von Programmen bzw. Mal3nahmen der EU

(vormalige BA-Linien), indirekte Forschung, direkte Forschung.
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Mittel INSGESAMT unter RUBRIK 1 | Verpflichtungen | =4+6 | 1,250 | 0,000 1,250

des mehrjahrigen Finanzrahmens Zehlungen 56 0,750 0,250 0,250 1,250

* Die genaue zeitliche Planung hangt vom Datum der Annahme des Vorschlags durch den Gesetzgeber ab (d. h., wenn die Richtlinie im Laufe
des Jahres 2014 erlassen wird, kann die Anpassung der bestehenden Infrastruktur im Jahr 2015 beginnen, ansonsten ein Jahr spéter).

** Sollten die Mitgliedstaaten beschlief3en, eine bestehende Infrastruktur zu nutzen und die einmaligen Kosten der Anpassung aus Mitteln des
EU-Haushalts zu decken (wie in den Abschnitten 1.4.3 und 1.7 erl&utert), so wirden sich die Kosten der Anpassung eines bestehenden Netzes fur
die Unterstitzung der Zusammenarbeit zwischen den Mitgliedstaaten gemal Kapitel 11l der Richtlinie (Frihwarnung, koordinierte
Reaktionsfahigkeit usw.) auf schatzungsweise 1 250 000 EUR belaufen. Dieser Betrag ist etwas hoher als der in der Folgenabschéatzung genannte
Betrag (,ungefdhr 1 Mio. EUR"), well er auf einer genaueren Schatzung der erforderlichen Komponenten einer solchen Infrastruktur beruht. Die
erforderlichen Komponenten und die mit ihnen verbundenen Kosten beruhen auf einer Schétzung, die das JRC auf der Grundlage seiner
Erfahrungen bei der Entwicklung ahnlicher Systeme fir andere Gebiete wie das offentliches Gesundheitswesen angefertigt hat, und umfassen:
ein Schnellwarn- und Mitteilungssystem fir NIS (275 000 EUR), eine Plattform fir den Informationsaustausch (400 000 EUR), ein Frihwarn-
und Reaktionssystem (275000 EUR), ein Lagezentrum (300000 EUR) mit Gesamtkosten von 1250000 EUR. Eine ausfihrlichere
Durchfiihrungsplanung wird voraussichtlich in der anstehenden Durchfiihrbarkeitsstudie im Rahmen des Einzelvertrags SMART 2012/0010
enthalten sein: ,, Durchfihrbarkeitsstudie und vorbereitende Mal3nahmen fir die Umsetzung eines européaischen Frihwarn- und Abwehrsystems
fur Cyberangriffe und Stérungen®.

Wenn der Vorschlag/die [ nitiative mehrere Rubriken betrifft:

i ) Verpflichtungen (4 0,000 0,000
* Operative Mittel INSGESAMT
Zahlungen (5 0,000 0,000
* Aus der Dotation bestimmter operativer Programme
finanzierte Verwaltungsausgaben INSGESAMT © 0.000 0,000
Mittel INSGESAMT unter Verpflichtungen | =4+6 1,250 0,000 1,250
RUBRIKEN 1 bis4 des mehrjéhrigen
Finanzrahmens (Referenzbetrag) Zahlungen =5+6 0,750 0,250 0,250 1,250
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Rubrik des mehrjahrigen Finanzrahmens 5

V erwal tungsausgaben

in Mio. EUR (3 Dezimalstellen)

Jahr Jahr Jahr Jahr Folgejahre
2015 | 2016 | 2017 | 2018 |  (2019-2021) und danach INSGESAMT
GD: CNECT
* Personalausgaben 0,572 0,572 0,572 0,572 0,572 0,572 0,572 4,004
* Sonstige V erwaltungsausgaben 0,318 0,118 0,318 0,118 0,318 0,118 0,118 1,426
GD CNECT INSGESAMT Mittel 0,890 0,690 0,890 0,690 0,890 0,690 0,690 5,430
Mittel INSGESAMT unter RUBRIK 5 | (Verpflichtungen insges.
des mehrjhrigen Finanzrahmens = Zahlungen insges.) 0,890 0,690 0,890 0,690 0,890 0,690 0,690 5,430
in Mio. EUR (3 Dezimalstellen)
Jahr
2015% Jahr Jahr Jahr Folgejahre
2016 | 2017 | 2018 (2019-2021) und danach INSGESAMT
Mittel INSGESAMT unter Verpflichtungen 2,140 0,690 0,890 0,690 0,890 0,690 0,690 6,680
RUBRIKEN 1 bis5 des mehrjahrigen
Finanzrahmens Zahlungen 1,640 0,940 1,140 0,690 0,890 0,690 0,690 6,680
4 Das Jahr N ist das Jahr, in dem mit der Umsetzung des Vorschlags/der | nitiative begonnen wird.

DE
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3.2.2. Geschatzte Auswirkungen auf die operativen Mittel
— [ Far den Vorschlag/die Initiative werden keine operativen Mittel benétigt.
— M Fir den Vorschlag/die Initiative werden die folgenden operativen Mittel benétigt:
— Mittel fur Verpflichtungen in Mio. EUR (3 Dezimal stellen)

Jahr Jahr Jahr Jahr Folgejahre
2015¢ 2016 2017 2018 (2019-2021) und danach INSGESAMT
Zideund ERGEBNISSE
Ergebnisse R : : : :
N Art der £ :
Ergeb- I = & = 5 = o) = & = 5 = o) = & . L
e 38| % 8 |F g% g% B R g8 /% g % g |°=m Cem
x| < 2 < v < ¥ < x < x < x < v g ; Koslen
a
EINZELZIEL Nr. 2*¢
Sichere Infrastruktur for den
Informationsaustausch
- Ergebnis Anpassung
der Infra-
struktur
Zwischensumme fir Einzelziel Nr. 2 1 1,250** 1 1,250
GESAMTKOSTEN 1,250 1,250

* Die genaue zeitliche Planung hangt vom Datum der Annahme des Vorschlags durch den Gesetzgeber ab (d. h., wenn die Richtlinie im Laufe
des Jahres 2014 erlassen wird, kann die Anpassung der bestehenden Infrastruktur im Jahr 2015 beginnen, ansonsten ein Jahr spéter).

** Siehe Nummer 3.2.1.

4 Ergebnisse sind Produkte, die geliefert, und Dienstleistungen, die erbracht werden (z. B.: Austausch von Studenten, gebaute Stral3enkilometer...).

Wiein Nummer 1.4.2. (,Einzelziele...") beschrieben.



3.2.3. Geschatzte Auswirkungen auf die Verwaltungsmittel
3.2.3.1. Ubersicht
— [ Fur den Vorschlag/die Initiative werden keine Verwaltungsmittel benttigt.

— M Fir den Vorschlag/die Initiative werden die folgenden Verwaltungsmittel
bendtigt:

in Mio. EUR (3 Dezimalstellen)

Jahr
2016 2017 2018 (2019-2021) und danach

. '
2015% Jahr Jahr Jahr Folgejahre INSGESAMT

RUBRIK 5des
mehrjahrigen
Finanzrahmens

Personal ausgaben 0,572 0,572 0,572 0,572 0,572 0,572 0,572

4,004

Sonstige  Verwaltungs- 0318 0,118 0,318 0,118 0,318 0,118 0,118
ausgaben

1,426

Zwischensumme

RUBR'__K ‘L.Sd&‘ 0,890 0,690 0,890 0,690 0,890 0,690 0,690
mehrjahrigen
Finanzrahmens

5,430

AuRerhalb der RUBRIK
5° des mehrj&hrigen
Finanzrahmens

Personal ausgaben 0,000 0,000

0,000

Sonstige
V erwaltungsausgaben

Zwischensumme der
Mittel auRerhalb der
RUBRIK 5des 0,890 0,690 0,890 0,690 0,890 0,690 0,690
mehrjahrigen
Finanzrahmens

5,430

INSGESAMT 0,890 0,690 0,890 0,690 0,890 0,690 0,690

5,430

Der Bedarf an Verwaltungsmitteln wird aus den Mitteln gedeckt, die der GD CNECT fir die
Verwaltung der Mal3nahme bereits zugewiesen wurden bzw. durch Umschichtung innerhalb
der GD verfugbar werden. Hinzu kommen etwaige zusétzliche Mittel, die der fur die

49 Das Jahr N ist das Jahr, in dem mit der Umsetzung des Vorschlags/der | nitiative begonnen wird.

%0 Ausgaben fur technische und administrative Unterstiitzung und Ausgaben zur Unterstiitzung der
Umsetzung von Programmen oder Mal3nahmen der EU (vormalige BA-Linien), indirekte Forschung,
direkte Forschung.
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Verwatung der Maldnahme zustandigen GD nach Malgabe der verfligbaren Mittel im
Rahmen der jahrlichen Mittel zuwei sung zugeteilt werden.

Die Europdische Agentur fir Netz- und Informationssicherheit (ENISA) kann die
Mitgliedstaaten und die Kommission bei der Anwendung der Richtlinie unterstiitzen, und
zwar im Rahmen ihres bestehenden Auftrags und durch Umverteilung der im MFF 2014—
2020 fur diese Agentur vorgesehenen Mittel, d. h. ohne zusétzliche Haushaltsmittel oder
Personal zuwei sungen.

3.2.3.2. Geschéatzte Auswirkungen auf die Humanressourcen
— [ Fur den Vorschlag/die Initiative wird kein Personal bendtigt.

— M Fir den Vorschlag/die Initiative wird das folgende Kommissionspersonal
bendtigt:

Grundsétzlich wird kein zusétzliches Personal benétigt. Der Personalbedarf ist sehr
begrenzt und wird durch bereits der Verwaltung der Mal3nahme zugeordnetes
Personal der GD gedeckt.

Schéatzung in ganzzahligen Werten (oder mit hochstens einer Dezimal stelle)

Jahr Jahr Jahr Jahr Folgejahre
2015 2016 2017 2018 | (2019-2021) und danach

Im Stellenplan vor gesehene Planstellen (Beamte und Bedienstete auf Zeit)

09010101 (am Sitz und in den

Vertretungen der Kommission) 4 4 4 4 4 4 4

XX 0101 02 (in den Delegationen)

XX 01 05 01 (indirekte Forschung)

10 01 05 01 (direkte Forschung)

Externes Personal (in Vollzeitaquivalenten = VZA)>

09010201 (AC, INT, ANS der

DE

Globaldotation) 1 1 1 ! 1 1 1
XX 010202 (AC, INT, JED, AL und ANS
in den Delegationen)
- am Sitz>
XX 01 04 yy*
- in den Delegationen
XX 010502 (AC, INT, ANS der indirekten
Forschung)
10010502 (AC, INT, ANS der direkten
Forschung)
5t AC = Vertragsbediensteter, INT = Leiharbeitskraft (,Interimaire*), JED = Junger Sachverstandiger in

Delegationen, AL = értlich Bediensteter, ANS = Abgeordneter Nationaler Sacherverstandiger.
Teilobergrenze fur aus operativen Mitteln finanziertes externes Personal (vormalige BA-Linien).
Insbesondere fur die Strukturfonds, den Européischen Landwirtschaftsfonds fir die Entwicklung des
landlichen Raums (ELER) und den Européischer Fischereifonds (EFF).
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Sonstige Haushaltslinien (bitte angeben)

INSGESAMT 5 5 5 5 5 5 5

DE

XX steht fr den jeweiligen Haushaltstitel bzw. Politikbereich.

Der Personabedarf wird durch der Malnahme bereits zugeordnetes Personal der GD CNECT oder durch GD-
interne Personalumsetzungen gedeckt. Hinzu kommen etwaige zusétzliche Mittel fur Personal, die der fur die
Verwaltung der MalRnahme zusténdigen GD nach Mal3gabe der verfligbaren Mittel im Rahmen der jahrlichen
Mittel zuwei sung zugeteilt werden kdnnen.

Die Européische Agentur fir Netz- und Informationssicherheit (ENISA) kann die
Mitgliedstaaten und die Kommission bei der Anwendung der Richtlinie unterstiitzen,
und zwar im Rahmen ihres bestehenden Auftrags und durch Umwidmung der im

MFF 2014-2020 fur diese Agentur vorgesehenen Mittel, d. h. ohne zusétzliche
Haushaltsmittel oder Personal zuwei sungen.

Beschreibung der auszuf iihrenden Aufgaben:

Beamte und Zeitbedienstete — Ausarbeitung von delegierten Rechtsakten gemal3 Artikel 14 Absatz 3
— Ausarbeitung von Durchfiihrungsrechtsakten geméa3 den Artikeln 8, 9

Absatz 2, 12, 14 Absatz 5 und 16.
operativer Ebene Uber das Netz.

internationaler Vereinbarungen

— Beitrag zur Zusammenarbeit sowohl auf strategischer wie auch

— Aufnahme internationaler Gesprache und méglicherweise Abschluss

Externes Personal

Unterstiitzung aller obigen Aufgaben, soweit notwendig

3.24.

3.25.

Vereinbarkeit mit dem mehrjéahrigen Finanzrahmen

— M Der Vorschlag/die Initiative ist mit dem derzeitigen mehrjdhrigen
Finanzrahmen vereinbar.

— [ Der Vorschlag/die Initiative erfordert eine Anpassung der betreffenden Rubrik
des mehrjahrigen Finanzrahmens.

Die geschétzten Auswirkungen auf die operativen Mittel werden eintreten, falls die
Mitgliedstaaten beschlief3en, eine bestehende Infrastruktur anzupassen, und die
Kommission innerhalb des MFF 2014-2020 mit der Durchfiihrung der Anpassung
beauftragen. Die damit verbundenen einmaligen Kosten wirden aus CEF-Mittel
gedeckt werden, unter der Voraussetzung, dass ausreichende Mittel zur Verfigung
stehen. Alternativ hierzu koénnen die Mitgliedstaaten entweder die Kosten der
Anpassung der bestehenden Infrastruktur oder die Kosten der Einrichtung einer
neuen Infrastruktur gemeinsam tragen.

— O Der Vorschlag/die Initigtive erfordert eine  Inanspruchnahme des
Flexibilitatsinstruments oder eine Anderung des mehrjahrigen Finanzrahmens™.

Entfallt.

Finanzierungsbeteiligung Dritter
— Der Vorschlag/die Initiative sieht keine Kofinanzierung durch Dritte vor.
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3.3.

Geschatzte Auswirkungen auf die Einnahmen
— M Der Vorschlag/die Initiative wirkt sich nicht auf die Einnahmen aus.

DE
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