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Thema

Die Bedrohung von schiitzenswerten Informationen hat durch die Weiterentwicklung von Schad-
software eine neue Dimension erreicht. Dieser Leitfaden beschaftigt sich in erster Linie mit Schad-
programmen, die individuell fir ein bestimmtes Opfer geschrieben werden und mal3geschneiderte
Funktionen bieten. Sie sind besonders geféhrlich, da sie von klassischen Viren-Schutzprogrammen
und Firewalls nicht mehr zuverlassig erkannt werden kénnen.

Da Spionageprogramme zunehmend aus kriminellen oder nachrichtendienstlichen Motiven gegen
Behdrden und Unternehmen eingesetzt werden, ist eine Anpassung und Erweiterung bestehender
Sicherheitskonzepte notwendig.

Aufbau und Zielgruppe
Der Leitfaden besteht aus drei Teilen:

1. Der erste Teil erlautert die Wirkungsweise moderner Schadprogramme, stellt das Gefahrenpoten-
tial dar und gibt einen Uberblick iiber magliche SicherheitsmaBnahmen. Er richtet sich an Fiih-
rungskrafte mit Zustandigkeit fur Informationstechnik und Informationssicherheit, IT-Sicher-
heitsbeauftragte und interessierte IT-Anwender. Zum Verstandnis ist allgemeines IT-Wissen
von Vorteil.

2. Der zweite Teil beschreibt konkrete Malnahmen und richtet sich an 1T-Sicherheitsbeauftragte
und IT-Personal mit guten technischen Kenntnissen. An vielen Stellen werden weitere Informa-
tionsquellen wie Studien, Best-Practice-Ratgeber oder Standards angegeben, die bei der prakti-
schen Umsetzung der MalRnahmen hilfreich sind.

Es gibt zurzeit kein einzelnes Sicherheitsprodukt, das einen ausreichenden Schutz gegen individu-
ell angepasste Schadprogramme bietet. Es wird auch jeder Versuch scheitern, die wichtigste
Malinahme zu benennen. Einem Angreifer stehen vielféaltige Techniken und Informationen zur
Verfligung, um in fremde Rechner einzudringen. Thm geniigt eine einzige Schwachstelle im Pro-
grammcode einer Anwendung, in Konfigurationsdateien oder im Design einer IT-Landschaft. Si-
cherheitsmalRnahmen missen daher ein breites Spektrum abdecken - vom Schutz einzelner Rech-
ner Uber organisatorische MaRRnahmen, die Ausbildung der Mitarbeiter bis zur Netzsicherheit.
Dieser Leitfaden hilft bei der Auswahl wirksamer Sicherheitsmanahmen und gibt Hinweise, wo
Standardmalinahmen durch héherwertige ergénzt werden miissen.

3. Den dritten Teil bildet ein Kurztest zur Einschéatzung der eigenen Bedrohungslage durch gezielte
Angriffe mit Schadprogrammen. Das Ergebnis gibt Flihrungskraften einen ersten Anhaltspunkt,
wie gut vertrauliche Informationen geschiitzt sind und wie wahrscheinlich es ist, durch Spionage
oder Sabotage Schaden zu nehmen.
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