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Unterrichtung
durch die Bundesregierung

Entwurf eines Gesetzes zur Umsetzung der Richtlinie (EU) 2016/1148 des
Europaischen Parlaments und des Rates vom 6. Juli 2016 tiiber MaBnahmen
zur Gewahrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz-
und Informationssystemen in der Union

— Drucksache 18/11242 -

Stellungnahme des Bundesrates und GegenauRBerung der Bundesregierung

Stellungnahme des Bundesrates

Der Bundesrat hat in seiner 954. Sitzung am 10. Mérz 2017 beschlossen, zu dem
Gesetzentwurf gemél Artikel 76 Absatz 2 des Grundgesetzes wie folgt Stellung zu
nehmen:

1. Zu Artikel 1 Nummer 2 Buchstabe b - neu - (§ 3 Absatz 4 - neu - BSIQG)

In Artikel 1 ist Nummer 2 wie folgt zu fassen:
2. § 3 wird wie folgt gedndert:
a) Absatz 1 Satz 2 wird wie folgt gedndert:

aa) In Nummer 13 Buchstabe b werden nach dem Wort "Verfassungs-
schutzbehorden" die Worter "und des militarischen Abschirmdiens-
tes" und nach den Wortern "der Lander" die Worter "beziehungs-
weise dem Gesetz iiber den militdrischen Abschirmdienst" einge-

fiigt.
bb) ...<weiter wie Gesetzentwurf zu Artikel 1 Nummer 2 Buchstabe b>

cc) In Nummer 17 wird die Angabe "und 8b" durch die Angabe "bis
8c" und der Punkt am Ende durch die Worter "und digitaler Diens-
te;" ersetzt.
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b)

dd) ...<weiter wie Gesetzentwurf zu Artikel 1 Nummer 2 Buchstabe d>

Folgender Absatz wird angefligt:
"(4) Das Bundesamt kann ersuchenden Dritten qualifizierte Sicher-
heitsdienstleister fiir die Bewéltigung eines IT-Sicherheitsvorfalls be-
nennen." '

Begriindung:

Gemél § 5a Absatz 5 Satz 3 BSIG-E kann das Bundesamt fiir Sicherheit in der
Informationstechnik - statt selbst titig zu werden - die ersuchende Stelle auf
qualifizierte Dritte verweisen.

Es sollte klargestellt werden, dass auch andere Einrichtungen als die in § 5a
BSIG-E genannten eine Auswahl von geeigneten Dienstleistern oder qualifi-
zierten Dritten zur Losung von Sicherheitsproblemen genannt bekommen kon-
nen.

2. Zu Artikel 1 Nummer 4 (§ 5a Absatz 3 Satz 6 BSIG)

In Artikel 1 Nummer 4 § 5a Absatz 3 Satz 6 sind nach dem Wort "Bundesda-
tenschutzgesetzes" die Worter "und der landesdatenschutzrechtlichen Vorschrif-

ten" einzufiigen.

Begriindung:

Einrichtungen der Landesverwaltungen, sofern sie Betreiber einer kritischen
Infrastruktur im Sinne des Gesetzentwurfs sind, unterfallen § 5a BSIG-E. Des-
wegen sind auch die landesdatenschutzrechtlichen Vorschriften zu erwéhnen.

3. Zu Artikel 1 Nummer 4 (§ 5a Absatz 7 Satz 2 - neu - BSIG-E)

In Artikel 1 Nummer 4 ist dem § 5a Absatz 7 folgender Satz anzufiigen:

"Die Absidtze 3 bis 6 finden in diesen Féllen entsprechende Anwendung."

Begriindung:

Es erscheint nicht ausgeschlossen, dass Einrichtungen der Landesverwaltung,
die nicht bereits unter § 5a Absatz 1 BSIG-E fallen, unter die Ausnahmerege-



-3 Drucksache 18/11620

lung des § 5a Absatz 7 BSIG-E subsumiert werden kénnen. In § 5a Absatz 7
BSIG-E sollte daher klarstellend festgeschrieben werden, dass auf diese Félle
§ 5a Absatz 3 bis 6 BSIG-E entsprechend anzuwenden ist.

Zu Artikel 1 Nummer 6  Buchstabe a Doppelbuchstabe bb (§ 8a Absatz 3
Satz 4, 5 BSIG),
Buchstabe b (§ 8a Absatz 4 BSIG)

Der Bundesrat bittet, im weiteren Gesetzgebungsverfahren zu priifen, ob die
Ausiibung der Befugnisse des Bundesamtes fiir Sicherheit in der Informations-
technik zur Vorlage von Dokumentationen und zur Durchfiihrung von Uber-
prifungen von zusitzlichen einschrinkenden Voraussetzungen abhéngig ge-
macht werden sollte. Der Bundesrat bittet ferner um Priifung, ob die Anforde-
rungen an die Einschaltung eines qualifizierten unabhédngigen Dritten prizi-
siert werden sollten.

Begriindung:

§ 8a Absatz 3 Satz 4 und 5 und Absatz 4 BSIG-E rdaumt dem Bundesamt fiir
Sicherheit in der Informationstechnik Ermessen bei der Ausiibung seiner Be-
fugnisse zur Vorlage von Dokumentationen und zur Durchfiihrung von Uber-
priifungen ein, ohne dass dieses Ermessen an bestimmte Voraussetzungen ge-
kniipft ist. Diese anlasslosen Uberpriifungen widersprechen dem bisherigen
kooperativen Ansatz, wonach sich Betreiber von kritischen Infrastrukturen in
eigener Verantwortung nach dokumentierten Standards selbst schiitzen. Es
sollte daher gepriift werden, ob die Ausilibung der neuen Befugnisse von zu-
sdtzlichen einschrankenden Voraussetzungen abhédngig gemacht werden sollte.
Zur Wahrung der Geschéfts- und Firmengeheimnisse der Betreiber erscheint es
zudem erforderlich zu priifen, ob die Anforderungen an die Einschaltung eines
qualifizierten unabhéngigen Dritten prézisiert werden sollten, um der Gefahr zu
begegnen, dass ein Mitbewerber des Betreibers zur Uberpriifung herangezogen
wird.

Zu Artikel 1 Nummer 8 (§ 8¢ BSIG)

Der Bundesrat bittet, im weiteren Gesetzgebungsverfahrens zu priifen, ob es
Uberschneidungen zwischen den Pflichten von Anbietern digitaler Dienste ge-
mél § 8c BSIG-E und von Diensteanbietern gemél § 13 Absatz 7 TMG gibt,
und gegebenenfalls eine klarstellende Regelung zu treffen.
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Begriindung:

Sowohl § 8¢ BSIG-E als auch § 13 Absatz 7 TMG statuieren Pflichten fiir
"Anbieter digitaler Dienste" sowie fiir "Diensteanbieter". Beide Vorschriften
dhneln sich nicht nur in Bezug auf die Begrifflichkeit, sondern auch in Bezug
auf die darin geregelten Anforderungen, etwa die Pflicht zur Ergreifung geeig-
neter und verhdltnisméBiger technischer und organisatorischer MaBBnahmen
(§ 8¢ Absatz 1 Satz 1 BSIG-E) und zum Schutz der geschéftsméBig angebote-
nen Telemedien durch technische und organisatorische Vorkehrungen (§ 13
Absatz 7 TMG). Das Verhiltnis der Regelungen zueinander sollte daher im
weiteren Gesetzgebungsverfahren klargestellt werden.

6. Zu Artikel 1 Nummer 9 Buchstabe ¢ Doppelbuchstabe bb (§ 8d Absatz 3 BSIG)

Der Bundesrat bittet, im weiteren Gesetzgebungsverfahren zu priifen, ob eine
Regelung gefunden werden kann, die es ermoglicht, dass Unternehmen, die be-
reits auf Grund spezialgesetzlicher Normen eine Kontaktstelle benannt haben,
von der durch § 8d Absatz 3 BSIG-E bewirkten Ausweitung der Verpflichtung
zur Benennung einer Kontaktstelle ausgenommen werden konnen.

Begriindung:

Bisher miissen keine Kontaktstellen von den in § 8d Absatz 3 BSIG-E genann-
ten Betreibern benannt werden. Mit der vorgesehenen Anderung wird die Ver-
pflichtung zur Benennung einer Kontaktstelle in § 8b Absatz 3 BSIG aus euro-
parechtlichen Griinden hingegen auf diese Betreiber ausgedehnt. Da die be-
troffenen Unternehmen auf Grund spezialgesetzlicher Normen zumeist bereits
Kontaktstellen unterhalten, etwa zur Bundesnetzagentur, sollte zur Vermeidung
von Doppelregulierungen und Doppelzustindigkeiten im Interesse der Rechts-
sicherheit gepriift werden, ob von einer Ausdehnung der Kontaktstellenpflicht
Abstand genommen werden kann.

7. Zu Artikel 1 Nummer 9 Buchstabe d (§ 8d Absatz 4 Satz 3 BSIG)

Der Bundesrat bittet, im weiteren Gesetzgebungsverfahren zu priifen, ob eine
Regelung gefunden werden kann, die klarstellt, dass Anbieter gemall § 8d Ab-
satz 4 Satz 3 BSIG-E, die in der Bundesrepublik Deutschland Netz- und Infor-
mationsdienste betreiben, die sie zur Bereitstellung der Dienste innerhalb der
Europidischen Union nutzen, nicht gegeniiber mehreren Behdrden berichts-
pflichtig sind.
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Begriindung:

Die Formulierung des § 8d Absatz 4 Satz 3 BSIG-E erscheint unklar. Danach
soll § 8¢ Absatz 4 BSIG-E auch dann gelten, wenn Anbieter mit Hauptsitz in
einem anderen Mitgliedstaat der Europdischen Union "in der Bundesrepublik
Deutschland Netz- und Informationssysteme betreiben, die sie im Rahmen der
Bereitstellung der digitalen Dienste innerhalb der Europdischen Union nutzen".
Dies begegnet Bedenken, da das in der umzusetzenden Richtlinie (EU)
2016/1148 angelegte Sitzlandprinzip bei zu weitgehender Auslegung des § 8d
Absatz 4 Satz 3 BSIG-E untergraben wiirde mit der Folge, dass die betroffenen
Anbieter gegeniiber mehreren Behorden berichtspflichtig wéren. Der hierdurch
entstechenden Rechtsunsicherheit fiir die Betreiber sollte durch eine entspre-
chende Kldrung vorgebeugt werden.

8.  Zu Artikel 2 Nummer 2 (§ 44b Satz 4 AtQG)

In Artikel 2 ist Nummer 2 wie folgt zu fassen:
2. Satz 4 wird wie folgt gefasst:

"Das Bundesamt fiir Sicherheit in der Informationstechnik leitet diese Mel-

na

dung unverziiglich an die zustdndige Aufsichtsbehorde weiter.

Begriindung:

Bei einer Storung der nuklearen Sicherheit handelt es sich gerade unter dem
Aspekt einer zeitnahen behordlichen Kenntnisnahme und Bewertung um eine
reine Aufsichtsfrage und nicht um eine Genehmigungsfrage. Die Genehmi-
gungsinhaber nach §§ 6, 7 und 9 AtG unterliegen der Aufsicht der Lander. Es
ist auch allein Sache der Aufsichtsbehdrden, die Sachverstindigen nach § 20
AtG einzuschalten.

§ 44b AtG und §§ 8a ff. BSIG verfolgen im Schwerpunkt unterschiedliche Zie-
le. Bei den §§ 8a ff. BSIG geht es um die Sicherheit der Informationstechnik
kritischer Infrastrukturen. Die in diesem Zusammenhang vorgesehenen Mel-
dungen an das BSI dienen der Versorgungssicherheit in den Sektoren Energie,
Wasser, Erndhrung und Telekommunikation. Von den Meldepflichten nach
§ 8b BSIG sind Kernkraftwerke und sonstige Energieanlagen ausgenommen
(§ 8¢ Absatz 3 Nummer 2 und 3 BSIG). Fiir Energieanlagen, die durch die
BSI-Kritisverordnung als kritische Infrastruktur bestimmt worden sind, gilt je-
doch dieselbe Meldepflicht nach § 11 Absatz 1c EnWG. Da es sich bei Kern-
kraftwerken nach der Definition der BSI-Kritisverordnung um kritische Infra-
strukturen handelt, unterfallen sie in den Féllen, in denen die Stérung der IT zu
einer Beeintrachtigung der Funktionsfdhigkeit der Anlage gefiihrt hat oder hét-
te fihren kénnen, ohnehin der Meldepflicht an das BSI.
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GegenaulBerung der Bundesregierung

Die Bundesregierung aulRert sich zur Stellungnahme des Bundesrates wie folgt:

Zu Nummer 1

Die Bundesregierung lehnt den Vorschlag ab.

Die Aufgabe des BSI zur ,Beratung und Warnung der Stellen des Bundes, der
Lander sowie der Hersteller, Vertreiber und Anwender in Fragen der Sicherheit in
der Informationstechnik unter Berucksichtigung der mdglichen Folgen fehlender
oder unzureichender Sicherheitsvorkehrungen® ist bereits in § 3 Absatz 1 Nummer
14 BSIG beschrieben.

Zu Nummer 2

Die Bundesregierung lehnt den Vorschlag ab.

Das BSI ist eine Bundesbehdrde, fur deren Tatigkeit das Bundesrecht gilt. Darauf,
dass fiur die Einrichtungen der Landesverwaltung die Regelungen des Landesda-
tenschutzrechts gelten, kommt es daher nicht an.

Zu Nummer 3

Die Bundesregierung lehnt den Vorschlag ab.

Die Erganzung ist nicht erforderlich. Die Absatze 3 bis 6 kommen in den Fallen
des Absatzes 7 nach dem Gesetzentwurf bereits unmittelbar zur Anwendung.

Zu Nummer 4

Die Bundesregierung hat auf Bitte des Bundesrats gepruft, ob die Ausubung der
Befugnisse des BSI von zusatzlichen einschrankenden Voraussetzungen abhan-
gig gemacht und die Anforderungen an die Einschaltung qualifizierter Dritter prazi-
siert werden sollten. Die Prufung hat zu dem Ergebnis geflhrt, dass die in dem
Gesetzesentwurf vorgesehenen Aufsichtsbefugnisse des BSI nicht weiter einge-
schrankt werden sollten.

Mit den vorgesehenen Anderungen werden die Mindestvorgaben in Artikel 15 Ab-
satze 1 und 2 der NIS-Richtlinie umgesetzt, nach denen die NIS-Behorde die Mog-
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lichkeit zu einer umfassenden Aufsicht und Kontrolle unabhangig von dem tat-
sachlichen Vorliegen von Fehlern oder Verstdlien haben muss. Die neuen § 8a
Absatze 3 und 4 BSIG -neu- ermdglichen im Zusammenspiel ein ausgewogenes
und adressatengerechtes Vorgehen bei der Aufsicht.

Qualifizierte Dritte, die im Auftrag des BSI tatig werden, unterliegen bereits nach
den geltenden Vorschriften denselben Vertraulichkeits- und Unabhangigkeitsan-
forderungen wie das BSI. Explizite Regelungen zur Wahrung von Geschafts- und
Firmengeheimnissen der Betreiber sind bisher nicht im BSIG vorgesehen. Insofern
soll auch fur den Einzelfall der Einschaltung qualifizierter Dritter nach § 8a BSIG -
neu- keine Ausnahme geschaffen werden.

Zu Nummer 5

Die Bundesregierung hat auf Bitte des Bundesrates gepriift, ob es Uberschnei-
dungen zwischen den Pflichten von Anbietern digitaler Dienste gemaf § 8c BSIG
—neu—und von Diensteanbietern gemaf § 13 Absatz 7 TMG gibt und eine klarstel-
lende Regelung zu treffen ist. Die Prafung hat zu dem Ergebnis gefuhrt, dass eine
weitere Abgrenzung der Vorschriften nicht vorgenommen werden sollte.

Die in Umsetzung von Artikel 16 NIS-RL in § 8c BSIG-neu- spezifisch vorgesehe-
nen Pflichten beziehen sich auf Vorgaben zur Gewahrleistung der Verflgbarkeit
der digitalen Dienste. Demgegenuber verfolgen die Vorgaben in § 13 Absatz 7
TMG mit der Gewahrleistung der informationellen Selbstbestimmung sowie der
Vertraulichkeit und Integritat informationstechnischer Systeme der Nutzer eine
andere Zielsetzung. Soweit unabhangig hiervon im Einzelfall nicht ausgeschlossen
sein sollte, dass bestimmte, von Anbietern digitaler Dienste vorgenommene
Schutzmalnahmen gleichzeitig Anforderungen beider Vorschriften erfullen, wird
hierin keine Benachteiligung der Diensteanbieter gesehen.

Zu Nummer 6

Die Bundesregierung hat auf Bitte des Bundesrates geprtft, inwieweit Unterneh-
men, die bereits auf Grund spezialgesetzlicher Normen eine Kontaktstelle benannt
haben, von der vorgesehenen Ausweitung der Verpflichtung zur Benennung einer
Kontaktstelle ausgenommen werden kénnen.

Die Prufung hat zu dem Ergebnis geflhrt, dass von einer Ausdehnung der Kon-
taktstellenpflicht nicht Abstand genommen werden kann.
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Der Bundesregierung sind vergleichbare spezialgesetzliche Pflichten nicht be-
kannt.

Zu Nummer 7

Die Bundesregierung hat auf Bitte des Bundesrates geprift, ob eine Regelung
gefunden werden kann, die klarstellt, dass Anbieter gemal} § 8d Absatz 4 Satz 2 —
neu — des BSI-Gesetzes, die in der Bundesrepublik Deutschland Netz- und Infor-
mationsdienste betreiben, die sie zur Bereitstellung der Dienste innerhalb der Eu-
ropaischen Union nutzen, nicht gegentber mehreren Behdrden berichtspflichtig
sind.

Die Prifung hat zu dem Ergebnis gefuhrt, dass der Bitte zu einer Einengung der
Voraussetzungen, nach dem Anbieter digitaler Dienste einer Berichtspflicht unter-
liegen, nicht entsprochen werden kann.

Die Vorgaben der NIS-Richtlinie zur Anwendbarkeit auf digitale Dienste gehen
Uber das Sitzlandprinzip hinaus und sehen explizit vor, dass Anbieter digitaler
Dienste Mallnahmen mehrerer Behdrden unterliegen kdnnen. Dies gilt nach Arti-
kel 17 Absatz 3 NIS-Richtlinie auch dann, wenn ein Anbieter digitaler Dienste sei-
ne Hauptniederlassung oder einen Vertreter in einem Mitgliedstaat hat, aber sich
seine Netz- und Informationssysteme in einem oder mehreren anderen Mitglied-
staaten befinden.

Zu Nummer 8

Die Bundesregierung lehnt den Vorschlag ab.

Die Empfehlung fallt hinter die bereits in 2015 in Kraft gesetzte, aktuell giltige
Fassung des § 44b Satz 4 AtG zurlck. Die bisherige Regelung ist jedoch erforder-
lich. Die Weiterleitung von Meldungen vom BSI nicht nur an die zustandigen Ge-
nehmigungs- und Aufsichtsbehérden der Lander, sondern auch an die des Bun-
des, ermdglicht ein bundeseinheitliches Vorgehen in der gemeinsamen Bekamp-
fung von IT-Angriffen bzw. der Behebung von IT-Stérungen.

Die im Gesetz-Entwurf vorgenommene Erweiterung des derzeit gultigen § 44b
Satz 4 AtG dahingehend, dass auch Sachverstandige nach § 20 AtG direkt in den
Meldeprozess eingebunden sein kdnnen, dient der rechtlichen Klarstellung einer
Praxis, die in anderen Bereichen des Atomrechts bereits etabliert ist. Die Weiter-
leitung der IT-Meldungen durch das BSI an Sachverstandige nach § 20 AtG erfolgt
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nur, wenn diese Sachverstandigen im Vorfeld von der jeweils zustandigen Ge-
nehmigungs- und Aufsichtsbehérde dem BSI gegenuber benannt worden sind.





