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Empfehlungen In-Fz-G-U-Wi
der Ausschusse

zu Punkt ... der 954. Sitzung des Bundesrates am 10. Marz 2017

Entwurf eines Gesetzes zur Umsetzung der Richtlinie (EU) 2016/1148
des Europaischen Parlaments und des Rates vom 6. Juli 2016 Uber
MaRnahmen zur Gewahrleistung eines hohen gemeinsamen
Sicherheitsniveaus von Netz- und Informationssystemen in der Union

Der federfiihrende Ausschuss fur Innere Angelegenheiten (In),
der Ausschuss fur Umwelt, Naturschutz und Reaktorsicherheit (U) und
der Wirtschaftsausschuss (Wi)

empfehlen dem Bundesrat, zu dem Gesetzentwurf gemal Artikel 76 Absatz 2 des
Grundgesetzes wie folgt Stellung zu nehmen:

1. Zu Artikel 1 Nummer 2 Buchstabe b - neu - (§ 3 Absatz 4 - neu - BSIG)

In Artikel 1 ist Nummer 2 wie folgt zu fassen:
‘2. 8 3 wird wie folg geandert:
a) Absatz 1 Satz 2 wird wie folgt geéndert:

aa) In Nummer 13 Buchstabe b werden nach dem Wort "Verfassungs-
schutzbehdrden™ die Worter "und des militdrischen Abschirmdiens-
tes" und nach den Wortern "der Lander" die Worter "beziehungs-
weise dem Gesetz Uber den militarischen Abschirmdienst” einge-
flgt.
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bb) ...<weiter wie Gesetzentwurf zu Artikel 1 Nummer 2 Buchstabe b>

cc) In Nummer 17 wird die Angabe "und 8b" durch die Angabe "bis
8c" und der Punkt am Ende durch die Worter "und digitaler Diens-
te;" ersetzt.

dd) ...<weiter wie Gesetzentwurf zu Artikel 1 Nummer 2 Buchstabe d>
b) Folgender Absatz wird angefiigt:

"(4) Das Bundesamt kann ersuchenden Dritten qualifizierte Sicher-
heitsdienstleister fiir die Bewaéltigung eines IT-Sicherheitsvorfalls be-
nennen." '

Begriindung:

GemaR § 5a Absatz 5 Satz 3 BSIG-E kann das Bundesamt flir Sicherheit in der
Informationstechnik - statt selbst tatig zu werden - die ersuchende Stelle auf
qualifizierte Dritte verweisen.

Es sollte klargestellt werden, dass auch andere Einrichtungen als die in 8 5a
BSIG-E genannten eine Auswahl von geeigneten Dienstleistern oder qualifi-
zierten Dritten zur Losung von Sicherheitsproblemen genannt bekommen kon-
nen.

2. Zu Artikel 1 Nummer 4 (8 5a Absatz 3 Satz 6 BSIG)

In Artikel 1 Nummer 4 8§ 5a Absatz 3 Satz 6 sind nach dem Wort "Bundesda-
tenschutzgesetzes" die Worter "und der landesdatenschutzrechtlichen Vorschrif-
ten" einzuftigen.

Begrindung:

Einrichtungen der Landesverwaltungen, sofern sie Betreiber einer kritischen
Infrastruktur im Sinne des Gesetzentwurfs sind, unterfallen § 5a BSIG-E. Des-
wegen sind auch die landesdatenschutzrechtlichen Vorschriften zu erwéhnen.
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3.

Zu Artikel 1 Nummer 4 (8 5a Absatz 7 Satz 2 - neu - BSIG-E)

In Artikel 1 Nummer 4 ist dem § 5a Absatz 7 folgender Satz anzufiigen:

"Die Absétze 3 bis 6 finden in diesen Féllen entsprechende Anwendung."

Begriindung:

Es erscheint nicht ausgeschlossen, dass Einrichtungen der Landesverwaltung,
die nicht bereits unter 8 5a Absatz 1 BSIG-E fallen, unter die Ausnahmerege-
lung des 8 5a Absatz 7 BSIG-E subsumiert werden kénnen. In Absatz 7 sollte
daher klarstellend festgeschrieben werden, dass auf diese Falle 8§ 5a Absatz 3
bis 6 BSIG-E entsprechend anzuwenden ist.

Zu Artikel 1 Nummer 6 Buchstabe a Doppelbuchstabe bb (8 8a Absatz 3
Satz 4, 5 BSIG),
Buchstabe b (8 8a Absatz 4 BSIG)

Der Bundesrat bittet, im weiteren Gesetzgebungsverfahren zu priifen, ob die
Austlibung der Befugnisse des Bundesamtes flr Sicherheit in der Informations-
technik zur Vorlage von Dokumentationen und zur Durchfiihrung von Uber-
prifungen von zusétzlichen einschrankenden Voraussetzungen abhangig ge-
macht werden sollte. Der Bundesrat bittet ferner um Priifung, ob die Anforde-
rungen an die Einschaltung eines qualifizierten unabhangigen Dritten prézi-
siert werden sollten.

Begriindung:

8 8a Absatz 3 Satze 4 und 5 und Absatz 4 BSIG-E rdumt dem Bundesamt fur
Sicherheit in der Informationstechnik Ermessen bei der Ausubung seiner Be-
fugnisse zur Vorlage von Dokumentationen und zur Durchfiihrung von Uber-
priifungen ein, ohne dass dieses Ermessen an bestimmte Voraussetzungen ge-
kniipft ist. Diese anlasslosen Uberpriifungen widersprechen dem bisherigen
kooperativen Ansatz, wonach sich Betreiber von kritischen Infrastrukturen in
eigener Verantwortung nach dokumentierten Standards selbst schutzen. Es
sollte daher gepruft werden, ob die Auslibung der neuen Befugnisse von zu-
sétzlichen einschrankenden Voraussetzungen abhangig gemacht werden sollte.
Zur Wahrung der Geschéfts- und Firmengeheimnisse der Betreiber erscheint es
zudem erforderlich zu prufen, ob die Anforderungen an die Einschaltung eines
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qualifizierten unabhangigen Dritten prazisiert werden sollten, um der Gefahr zu
begegnen, dass ein Mitbewerber des Betreibers zur Uberprifung herangezogen
wird.

5. Zu Artikel 1 Nummer 8 (8 8c BSIG)

Der Bundesrat bittet, im weiteren Gesetzgebungsverfahrens zu prifen, ob es
Uberschneidungen zwischen den Pflichten von Anbietern digitaler Dienste ge-
maR § 8¢ BSIG-E und von Diensteanbietern gemal § 13 Absatz 7 TMG gibt,
und gegebenenfalls eine klarstellende Regelung zu treffen.

Begriindung:

Sowohl § 8c des BSIG-E als auch § 13 Absatz 7 TMG statuieren Pflichten fir
"Anbieter digitaler Dienste" sowie flr "Diensteanbieter”. Beide Vorschriften
ahneln sich nicht nur in Bezug auf die Begrifflichkeit, sondern auch in Bezug
auf die darin geregelten Anforderungen, etwa die Pflicht zur Ergreifung geeig-
neter und verhaltnismaRiger technischer und organisatorischer MaRnahmen (8
8c Absatz 1 Satz 1 BSIG-E) und zum Schutz der gesché&ftsmaliig angebotenen
Telemedien durch technische und organisatorische VVorkehrungen (8§ 13 Absatz
7 TMG). Das Verhéltnis der Regelungen zueinander sollte daher im weiteren
Gesetzgebungsverfahren klargestellt werden.

Zu Artikel 1 Nummer 9 Buchstabe ¢ Doppelbuchstabe bb (§ 8d Absatz 3 BSIG)

Der Bundesrat bittet, im weiteren Gesetzgebungsverfahren zu prufen, ob eine
Regelung gefunden werden kann, die es ermdglicht, dass Unternehmen, die be-
reits auf Grund spezialgesetzlicher Normen eine Kontaktstelle benannt haben,
von der durch 8 8d Absatz 3 BSIG-E bewirkten Ausweitung der Verpflichtung
zur Benennung einer Kontaktstelle ausgenommen werden konnen.

Begriindung:

Bisher mussen keine Kontaktstellen von den in 8 8d Absatz 3 BSIG-E genann-
ten Betreibern benannt werden. Mit der vorgesehenen Anderung wird die Ver-
pflichtung zur Benennung einer Kontaktstelle in § 8b Absatz 3 BSIG aus euro-
parechtlichen Grunden hingegen auf diese Betreiber ausgedehnt. Da die be-
troffenen Unternehmen auf Grund spezialgesetzlicher Normen zumeist bereits
Kontaktstellen unterhalten, etwa zur Bundesnetzagentur, sollte zur Vermeidung
von Doppelregulierungen und Doppelzustandigkeiten im Interesse der Rechts-
sicherheit gepruft werden, ob von einer Ausdehnung der Kontaktstellenpflicht
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Abstand genommen werden kann.

7. Zu Artikel 1 Nummer 9 Buchstabe d (§ 8d Absatz 4 Satz 3 BSIG)

Der Bundesrat bittet, im weiteren Gesetzgebungsverfahren zu prifen, ob eine
Regelung gefunden werden kann, die Klarstellt, dass Anbieter gemaR § 8d Ab-
satz 4 Satz 3 BSIG-E, die in der Bundesrepublik Deutschland Netz- und Infor-
mationsdienste betreiben, die sie zur Bereitstellung der Dienste innerhalb der
Européischen Union nutzen, nicht gegenuber mehreren Behdrden berichts-
pflichtig sind.

Begriindung:

Die Formulierung des § 8d Absatz 4 Satz 3 BSIG-E erscheint unklar. Danach
soll § 8¢ Absatz 4 BSIG-E auch dann gelten, wenn Anbieter mit Hauptsitz in
einem anderen Mitgliedstaat der Europdischen Union "in der Bundesrepublik
Deutschland Netz- und Informationssysteme betreiben, die sie im Rahmen der
Bereitstellung der digitalen Dienste innerhalb der Européischen Union nutzen”.
Dies begegnet Bedenken, da das in der umzusetzenden Richtlinie (EU)
2016/1148 angelegte Sitzlandprinzip bei zu weitgehender Auslegung des 8§ 8d
Absatz 4 Satz 3 BSIG-E untergraben wirde mit der Folge, dass die betroffenen
Anbieter gegentiber mehreren Behdrden berichtspflichtig wéren. Der hierdurch
entstenenden Rechtsunsicherheit fur die Betreiber sollte durch eine entspre-
chende Kléarung vorgebeugt werden.

8.  Zu Artikel 2 Nummer 2 (8§ 44b Satz 4 AtG)

In Artikel 2 ist Nummer 2 wie folgt zu fassen:
‘2. Satz 4 wird wie folgt gefasst:

"Das Bundesamt fur Sicherheit in der Informationstechnik leitet diese Mel-
dung unverzuglich an die zustandige Aufsichtsbehorde weiter." '

Begrindung:

Bei einer Storung der nuklearen Sicherheit handelt es sich gerade unter dem
Aspekt einer zeitnahen behordlichen Kenntnisnahme und Bewertung um eine
reine Aufsichtsfrage und nicht um eine Genehmigungsfrage. Die Genehmi-
gungsinhaber nach 88 6, 7, und 9 AtG unterliegen der Aufsicht der Lander. Es
ist auch allein Sache der Aufsichtsbehdrden, die Sachverstandigen nach § 20
AtG einzuschalten.

8 44b AtG und 88§ 8a ff. BSIG verfolgen im Schwerpunkt unterschiedliche Zie-
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le. Bei den 88 8a ff. BSIG geht es um die Sicherheit der Informationstechnik
kritischer Infrastrukturen. Die in diesem Zusammenhang vorgesehenen Mel-
dungen an das BSI dienen der Versorgungssicherheit in den Sektoren Energie,
Wasser, Erndhrung und Telekommunikation. VVon den Meldepflichten nach §
8b BSIG sind Kernkraftwerke und sonstige Energieanlagen ausgenommen (8
8c Absatz 3 Nummer 2 und 3 BSIG). Fir Energieanlagen, die durch die BSI-
Kritisverordnung als kritische Infrastruktur bestimmt worden sind, gilt jedoch
dieselbe Meldepflicht nach § 11 Absatz 1c EnWG. Da es sich bei Kernkraft-
werken nach der Definition der BSI-Kritisverordnung um kritische Infrastruk-
turen handelt, unterfallen sie in den Féllen, in denen die Stérung der IT zu einer
Beeintrachtigung der Funktionsfahigkeit der Anlage gefuhrt hat oder hétte fiih-
ren kénnen, ohnehin der Meldepflicht an das BSI.

9. Der Finanzausschuss und
der Gesundheitsausschuss

empfehlen dem Bundesrat, gegen den Gesetzentwurf gemal Artikel 76 Ab-
satz 2 des Grundgesetzes keine Einwendungen zu erheben.



