Niko Harting

Offentlichkeitsarbeit einer Landesbehorde
Warum die FacebookKampagne” des ULD verfassungswidrig ist

Das Unabhangige Landeszentrum fur Datensch{iizD) Schleswig-Holstein hat ein 25-
seitiges Arbeitspapier verdffentlichin dem Arbeitspapier geht es uRacebook- genauer:
um die ,Ubereinstimmung des Dienstéacebook... und den durch dieses Unternehmen
durchgefuhrten Formen der Nutzungsanalyse mit den datensathitzteen Vorgaben des
deutschen und teilweise des europaischen Rechts.” Verfagss juristischen Teils des
Arbeitspapiers dirfte der ULD-Mitarbeitddr. Moritz Karg sein, der als ,Ansprechpartner
juristisch” auf der ersten Seite des Papiers genannt wird.

Das Gutachten widmet sich in seinem juristischen Teil Wesentlichen deriFacebook
Fanpages und den Betreibern von Websites, die den ,Gef@tftButton auf ihren Seiten
verwenden, um ihre eigenen Seiten fatcebookverkniipfen. Es geht also um Fanpages wie
die FacebookSeiten fiir den ARD-Moderatokai Pflaumé oder um Seiten, die — wie die
Seiten vorSpiegel Online- den ,Geféllt mir“-Button verwenden

|. Das Urteil des ULD

Das Urteil des ULD fallt apodiktisch aus: Das Betreibeon FacebookFanpages und die
Einbindung des ,Gefallt mir“-Buttons fuihre ,zwangslaufigti Datenschutzverstéf3en und sei
daher zu unterlasserKai Pflaume und Spiegel Onlineverletzen nach Auffassung der
schleswig-holsteinischen Behérde geltendes Recht. Sie kdnoie sein, in Minchen bzw. in
Hamburg beheimatet zu sein. Schleswig-holsteinischerelbetm droht das ULD mit einer
Untersagung nach § 38 Abs. 5 BDSG und mit BuRgeldern nach § 16 MG 43 BDSG.

Dr. Moritz Karg &uRerte sich in einem Interviéw sehr entschlossen zur
datenschutzrechtlichen Einschatzung von Fanpages:

~Website-Betreiber, die eine Fanpage haben, bleibt nmhameerst mal nur (die Mdglichkeit),
zur Kenntnis zu nehmen, dass es datenschutzwidrig ist, esgsir mit einem Bul3geld belegt,
dieser Tatbestand, und im Prinzip momentan geht nur 8gchaltung...”

Der Leiter des ULD wird in der Pressemitteilung zu dEatebookArbeitspapiet, wie folgt,
Zitiert:

.Niemand sollte behaupten, es stiinden keine AlternativernVerfligung; es gibt européische
und andere Social Media, die den Schutz der Personlichielitee der Internet-Nutzenden
ernster nehmen. Dass es auch dort problematische Anwendgitgearf kein Grund far
Untéatigkeit hinsichtlichFacebooksein, sondern muss uns Datenschutzaufsichtsbehérden dazu

" RA Niko Harting HARTING Rechtsanwalte, Berlin.

! https://www.datenschutzzentrum.de/Facebook/Facebook-ap-20110819.pdf
2 http://www.Facebook.com/KaiPflaunderzeit 213.008 ,Fans*.

® http://www.spiegel.de

* Arbeitspapier (Fn. 1), S.25.

® http://www.youtube.com/watch?v=q0rf5JwUpd0

® https://lwww.datenschutzzentrum.de/presse/20110819-Facebaok.htm




veranlassen, auch diesen Versto3en nachzugehen. Die NutZéimen ihren Beitrag dazu
leisten, indem sie versuchen datenschutzwidrige Angehoterneiden.*

In der Pressemitteilung werden Untersagungsverfiigungen &8s Abs. 5 BDSG sowie
BuR3geldverfahren angekiindigt mit dem Hinweis, dass die mdainBaulRgeldhdhe bei
Verstollen gegen das TMG bei 50.000 Euro liege. Internetnuizedhunter anderem der
Ratschlag erteilt, ,keinenFacebookAccount anzulegen, wenn sie eine umfassende
Profilbildung durch das Unternehmen vermeiden wollen.”

Das Arbeitspapier, das Interview und die Pressemittgiliegen auf einer Linie:

* Bei Fanpages und ,Gefallt mir“-Buttons lasse das Datbatzrecht keinen Zweifel an
der Rechtswidrigkeit zu.

* Schleswig-holsteinischen Seitenbetreibern wird dringenkdegelegt, die Fanpages
und Buttons stillzulegen.

» Den Seitenbetreibern werden Untersagungsverfahren 288 Abs. 5 BDSG und
BuRgelder bis zu 50.000 Euro angedroht.

Die Kampagne des ULD gegétaceboolwirft zwei Fragen auf:

» Datenschutzrechtlich stellt sich die Frage, ob dielRgage tatsachlich so ,eindeutig”
ist, wie es nach den apodiktischen AuRerungen des ULheirstc

» Verfassungsrechtlich fallt auf, dass die ULD als Bet&handelt, die an Recht und
Gesetz gebunden ist. Dies ruft die Frage auf den Rlamlie 6ffentlichen AuBerungen
zu Facebooldurch eine Rechtsgrundlage legitimiert sind.

[l. Datenschutzrechtliche Fragen
1. ,Eindeutigkeit des Datenschutzrechts"?

Dass das deutsche und européische Datenschutzrecht dersidedtatungen der vernetzten
Kommunikation nicht gerecht wird, ist weitgehend Konsensaktuellen Heft der Zeitschrift
~-Kommunikation&Recht" (K&R) findet sich ein Beitrag, deldr. Moritz Karg mit einem Co-
Autor zu den ,Rechtsgrundlagen fiir den Datenschutz in sozlsnwerken” verfasst hét
Der Beitrag endet mit folgendem Fazit:

.Bereits die durchgefuhrte Analyse der innerhalb soziblletzwerke erhobenen, verarbeiteten
und genutzten Daten zeigt, wie wenig passend die bisher getidRelgelungen... (sind). Je
starker die Verwendung personenbezogener Daten intermeftilgjitedesto schwieriger wird
es, Rechtssicherheit fir Betreiber und Nutzer zu schafige vor allem in der Rechtspraxis
entstehenden Unsicherheiten bereits bei der Beaningrtler Frage, welches Rechtsregime
Uberhaupt einschlagig ist, kdnnen weder durch die Aufsichisfoen noch durch die
Judikative beseitigt werden. Es st Aufgabe des Gesbage dieser neuen
Komm%nikationstechnologie ein passendes und interessemjese Datenschutzrecht zu
geben.

’ Karg/Fahl, K&R 2011, 453 ff.
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In dem Arbeitspapier, fur daBr. Moritz Karg als ,,Ansprechpartner” benannt wird, ist von
Auslegungsschwierigkeiten und —zweifeln nicht die Rededdn Ful3noten finden sich neben
zwei Hinweisen auf den Standard-Kommentar v8imitiS und einem Verweis auf die
,Gefallt mir*- Entscheidung des Kammergerictftdediglich Hinweise auf Stellungnahmen
desDusseldorfer Kreiseand der Art. 29-Gruppe der europaischen Datenschutzbehdrden.

Das Arbeitspapier stitzt die These von der Datenschdtiykieit von FacebookFanpages
und ,Gefallt mir“-Buttons im Wesentlichen auf das Wedatking — auf die Auswertung der
Nutzung der Websiten, dieacebookden Betreibern von Fanpages und Websites mit dem
,2Gefallt mir“-Button ermdglicht. Zum Webtracking bedags zum einen einer Analyse von
IP-Adressen und zum anderen des Einsatzes von Cdbkies

2. Personenbezogenheit: die ausgeblendete Kontroverse

Ob und inwieweit Cookies und IP-Adressen als personenbeeo@aten anzusehen sind,
wird seit vielen Jahren kontrovers diskutfértund es verwundert sehr, dass das Arbeitspapier
des ULD diese Kontroverse vollstandig verschweigt. [Personenbezogenheit von IP-
Adressen wird in einem Satz bejaht unter (unbelegtem) Hiswauf die ,einhellige
Auffassung der europaischen und deutschen DatenschutzbehdtdZu Cookies heildt es
lediglich — ohne néhere Erlauterungen - , dass mit ihpBtzerinnen und Nutzer
individualisiert werden kénnen:*

Hinter der vom ULD ausgeblendeten Diskussion um die Ardbankeit des
Datenschutzrechts auf Cookies und IP-Adressen stehtStkeit um die Auslegung des
Begriffs der Personenbezogenheit von Daten (8 3 Abs. 1 BDS@&)fach wird fur eine
relative* Betrachtungsweise pladiétt Ein und dasselbe Datum kann nach dieser
Auffassung bei der einen verantwortlichen Stellegl(lv8 3 Abs. 7 BDSG) ein
personenbezogenes Datum sein und bei der andereelle Stnicht®. Die
Gegenauffassuriglehnt — meist unter pauschalem Hinweis auf den Gnechtsschutz
der Betroffene” — jegliche Relativierung ab und lasst es ausremchalass
(theoretisch-abstrakt) Méglichkeiten denkbar siddg das Datum mit einer natirlichen
Person in Verbindung bringéh

3. Webtracking: Forderungen an den Gesetzgeber

Am Webtracking beunruhigt nicht die Vorstellung, dasshsn Mitarbeiter vonFacebook
bei einem Nutzer per E-Mail meldet und ihn mit peinlichemzZ&lheiten aus den letzten
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Internetsitzungen  konfrontiert.  Der Internetnutzer nimmes vielmehr als
freiheitsbeschrankend wahr, dass er sich — anonym - lobtdtaflihlt, ohne genau abschatzen
zu kdnnen, mit welcher Genauigkeit die Beobachtung erf@gt der Diskussion um Cookies
und IP-Adressen geht es letztlich darum, dass ein ,pakntiul3erst grof3er und
aussagekraftiger Datenbestand” entsteht, der den tiefebliék in die Personlichkeit
erméglicht, aus dem das BVerfG das ,Computer-Grundrechtjeltitet hat’. Das
Webtracking ruft das ,Computer-Grundrecht” auf den Plan micht die informationelle
Selbstbestimmurfg

Um das ,Computer-Grundrecht” mit Leben zu erfillen, bedst wie vorKarg an anderer
Stelle selbst gefordéft- klarer rechtlicher Regelungen zu der Frage, wie der Nuiber die
Sammlung von Spuren im Netz zu informieren ist. Nur beeeihinreichenden Information
hat der Nutzer die Mdglichkeit, frei und autonom zu entsidée, ob er Dienste nutzt, bei
denen ein Webtracking erfolgt. Mit 8 15 Abs. 3 TMG gibt és Nutzerprofile bislang nur
eine Rumpfnorm, die einer Anpassung an die heutigeermet-Verhaltnisse bedatf Von
dem ULD héatte man sich entsprechende Forderungen an deztz@eber gewinscht und
keine unreflektierte, unhaltbare und unendlich weite Agshg des geltenden Rechts, die in
Drohgebarden gegentuiber den Betreibern harmBaeebookFanseiten gipfelt.

Il. Verfassungsrechtliche Fragen

Die Drohgebarden des ULD rufen auch das Verfassungseediden Plan. Pressemitteilung,
Interview-AuRerungen, Veroffentlichung eines ArbeitspapieDas ULD betreibt als
staatliche Behorde Offentlichkeitsarbeit, an das diese MaRstabe anzulegen sind, die
gelten, wenn eirBundesministeriundffentlich vor glykolhaltigem Wein warft oder wenn
sich die Bundesregierungkritisch tiber eine ,Jugendsekte* auffertDass eine staatliche
Behorde zur Offentlichkeitsarbeit zwar berechtigt isterbei jedoch im Hinblick auf die
Grundrechte der Betroffenen Bildungen unterliegt, ist ls@iger Zeit anerkanfit

1. Grundrechtsrelevanz

Die Facebookkampagne des ULD ist in mehrerlei Hinsicht grundrechésrant:

* Soweit deutsche Unternehmen dazu aufgefordert werdaocebookFanseiten bzw.
den ,Gefallt mir“-Button zu I6schen, kommt ein Eingriff iArt. 12 Abs. 1 GG
(Berufsfreiheit) in Betracht.

» Soweit entsprechende Aufforderungen an private BetraibarFanseiten und Nutzer
des Buttons ergehen, ist Art. 2 Abs. 1 GG (Handlungsfigibetroffen.
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 Da Art. 12 Abs. 1 GG als ,Deutschen-Grundrecht” ausgestatekommt auch bei
Faceboolallein ein Eingriff in Art. 2 Abs. 1 GG (Handlungsfreiligin Betracht.

2. Gesetzliche Eingriffsnormen

Das ULD kann sich bei seiner Facebookkampagne“ nicht auf eine gesetzliche
Eingriffsnorm stiitzen. § 43 LDG SH weist dem ULD zwar @eratung der Birgerinnen und
Birger Uber Fragen des Datenschutzes als ,Serviceaufgabd$tzjedoch nicht als Norm
ausgestaltet, die das ULD zu Grundrechtseingriffen legitimi&s Eingriffsnorm gegeniber
nicht-offentlichen Stellen kommt allein § 38 BDSG in WWardung mit § 39 Abs. 2 LDG SH
in Betracht. Nach § 38 Abs.1 BDSG ist die ULD zwar befugi datenschutzrechtlichen
VerstoRen den Betroffenen zu informieren. Eine Verotffemtingsbefugnis ist § 38 Abs. 1
BDSG jedoch nicht zu entnehmen.

Nach 8§ 38 Abs. 5 Satz 1 BDSG ist die ULD berechtigt, Malfmen zur Beseitigung
festgestellter Rechtsversttéie bei der Erhebung, Veiarly oder Nutzung

personenbezogener Daten oder technischer oder organidatorigéngel anzuordnen. Bei
schwerwiegenden Verstol3en oder Mangeln, insbesondere sottiremjt einer besonderen
Gefahrdung des Personlichkeitsrechts verbunden sind, kHenULD die Erhebung,

Verarbeitung oder Nutzung oder den Einsatz einzelner Venfahréersagen (§ 38 Abs. 5
Satz 2 BDSG). Veroéffentlichungsbefugnisse ergebenaitshg 38 Abs. 5 BDSG nicht.

3. Die ,Glykol“-Rechtsprechung des BVerfG

Auch ohne eine legitimierende Eingriffsnorm ist eine dicla¢ Behdrde nach der
Rechtsprechung des BVerfGzu einer marktbezogenen Information der Offentlichkeit
berechtigt, wenn

(a) die Behorde sich auf das Vorliegen einer staatlichefgale berufen kann;

(b) die Zustandigkeitsordnung eingehalten wird;

(c) die Richtigkeit und Sachlichkeit der Informationen gewahrégigt und

(d) wenn die staatliche Offentlichkeitsarbeit in der Zietsetg und ihren Wirkungen kein
Ersatz flr eine staatliche MalRnahme ist, die als Grurdseagriff zu qualifizieren
ware.

a) Staatliche Aufgabe
Wegen des groRen Informationsbediirfnisses der Offentlighdkas heutzutage in Fragen des

Datenschutzes feststellbar ist, kann sich das ULD bemnese,Kampagne® auf eine
legitimierende staatliche Aufgabe berufen.

2 Vgl. BVerfG vom 26.6.2002, BVerfGE 105, 252, Rdnr. 49 ff. — @warnung.



b) Zustandigkeit

Fraglich ist allerdings, inwieweit das ULD die Zusthgkeitsordnung beachtet.
.Datenschutzrechtliche Bewertung der Reichweitenanalgsech FacebooK lautet die
Uberschrift des Arbeitspapiers. Im Mittelpunkt der Aktitéd des ULD steht ein
amerikanisches Unternehmen, das in Hamburg ein Vermarktungsinieohalt®. Weshalb
eine schleswig-holsteinische Landesbehérde fir die kingiddntersuchung der Aktivitaten
dieses Unternehmens zustandig sein soll, ist nicht dYeiteres ersichtlich.

¢) Richtigkeit und Sachlichkeit

Erhebliche Zweifel bestehen auch an der Richtigkeit unchizhkeit der Informationen, die
das ULD verbreitet:

» Unklarkeit der Rechtslage: Das Arbeitspapier, die Pressemitteilung und die
Interviewaul3erungen erwecken den Eindruck, dass das geltenémsbhatitzrecht
eindeutige Antworten auf die Fragen gibt, die im Zusamnagighmit denFacebook
Fanseiten und dem ,Gefallt mir“-Button gestellt werd&thon wegen der nicht zu
leugnenden Unzulanglichkeiten des geltenden Datenschutziesiises jedoch keine
eindeutigen Antworten geb&h Hinzu kommt, dass Grundannahmen, die das ULD
seiner Stellungnahme zugrunde liegt, im datenschutzrechtlisbenfttum kontrovers
diskutiert werden, ohne dass dies in den AuRerungen des Wb aur ansatzweise
zum Ausdruck kommif.

* Irrelevanz desFacebook-Marktwerts: Das Sachlichkeitsgebot ist klar verletzt, wenn
sich der Leiter des ULD in der Pressemitteilung, vigdgt, zitieren lasst: ,Gezahlt
wird mit den Daten der Nutzenden. Mit Hilfe dieser Dataat Facebookinzwischen
weltweit einen geschéatzten Marktwert von tUber 50 Mrd. &odrreicht. Allen Stellen
muss klar sein, dass sie ihre datenschutzrechtliche Yeoattichkeit nicht auf das
UnternehmerfFacebook das in Deutschland keinen Sitz hat, und auch nicht auf die
Nutzerinnen und Nutzer abschieben konnen.” Der (angeblicMgrktwert” von
Facebook steht offenkundig in keinem sachlichen Zusammenhang zu den
Rechtsfragen, zu denen sich das Arbeitspapier verhalt. UndAtashieben” einer
datenschutzrechtlichen Verantwortung impliziert den Vorwesiher bewussten
Nachlassigkeit, ohne dass sachliche Grunde fir einerhanld/orwurf ersichtlich
sind.

* IrrefGhrender Marktvergleich: Vollstandig unsachlich und in besonderem Mal3e
fragwirdig ist auch der an einen Boykottaufruf grenzendewdis auf ,europaische
und andere Social Media, die den Schutz der Personlichgelitee der Internet-
Nutzenden ernster nehmen.” Der Leiter der ULD behauptehtni,andere Social
Media“ mit derselben Hartnackigkeit untersucht zu hab®&er vergleichenden
Wertung fehlt somit jegliche sachliche Grundlage.
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* BulRgeld-Androhung: Irrefihrend und falsch ist es, wenn das ULD damit drelh,
Buf3geld nach § 16 TMG zu verhangen. Das ULD ist hierzu tngfugt. Nach Nr.
3.5.2 der Anlage zur schleswig-holsteinischen Landesverordnurigeaiimmung der
zustandigen Behdrden fur die Verfolgung und Ahndung von Ordswidrigkeiten
(Ordnungswidrigkeiten-Zustandigkeitsverordnung - OWiZust¥@t das ULD nur
fur die Verhdngung von Buf3geldern nach § 43 BDSG zustandiggBlder nach § 16
TMG konnen in  Schleswig-Holstein allein durch die Mediesialt
Hamglzjrg/SchIeswig-HoIstein verhangt werden (8 38 Abs. 6 Mwd#atsvertrag
HSH)™.

d) Aquivalenz zu Grundrechtseingriff

Der Gewabhrleistungsbereich des Grundrechts aus Art. 12 Ab$&G wird nach der
Rechtsprechung des BVerfG durch staatliche Offentlichigisit beeintrachtigt, wenn sie
sich nicht darauf beschrankt, den Marktteilinehmern markiagiee Informationen
bereitzustellen, auf deren Grundlage diese eigen bes&pan ihren Interessen ausgerichtete
Entscheidungen uber ihr Marktverhalten treffen kénnersbésondere kann die staatliche
Informationstatigkeit eine Beeintrachtigung im Gewahtlaigsbereich des Grundrechts sein,
wenn sie in der Zielsetzung und ihren Wirkungen Ersatz iftie staatliche Malinahme ist, die
als Grundrechtseingriff zu qualifizieren ware. Durch Wahhes solchen funktionalen
Aquivalents eines Eingriffs kénnen die besonderen Bindunden Rechtsordnung nicht
umgangen werden; vielmehr missen die fir Grundrechtseingni&iBgebenden rechtlichen
Anforderungen erfiillt seff.

An dieser Stelle wird die Verfassungswidrigkeit d&acebookAktivitdten des ULD
besonders deutlich: Wenn das ULD das erklarte Ziel verfolgt Schleswig-Holstein
FacebookFanpages stillzulegen wegen des (angeblichen) VerstoResn gggkendes
Datenschutzrecht, hat es die Aufgabe, hiergegen durchréagengsverfahren (8 38 Abs. 5
BDSG) oder durch die Verhangung von BuRRgeldern vorzugehenBBieoffenen kénnen
sich dann hiergegen durch Anrufung der Gerichte wehren. DOrfééntlichkeitsarbeit kann
und darf sich eine staatliche Behdrde nicht ihrer BindungRecht und Gesetz und der
Kontrolle durch die Gerichte entziehen. Diese Vorgabs &8&erfG hat das ULD klar
missachtef’.

Ware das ULD pflichtgemald den Weg gegangen, (vermeieflidRechtsverstof3e durch
Untersagungsverfahren und Bul3geldbescheide zu ahnden, wéare viglleicht auch
aufgefallen, dass es jedenfalls fiir eine Verhangung von Bd&genach 8§ 16 TMG an einer
gesetzlichen Grundlage fehlt.
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