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Gesetzentwurf
der Bundesregierung

Entwurf eines Gesetzes zur Regelung von Bilrgerportalen und zur
Anderung weiterer Vorschriften

A. Problem und Ziel

E-Mails sind zu einem Massenkommunikationsmittel geworden, das privat ebenso
selbstverstandlich genutzt wird wie in der Kommunikation mit Behérden und Ge-
schéaftspartnern. Denn E-Mails sind einfach, schnell, preiswert und ortsunabhan-
gig. Doch E-Mails kénnen mit wenig Aufwand auf dem Weg abgefangen, wie
Postkarten mitgelesen und in ihrem Inhalt verandert werden. Sender und Empfan-
ger kénnen nie sicher sein, mit wem sie gerade tatsachlich kommunizieren.

Um die Funktionsfahigkeit und Akzeptanz der elektronischen Kommunikation trotz
steigender Internetkriminalitdt und wachsender Datenschutzprobleme zu erhalten
und auszubauen, wird eine zuverlassige und geschutzte Infrastruktur notwendig,
die die Vorteile der E-Mail mit Sicherheit und Datenschutz verbindet. Mit den Bir-
gerportalen soll eine solche Infrastruktur eingefiihrt werden. Im Rahmen eines
Akkreditierungsverfahrens haben Burgerportaldiensteanbieter nachzuweisen, dass
die durch sie angebotenen E-Mail-, Identitatsbestatigungs- und Speicherdienste
hohe Anforderungen an Sicherheit und Datenschutz erfiillen. Das Burgerportalge-
setz bietet den Rechtsrahmen, der die Anforderungen an die Vertrauenswurdigkeit
der Diensteanbieter und der Blrgerportaldienste regelt, den Nachweis ihrer Erfll-
lung ermdglicht und die dauerhafte Sicherheit der Blirgerportale gewéhrleistet.

B. LOsung

Der Gesetzentwurf schafft den Rechtsrahmen, der zur Einfuhrung vertrauenswur-
diger Burgerportale im Internet bendtigt wird. Blrgerportale akkreditierter
Diensteanbieter bieten dem elektronischen Geschafts- und Rechtsverkehr sichere
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Kommunikationslésungen, bei denen sich die Teilnehmer der Vertraulichkeit ihrer
Kommunikation und der Identitat ihrer Kommunikationspartner hinreichend sicher
sein konnen. Zudem verbessert er die Mdoglichkeiten, die Authentizitdt von Wil-
lenserklarungen in elektronischen Geschaftsprozessen beweisen und Erklarungen
nachweisbar zustellen zu kdnnen. Birgerportale sollen dadurch den elektroni-
schen Rechts- und Geschaftsverkehr férdern.

Mit dem Gesetzentwurf wird ein Akkreditierungsverfahren fir Diensteanbieter von
Bilrgerportalen eingefiihrt. Als Voraussetzung der Akkreditierung hat der
Diensteanbieter die durch die Vorschriften dieses Gesetzes eingefuhrten Anforde-
rungen zu erflillen und dieses auf die ebenfalls geregelte Art und Weise nachzu-
weisen. Zur Entlastung der zustandigen Behdrde kann dies Gber anerkannte priva-
te Stellen erfolgen; die Akkreditierung selbst bleibt der zustandigen Behdrde vor-
behalten. Mit dem Entwurf werden zudem die Pflichtdienste fur ein Birgerportal
bestimmt und eine Aufsicht Gber die akkreditierten Diensteanbieter von Blrgerpor-
talen eingefuhrt. Um kinftig bei der elektronischen Zustellung die Beweismdglich-
keiten Uber den Zugang zu verbessern, wird eine beweissichere Zugangsbestati-
gung eingefuhrt, die der Diensteanbieter des Empfangers elektronisch erzeugt.
Hierzu erfolgt eine Anpassung der Zivilprozessordnung und des Verwaltungszu-
stellungsgesetzes. Der Aufnahme von Regelungen zur Haftung des Diensteanbie-
ters bedurfte es nicht. Insoweit gewahren die allgemeinen Haftungsvorschriften
ausreichenden Rechtsschutz. Dies gilt auch fur das Verhaltnis zwischen akkredi-
tiertem Diensteanbieter und Dritten, weil zentrale Vorschriften des Gesetzes (ins-
besondere 88 3 bis 13, 16 bis 18, 22a) drittschitzende Wirkung entfalten.

C. Alternativen

Keine.

D. Finanzielle Auswirkungen auf die d6ffentlichen Haushalte
1. Haushaltsausgaben ohne Vollzugsaufwand

Keine
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2. Vollzugsaufwand

Fur den Betrieb der Birgerportale sind private Diensteanbieter vorgesehen. Ver-
waltungsaufwand entsteht durch die Akkreditierung der Blrgerportaldiensteanbie-
ter und die Aufsicht Uber diese. Diese Aufgaben sollen vom Bundesamt flr Si-
cherheit in der Informationstechnik (BSI) wahrgenommen werden. Die diesbezig-
lich neu zu schaffenden Befugnisse des BSI sind mit einem entsprechenden Voll-
zugsaufwand verbunden. Dessen Umfang und damit die Hohe der Vollzugskosten
sind malRgeblich von der zukinftigen Entwicklung der Inanspruchnahme des
Akkreditierungsverfahrens durch potentielle Blrgerportaldiensteanbieter abhangig
und daher nur schwer zu beziffern.

Beim BSI besteht aufgrund des Blrgerportalgesetzes ein Aufwand an ca. 9 zu-
satzlichen Planstellen/Stellen. Der beim BSI entstehende Mehraufwand wird zum
Teil durch noch festzulegende Gebuhren fir das jeweilige Verfahren (u. a. Akkre-
ditierungsverfahren) gedeckt. Im Ubrigen werden die Sachkosten grundsatzlich
aus dem Einzelplan erwirtschaftet.

Kosten zur Anpassung von Verfahren der Verwaltung an die Nutzung von Birger-
portalen kdnnen nicht benannt werden. Sie treffen Bund, Lander und Kommunen
gleichermalRen. Langfristig kbnnen Verwaltungskosten durch die Verbreitung und
Nutzung der Burgerportale jedoch gesenkt werden und elektronische Geschafts-
prozesse, deren Risiko sinkt, kostengunstiger angeboten werden. Die Verwaltung
kann durch Nutzung der Blrgerportale insbesondere den Anteil der mit hohen Por-
to-, Material- und Prozesskosten versehenen Papierpost reduzieren. Das Gesamt-
Einsparpotential pro Briefsendung belauft sich auf 0,65 € bis 0,95 €. Die Verwal-
tung versendet ca. 1,313 Mrd. Briefe (mit einem Gewicht von unter 50 g) pro Jahr.
Unter der Annahme, dass von diesen 75 %, also ca. 985 Mio. Briefsendungen,
grundsatzlich per elektronischer Post versendet werden kdnnen, und der weiteren
Annahme, dass die Internetnutzung der Verwaltung bei 80 % liegt, ergibt sich eine
Anzahl von ca. 788 Mio. per elektronischer Post versendbarer Briefsendungen pro
Jahr. Wenn die Verwaltung hiervon im ersten Jahr 2%, im zweiten Jahr 5 %, im
dritten Jahr 10 %, im vierten Jahr 15 % und im flnften Jahr nach Einfihrung der
Birgerportale 20 % Uber Blrgerportale versendet, ergibt sich daraus ein tber die
ersten funf Jahre nach Einfihrung der Blrgerportale gemitteltes jahrliches Ein-
sparpotential von ca. 50 bis 80 Mio. €. Ab dem flinften Jahr kann von jahrlichen
Einsparungen von ca. 100 bis 150 Mio. € ausgegangen werden.
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E. Sonstige Kosten

Als ein Teil der Akkreditierungskosten entstehen flr den Diensteanbieter Kosten
fur die Gewabhrleistung der Deckungsvorsorge (1,080 Mio. € jahrlich). Der grof3te
Kostenblock (18,512 Mio. € jahrlich) ergibt sich durch die Pflicht zur zuverlassigen
Identitatsfeststellung bei der Erstregistrierung von Kunden.

Diesen Kosten steht ein Einsparpotenzial gegeniber, das sich daraus ergibt, dass
Birgerinnen und Birger, Wirtschaft (Unternehmen) und Verwaltung durch Nut-
zung der Burgerportale insbesondere den Anteil der mit hohen Porto-, Material-
und Prozesskosten versehenen Papierpost reduzieren konnen. Das Gesamt-
Einsparpotenzial pro Briefsendung belauft sich fur Wirtschaft und Verwaltung auf
0,65 € bis 0,95 € und fur Burgerinnen und Burger unter Vernachlassigung der Ma-
terial- und Prozesskosten auf 0,55 €.

Bei einer konservativen Nutzenbetrachtung wird ferner davon ausgegangen, dass
pro Jahr ca. 17,5 Mrd. Briefsendungen im lizenzpflichtigen Bereich verschickt wer-
den. Weiterhin wird angenommen, dass davon bereits im 5. Jahr etwa 1,5 Mrd.
Briefsendungen (9 Prozent) durch Birgerportal-Nachrichten ersetzt werden. Diese
verteilen sich zu ca. 80% auf die Wirtschaft und zu jeweils 10% auf o6ffentliche
Verwaltung sowie Burgerinnen und Birger.

Insgesamt betragt das jahrliche Einsparpotenzial im 5. Jahr ca. 1 bis 1,4 Mrd. Euro
und verteilt sich wie folgt:

Wirtschaft: 819 Mio. € bis 1,197 Mio. €;
Verwaltung: 102 Mio. € bis 150 Mio. €;
Birger: 60 Mio. €.

F. BUrokratiekosten

Durch das Birgerportalgesetz werden insgesamt acht neue Informationspflichten
fur die Wirtschaft eingefiihrt. Diese beziehen sich auf die Diensteanbieter, die sich
fur die Erbringung von Birgerportaldiensten akkreditieren lassen. Die Verteilung
ist wie folgt:

» Akkreditierung der Diensteanbieter: Drei neue Informationspflichten
* Betrieb von Birgerportalen: vier neue Informationspflichten

* Einstellung der Tatigkeit: Eine neue Informationspflicht
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Im Rahmen des Ex-ante-Verfahrens werden die daraus resultierenden Birokratie-
kosten auf ca. 2,5 Mio. Euro jahrlich beziffert.

Die vorgesehenen Regelungen sind zwar mit Kosten fir die kinftigen Dienstean-
bieter verbunden, insgesamt wird die Wirtschaft aber erheblich entlastet, da die
neuen Mdoglichkeiten der elektronischen Kommunikation auf Basis der Blrgerpor-
tale zu grof3en Einsparungen bei der papierbasierten Kommunikation fthren.

Fur den Nutzer eines Burgerportalkontos werden zwei neue Informationspflichten
eingefuhrt: Der Nutzer hat zur Er6ffnung eines Burgerportalkontos einen Antrag zu
stellen, bei dem Angaben zur Identitatsfeststellung gemacht werden mussen. Au-
Berdem entsteht eine Informationspflicht im Zusammenhang mit der Freischaltung
des Birgerportalkontos.

Fur die Verwaltung, d.h. fur die zustandige Behorde werden vier neue Informati-
onspflichten im Rahmen der Akkreditierung von Diensteanbietern sowie der Auf-
sicht eingefuihrt. Da von ca. 20 akkreditierten Diensteanbietern nach funf Jahren
ausgegangen wird, sind diese Burokratiekosten im Vergleich zu den erwarteten
Einsparungen fir die Verwaltung gering. Die Saldierung erwarteter Mehrkosten
und erwarteter Kostenreduzierungen allein durch den Einsatz von elektronischen
Nachrichten anstelle von Papierpost wird zu einer deutlichen Kosteneinsparung
bei der Verwaltung fuhren.

Bezogen auf die Burokratiekosten der Wirtschaft aus Informationspflichten wurde
im Rahmen des Ex-ante-Verfahrens ein Entlastungspotenzial von ca. 27 Mio. Euro
im 5. Jahr ermittelt.
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Gesetzentwurf
der Bundesregierung

Entwurf eines Gesetzes zur Regelung von Bilrgerportalen und zur
Anderung weiterer Vorschriften

Bundesrepublik Deutschland Berlin, den 20. Februar 2009
Die Bundeskanzlerin

An den

Prasidenten des Bundesrates
Herrn Ministerprasidenten
Peter Muller

Sehr geehrter Herr Prasident,

hiermit Gbersende ich gemaf Artikel 76 Absatz 2 des Grundgesetzes den von der
Bundesregierung beschlossenen

Entwurf eines Gesetzes zur Regelung von Burgerportalen und zur
Anderung weiterer Vorschriften

mit Begriindung und Vorblatt.
Federfihrend ist das Bundesministerium des Innern.

Die Stellungnahme des Nationalen Normenkontrollrates gemaR 8§ 6 Abs. 1 NKRG
ist als Anlage beigefugt.

Mit freundlichen GriRRen

Dr. Angela Merkel

Fristablauf: 03.04.09
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Entwurf

eines Gesetzes zur Regelung von Burgerportalen
und zur Anderung weiterer Vorschriften'

Yom ...
Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1

Burgerportalgesetz

Abschnitt 1

Allgemeine Vorschriften

§1
Burgerportal

(1) Bdlrgerportale im  Sinne dieses Gesetzes bilden eine  elektronische
Kommunikationsplattform  im  Internet, deren Dienste sicheren elektronischen
Geschaftsverkehr fur jedermann ermdglichen und das Internet als Mittel fir
rechtsverbindliches und vertrauliches Handeln ausbauen.

(2) Burgerportale im Sinne dieses Gesetzes ermdglichen eine sichere Anmeldung, die
Nutzung eines Postfach- und Versanddienstes fir sichere elektronische Post und die
Nutzung eines Verzeichnisdienstes sowie optional von Identitatsbestatigungs- und
Speicherplatzdiensten. Ein Blrgerportal wird von einem nach diesem Gesetz akkreditierten
Diensteanbieter betrieben.

§2
Zustandige Behorde

Zustandige Behotrde nach diesem Gesetz und den Rechtsverordnungen nach 88 24 und 25
ist das Bundesamt fiir Sicherheit in der Informationstechnik.

! Die Verpflichtungen aus der Richtlinie 98/34/EG des Europaischen Parlaments und des Rates vom
22. Juni 1998 uber ein Informationsverfahren auf dem Gebiet der Normen und technischen
Vorschriften und der Vorschriften firr die Dienste der Informationsgesellschaft (ABI. L 204 vom
21.7.1998, S. 37), die zuletzt durch die Richtlinie 2006/96/EG vom 20. November 2006 (ABI. L 363
vom 20.12.2006, S. 81) gedndert worden ist, sind beachtet worden.
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Abschnitt 2

Pflichten und optionale Angebote des Diensteanbieters

§3
Er6ffnung eines Blrgerportalkontos

(1) Jede Person kann bei einem akkreditierten Diensteanbieter einen Bereich in einem
Burgerportal beantragen, welcher nur ihr zugeordnet ist und nur von ihr genutzt werden kann
(Burgerportalkonto).

(2) Der akkreditierte Diensteanbieter hat die Identitédt des Antragstellers zuverlassig

festzustellen. Dazu erhebt er folgende Angaben:

1. bei einer natiurlichen Person Name, Geburtsort, Geburtsdatum, Staatsangehdrigkeit
und Anschrift;

2. bei einer juristischen Person Firma, Name oder Bezeichnung, Rechtsform,
Registernummer, soweit vorhanden, Anschrift des Sitzes oder der Hauptniederlassung
und Namen der Mitglieder des Vertretungsorgans oder der gesetzlichen Vertreter; ist
ein Mitglied des Vertretungsorgans oder der gesetzliche Vertreter eine juristische
Person, so wird deren Firma, Name oder Bezeichnung, Rechtsform, Registernummer,
soweit vorhanden, und Anschrift des Sitzes oder der Hauptniederlassung erhoben.

(3) Zur Uberprifung der Identitait des Antragstellers hat sich der akkreditierte
Diensteanbieter anhand der nachfolgenden Dokumente zu vergewissern, dass die nach
Absatz 2 Satz 2 erhobenen Angaben zutreffend sind:

1. bei nattrlichen Personen anhand eines giiltigen amtlichen Ausweises, der ein Lichtbild
des Inhabers enthélt und mit dem die Pass- und Ausweispflicht im Inland erfillt wird,
eines inlandischen oder nach auslanderrechtlichen Bestimmungen anerkannten oder
zugelassenen Passes, Personalausweises oder Pass- oder Ausweisersatzes oder
anhand von Dokumenten mit gleichwertiger Sicherheit; die Uberprifung der Identitét
kann auch anhand des elektronischen Identitatsnachweises erfolgen.

2. bei juristischen Personen oder Personengesellschaften anhand eines Auszugs aus
dem Handels- oder Genossenschaftsregister oder einem vergleichbaren amtlichen
Register oder Verzeichnis, der Grundungsdokumente oder gleichwertiger
beweiskraftiger Dokumente oder durch Einsichthahme in die Register- oder
Verzeichnisdaten.

Der akkreditierte Diensteanbieter darf dazu mit Einwilligung des Antragstellers

personenbezogene Daten verarbeiten oder nutzen, die er zu einem frilheren Zeitpunkt

erhoben hat, sofern diese Daten die zuverlassige ldentitatsfeststellung des Antragstellers
gewahrleisten.

8§84
Sichere Anmeldung zu einem Blrgerportalkonto

Der akkreditierte Diensteanbieter ermdéglicht dem Nutzer eine sichere Anmeldung zu dem
Birgerportalkonto und damit zu den einzelnen Diensten. Der akkreditierte Diensteanbieter
muss sicherstellen, dass eine sichere Anmeldung nur dann erfolgt, wenn der Nutzer ein
hierfir geeignetes Verfahren einsetzt. Ein Verfahren ist geeignet, wenn es durch zwei
voneinander unabhangige Sicherungsmittel gegen eine unberechtigte Nutzung geschuitzt ist
sowie die Einmaligkeit und Geheimhaltung der im Rahmen des Verfahrens verwendeten
Geheimnisse sichergestellt ist.
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85
Postfach- und Versanddienst

(1) Der akkreditierte Diensteanbieter hat dem Nutzer ein sicheres elektronisches Postfach
und einen sicheren Versanddienst fur elektronische Nachrichten anzubieten. Hierzu wird
dem Nutzer eine Blrgerportaladresse fir elektronische Post zugewiesen, welche immer eine
Kennzeichnung und bei natirlichen Personen deren Vor- und Nachnamen, bei juristischen
Personen deren Namen enthalten muss (Hauptadresse).

(2) Der akkreditierte Diensteanbieter stellt dem Nutzer auf Verlangen eine oder mehrere
pseudonyme Birgerportaladressen zur Verfigung, soweit es sich bei dem Nutzer um eine
natlrliche Person handelt. Die Inanspruchnahme eines Dienstes unter Pseudonym ist flr
Dritte erkennbar zu kennzeichnen.

(3) Der Postfach- und Versanddienst hat die Vertraulichkeit, die Integritat und die
Authentizitat der Nachrichten zu gewahrleisten.

(4) Der Sender kann eine sichere Anmeldung nach § 4 fur den Abruf der Nachricht durch
den Empfanger bestimmen.

(5) Der akkreditierte Diensteanbieter muss dem Nutzer ermoglichen, eine sichere
Anmeldung in der Nachricht so bestatigen zu lassen, dass die Unverfalschtheit der
Bestatigung jederzeit nachprifbar ist.

(6) Der akkreditierte Diensteanbieter ist verpflichtet, elektronische Nachrichten nach den
Vorschriften der Prozessordnungen und der Gesetze, die die Verwaltungszustellung regeln,
férmlich zuzustellen. Im Umfang dieser Verpflichtung ist der akkreditierte Diensteanbieter mit
Hoheitsbefugnissen ausgestattet (beliehener Unternehmer).

(7) Der akkreditierte Diensteanbieter bestétigt auf Antrag des Senders den Versand einer

Nachricht. Die Versandbestatigung muss enthalten:

1. die Blrgerportaladresse des Empféangers,

2.  das Datum und die Uhrzeit des Versands der Nachricht vom Burgerportalpostfach des
Senders,

3. den Namen und Vornamen oder die Firma des akkreditierten Diensteanbieters, der die
Versandbestatigung erzeugt und

4. die Prifsumme der Nachricht.

Der akkreditierte Diensteanbieter des Senders hat die Versandbestatigung mit einer

dauerhaft Gberprufbaren qualifizierten elektronischen Signatur nach dem Signaturgesetz zu

versehen.

(8) Auf Antrag des Senders wird der Zugang einer Nachricht in das Postfach des

Empfangers bestatigt. Hierbei wirken die akkreditierten Diensteanbieter des Senders und

des Empfangers zusammen. Der akkreditierte Diensteanbieter des Empfangers erzeugt eine

Zugangsbestatigung. Die Zugangsbestéatigung muss enthalten:

1.  die Burgerportaladresse des Empfangers,

2. das Datum und die Uhrzeit des Eingangs der Nachricht im Birgerportalpostfach des
Empfangers,

3. den Namen und Vornamen oder die Firma des akkreditierten Diensteanbieters, der die
Zugangsbestatigung erzeugt und

4. die Prifsumme der Nachricht.

Der akkreditierte Diensteanbieter des Empfangers hat die Zugangsbestatigung mit einer

dauerhaft Gberprufbaren qualifizierten elektronischen Signatur nach dem Signaturgesetz zu

versehen.
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8§86
Identitatsbestatigungsdienst

(1) Der akkreditierte Diensteanbieter kann einen Identitatsbestatigungsdienst anbieten. Ein
solcher liegt vor, wenn sich der Nutzer der nach § 3 hinterlegten Identitdtsdaten bedienen
kann, um seine ldentitdt gegenuber Dritten sicher elektronisch bestatigen zu lassen.

(2) Der akkreditierte Diensteanbieter hat Vorkehrungen dafur zu treffen, dass
Identitatsdaten nicht unbemerkt gefalscht oder verfalscht werden kdnnen.

(3) Die zustandige Behotrde kann eine Sperrung eines ldentitatsdatums anordnen, wenn
Tatsachen die Annahme rechtfertigen, dass das Identitatsdatum aufgrund falscher Angaben
ausgestellt wurde oder nicht ausreichend féalschungssicher ist.

87
Verzeichnisdienst

(1) Der akkreditierte Diensteanbieter hat auf ausdriickliches Verlangen des Nutzers die
Birgerportaladressen, nach 8 3 hinterlegte Identitdtsdaten sowie fiir die Verschlisselung von
Nachrichten an den Nutzer notwendige Informationen in einem Verzeichnisdienst zu
vertffentlichen. Der  akkreditierte  Diensteanbieter darf die Eroffnung eines
Burgerportalkontos fur den Nutzer nicht von dem Verlangen des Nutzers nach Satz 1
abhangig machen, wenn dem Nutzer ein anderer Zugang zu gleichwertigen vertraglichen
Leistungen ohne das Verlangen nicht oder nicht in zumutbarer Weise mdglich ist.

(2) Der akkreditierte Diensteanbieter hat eine Birgerportaladresse, ein ldentitatsdatum
oder die fur die Verschlisselung von Nachrichten an den Nutzer notwendigen Informationen
aus dem Verzeichnisdienst unverziglich zu I6schen, wenn der Nutzer dies verlangt, die
Daten auf Grund falscher Angaben ausgestellt wurden, der Diensteanbieter seine Tatigkeit
beendet und diese nicht von einem anderen akkreditierten Diensteanbieter fortgefuhrt wird
oder die zustandige Behodrde die Loschung aus dem Verzeichnisdienst anordnet. Weitere
Grinde fir eine Loschung kénnen vertraglich vereinbart werden.

§8
Speicherplatz

Der akkreditierte Diensteanbieter kann dem Nutzer einen Speicherplatz zur sicheren Ablage
von Dateien anbieten. Bietet er den Speicherplatz an, so hat er dafiir Sorge zu tragen, dass
die Ablage von Dateien sicher erfolgt. Der Nutzer kann fir jede einzelne Datei eine fir den
Zugriff erforderliche sichere Anmeldung nach § 4 festlegen.
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Abschnitt 3

Blrgerportalnutzung

8§89
Aufklarungs- und Informationspflichten

(1) Der akkreditierte Diensteanbieter hat den Nutzer vor der erstmaligen Nutzung des
Burgerportalkontos Uber die Rechtsfolgen der Nutzung von Blrgerportalen und Uber die
MaflRnahmen zu unterrichten, die notwendig sind, um einen unbefugten Zugriff auf das
Burgerportalkonto zu verhindern.

(2) Zur Unterrichtung nach Absatz 1 sind dem Nutzer die erforderlichen Informationen in
Textform mitzuteilen, deren Erhalt und Kenntnisnahme der Nutzer als Voraussetzung fur die
Freischaltung des Buirgerportalkontos ausdricklich zu bestéatigen hat.

(3) Informationspflichten nach anderen Gesetzen bleiben unberihrt.

8§10
Sperrung und Auflésung des Blrgerportalkontos

(1) Der akkreditierte Diensteanbieter hat den Zugang zu einem Birgerportalkonto

unverzuglich zu sperren, wenn

1. der Nutzer es verlangt,

2. Tatsachen die Annahme rechtfertigen, dass die zur eindeutigen Identifizierung des
Nutzers beim akkreditierten Diensteanbieter vorgehaltenen Daten nicht ausreichend
falschungssicher sind oder die sichere Anmeldung gemafl 8 4 Mangel aufweist, die
eine unbemerkte Falschung oder Kompromittierung des Anmeldevorgangs zulassen
oder

3.  die zustandige Behorde die Sperrung gemald Absatz 2 anordnet.

Weitere Sperrgriinde konnen vertraglich vereinbart werden. Der akkreditierte Diensteanbieter

muss eine Sperrung anbieten, bei der der Abruf von Nachrichten mdglich bleibt.

(2) Die zustandige Behorde kann die Sperrung eines Burgerportalkontos anordnen, wenn
Tatsachen die Annahme rechtfertigen, dass das Bulrgerportalkonto aufgrund falscher
Angaben eroffnet wurde oder die zur eindeutigen Identifizierung des Nutzers beim
akkreditierten Diensteanbieter vorgehaltenen Daten nicht ausreichend féalschungssicher sind
oder die sichere Anmeldung gemall 8 4 Mangel aufweist, die eine unbemerkte Falschung
oder Kompromittierung des Anmeldevorgangs zulassen.

(3) Der akkreditierte Diensteanbieter hat dem Nutzer nach Wegfall des Sperrgrundes den
Zugang zum Burgerportalkonto erneut zu gewéahren.

(4) Der akkreditierte Diensteanbieter hat ein Burgerportalkonto unverziglich aufzulosen,
wenn der Nutzer es verlangt oder die zustdndige Behdrde die Aufldsung anordnet. Eine
Vereinbarung Uber weitere Aufldsungsgriinde ist unwirksam.

(5) Sofern die Sperrung oder Auflésung des Birgerportalkontos auf Veranlassung des
akkreditierten Diensteanbieters oder der zustandigen Behorde erfolgt, ist der Nutzer Uber die
Sperrung oder Auflésung zu informieren.
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§11
Einstellung der Tatigkeit

(1) Der akkreditierte Diensteanbieter hat die Einstellung seiner Tatigkeit unverziglich der
zustandigen Behorde anzuzeigen. Er hat daflir zu sorgen, dass das Birgerportal von einem
anderen akkreditierten Diensteanbieter Ubernommen wird. Er hat die betroffenen Nutzer
unverziiglich tber die Einstellung seiner Téatigkeit und die Ubernahme des Biirgerportals
durch einen anderen akkreditierten Diensteanbieter zu benachrichtigen.

(2) Ubernimmt kein anderer akkreditierter Diensteanbieter das Burgerportal, muss der
akkreditierte Diensteanbieter sicherstellen, dass die im Postfach und im Speicherplatz
gespeicherten Daten flr wenigstens drei Monate ab dem Zeitpunkt der Benachrichtigung des
Nutzers abrufbar bleiben.

(3) Der akkreditierte Diensteanbieter hat die Dokumentation nach § 13 an den
akkreditierten Diensteanbieter, der das Bulrgerportal nach Absatz 1 Ubernimmt, zu
ubergeben. Ubernimmt kein anderer akkreditierter Diensteanbieter das Biirgerportal,
Ubernimmt die zustéandige Behorde die Dokumentation. In diesem Fall erteilt die zustandige
Behdrde bei Vorliegen eines berechtigten Interesses Auskunft daraus, soweit dies ohne
unverhaltnismaRigen Aufwand mdoglich ist.

§12
Vertragsbeendigung

Der akkreditierte Diensteanbieter ist verpflichtet, dem Nutzer fir einen Zeitraum von drei
Monaten nach Vertragsende den Zugriff auf die im Postfach und im Speicherplatz
gespeicherten Daten zu ermdéglichen und ihn auf ihre Léschung mindestens einen Monat vor
dieser in Textform hinzuweisen.

813
Dokumentation

(1) Der akkreditierte Diensteanbieter hat alle MalRnahmen zur Sicherstellung der
Voraussetzungen der Akkreditierung und zur Erfullung der in 88 3 bis 16 genannten Pflichten
so zu dokumentieren, dass die Daten und ihre Unverfalschtheit jederzeit nachprifbar sind.

(2) Der akkreditierte Diensteanbieter hat die Dokumentation wahrend der Dauer des
zwischen ihm und dem Nutzer bestehenden Vertragsverhaltnisses sowie 30 weitere Jahre
ab dem Schluss des Jahres aufzubewahren, in dem das Vertragsverhaltnis endet.

(3) Dem Nutzer ist auf Verlangen Einsicht in die ihn betreffenden Daten zu gewéhren.

814
Verbraucherschutz

Der akkreditierte Diensteanbieter hat bei Gestaltung und Betrieb der Blrgerportale die
Belange des Verbraucherschutzes, insbesondere die in den von den 88 1 und 2 des
Unterlassungsklagengesetzes umfassten Vorschriften, die Vorschriften des Gesetzes gegen
den unlauteren Wettbewerb zum Schutz vor unlauteren Wettbewerbshandlungen, die
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geeignet sind, die Interessen von Verbrauchern spirbar zu beeintrachtigen sowie die in der
Rechtsverordnung nach § 25 geregelten Pflichten zu beachten.

815
Datenschutz

Unbeschadet der Regelungen des Telemediengesetzes, des Telekommunikationsgesetzes
und des Bundesdatenschutzgesetzes darf der akkreditierte  Diensteanbieter
personenbezogene Daten beim Nutzer eines Birgerportalkontos nur erheben, verarbeiten
und nutzen, soweit dies zur Bereitstellung des Blrgerportals und seiner Dienste und deren
Durchfiihrung erforderlich ist.

816
Auskunftsanspruch

(1) Ein akkreditierter Diensteanbieter erteilt Dritten Auskunft Gber Namen und Anschrift

eines Nutzers, wenn

1. der Dritte glaubhaft darlegt, dass er die Auskunft zur Verfolgung eines
Rechtsanspruchs gegen den Nutzer benétigt und

2. das Verlangen nicht offensichtlich rechtsmissbrauchlich ist, insbesondere nicht allein
dem Zweck dient, ein Pseudonym aufzudecken.

(2) Die durch die Auskunftserteilung erlangten Daten durfen nur zu dem bei dem Ersuchen
angegebenen Zweck verwendet werden.

(3) Der akkreditierte Diensteanbieter hat die Auskunftserteilung nach Absatz 1 zu
dokumentieren und den Nutzer von der Erteilung der Auskunft unverziglich und unter
Benennung des Dritten zu unterrichten.

(4) Der akkreditierte Diensteanbieter kann von dem Dritten eine Erstattung fir seine
unmittelbaren Aufwendungen verlangen.

(5) Die nach anderen Rechtsvorschriften bestehenden Regelungen zu Auskinften
gegeniber offentlichen Stellen bleiben unberthrt.

Abschnitt 4
Akkreditierung

8§17
Akkreditierung von Diensteanbietern

(1) Diensteanbieter konnen sich auf schriftichen Antrag von der zustandigen Behdrde
akkreditieren lassen. Die Akkreditierung ist zu erteilen, wenn der Diensteanbieter nachweist,
dass er die Voraussetzungen nach 8§ 18 erfullt und die Ausiibung der Aufsicht Uber den
Diensteanbieter durch die zustdndige Behorde gewdhrleistet ist. Akkreditierte
Diensteanbieter erhalten ein Gutezeichen der zustandigen Behorde. Mit dem Gltezeichen
wird der Nachweis der umfassend gepruften technischen und administrativen Sicherheit fur
das Burgerportal erbracht. Sie diirfen sich als akkreditierte Diensteanbieter bezeichnen. Nur
akkreditierte Diensteanbieter dirfen sich im Rechts- und Geschéftsverkehr auf die
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nachgewiesene Sicherheit berufen und das Guitezeichen fuhren. Weitere Kennzeichnungen
konnen akkreditierten Diensteanbietern vorbehalten sein.

(@)

Die Akkreditierung ist nach wesentlichen Veranderungen, spatestens jedoch nach drei

Jahren zu erneuern.

(1)
1.

(2)
1.

3

§18
Voraussetzungen der Akkreditierung; Nachweis

Als Diensteanbieter kann nur akkreditiert werden, wer

die fur den Betrieb eines Birgerportals erforderliche Zuverlassigkeit und Fachkunde
besitzt;

eine geeignete Deckungsvorsorge trifft, um seinen gesetzlichen Verpflichtungen zum
Ersatz von Schaden nachzukommen;

die Pflichten nach den 88 3 bis 13 sowie nach 8§ 16 in der Weise erflllt, dass er die
Dienste zuverlassig und sicher erbringt und mit den anderen akkreditierten
Diensteanbietern zusammenwirkt;

bei Gestaltung und Betrieb der Birgerportaldienste die datenschutzrechtlichen
Anforderungen erfuillt.

Die Voraussetzungen nach Absatz 1 werden wie folgt nachgewiesen:

die erforderliche Zuverlassigkeit und Fachkunde durch Nachweise Uber seine
personlichen Eigenschaften, sein Verhalten und seine Fahigkeiten zur
ordnungsgemalfen Erfullung der ihm obliegenden Aufgaben oder die persénlichen
Eigenschaften, das Verhalten und die entsprechenden Fahigkeiten der in seinem
Betrieb tatigen Personen; als Nachweis der erforderlichen Fachkunde ist es in der
Regel ausreichend, wenn fur die jeweilige Aufgabe im Betrieb entsprechende
Zeugnisse oder Nachweise Uber die dafur notwendigen Kenntnisse, Erfahrungen und
Fertigkeiten vorgelegt werden;

eine ausreichende Deckungsvorsorge durch den Abschluss einer Versicherung oder
die Freistellungs- oder Gewahrleistungsverpflichtung eines Kreditunternehmens mit
einer Mindestdeckungssumme von jeweils zweihundertfiinfzigtausend Euro fir einen
verursachten Schaden;

die Erflllung der Pflichten im Sinne des Absatzes1 Nr.3 und die standige
Verfugbarkeit durch Sicherheitszertifikate nach § 4 des Gesetzes uber die Errichtung
des Bundesamtes fir Sicherheit in der Informationstechnik; die standige Verfligbarkeit
und das Zusammenwirken mit den anderen akkreditierten Diensteanbietern kann nur
nach ausreichenden Erprobungen bestétigt werden; die Sicherheit der Dienste kann
nur nach einer umfassenden Prifung des Sicherheitskonzepts auf seine Eignung und
praktische Umsetzung bestatigt werden; auf die Uberpriifung der eingesetzten
technischen Produkte kann verzichtet werden, wenn deren Sicherheit durch ein
anerkanntes Sicherheitszertifikat nachgewiesen wird;

die Erfullung der datenschutzrechtlichen Anforderungen an das Datenschutzkonzept
fur die eingesetzten Verfahren und die eingesetzten informationstechnischen
Einrichtungen durch Vorlage geeigneter Nachweise. Der Nachweis gilt insoweit als
erbracht, als der Antragsteller fir eingesetzte Verfahren und eingesetzte
informationstechnische Einrichtungen ein Datenschutzsiegel nach 8 9 des
Datenschutzauditgesetzes vom ... [einsetzen: Datum und Fundstelle dieses Gesetzes]
fuhrt.

Der Diensteanbieter kann, unter Einbeziehung in seine Konzepte zur Umsetzung der

Anforderungen des Absatzes 1, zur Erfullung von Pflichten nach diesem Gesetz und der
Rechtsverordnung nach § 25 Dritte beauftragen.
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§19

Gleichstellung auslandischer Dienste

(1) Vergleichbare Dienste aus einem anderen Mitgliedstaat der Europaischen Union oder
aus einem anderen Vertragsstaat des Abkommens Uber den Europaischen Wirtschaftsraum
sind den Diensten eines akkreditierten Diensteanbieters, mit Ausnahme solcher Dienste, die
mit der Ausibung hoheitlicher Tatigkeit verbunden sind, gleichgestellt, wenn ihre Anbieter
dem 8 18 gleichwertige Voraussetzungen erfullen, diese gegeniber einer zustandige Stelle
nachgewiesen sind und das Fortbestehen der Erfillung dieser Voraussetzungen durch eine
in diesem Mitglied- oder Vertragsstaat bestehende Kontrolle gewahrleistet wird.

(2) Die Prufung der Gleichwertigkeit des auslandischen Diensteanbieters nach Absatz 1
obliegt der zustandigen Behdorde.

Abschnitt 5
Aufsicht

8§20
AufsichtsmalRnahmen

(1) Die Aufsicht Uber die Einhaltung dieses Gesetzes und der Rechtsverordnung nach
§ 25 obliegt der zustéandigen Behorde. Mit der Akkreditierung unterliegen Diensteanbieter der
Aufsicht der zustandigen Behorde.

(2) Die zustandige Behdrde kann gegentber Diensteanbietern MaRnahmen treffen, um die
Einhaltung dieses Gesetzes und der Rechtsverordnung nach 8§ 25 sicherzustellen.

(3) Ungeachtet des Vorliegens von Zertifikaten im Sinne des § 18 Absatz 2 Nummer 3

kann die zustandige Behorde einem akkreditierten Diensteanbieter den Betrieb

voribergehend ganz oder teilweise untersagen, wenn Tatsachen die Annahme rechtfertigen,

dass

1. eine Voraussetzung fir die Akkreditierung nach § 17 Absatz 1 weggefallen ist,

2. ungeeignete Produkte oder ungiltige Einzelnachweise fir das Angebot von
Burgerportalen verwendet oder bestétigt werden,

3. nachhaltig, erheblich oder dauerhaft gegen Pflichten verstof3en wird oder

4.  sonstige Voraussetzungen fur die Akkreditierung oder fir die Anerkennung nach
diesem Gesetz oder der Rechtsverordnung nach 8 25 nicht erfiillt werden.

(4) Bei Nichterfullung der Pflichten aus diesem Gesetz oder der Rechtsverordnung nach
§ 25 oder bei Wegfall einer Voraussetzung der Akkreditierung kann die zustandige Behorde
die Akkreditierung widerrufen oder zuriicknehmen, wenn MalRnahmen nach den Absatzen 2
oder 3 keinen Erfolg versprechen.

(5) Die Gultigkeit der von einem akkreditierten Diensteanbieter im Rahmen des Postfach-
und Versanddiensts ausgestellten Zugangsbestatigungen bleibt von der Untersagung des
Betriebs, der Einstellung der Tatigkeit, der Ricknahme oder dem Widerruf einer
Akkreditierung unberihrt.
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§21
Mitwirkungspflicht

(1) Die akkreditierten Diensteanbieter und die fir diese nach 8§ 18 Absatz 3 tatigen Dritten
haben der zustandigen Behdrde und den in ihrem Auftrag handelnden Personen das
Betreten der Geschaftsraume wahrend der Ublichen Betriebszeiten zu gestatten, auf
Verlangen die in Betracht kommenden Bucher, Aufzeichnungen, Belege, Schriftsticke und
sonstigen Unterlagen in geeigneter Weise zur Einsicht vorzulegen, auch soweit sie
elektronisch gefuihrt werden, Auskunft zu erteilen und die erforderliche Unterstitzung zu
gewahren.

(2) Der zur Erteilung einer Auskunft Verpflichtete kann die Auskunft verweigern, wenn er
sich damit selbst oder einen der in 8 383 Absatz 1 Nummer 1 bis 3 der Zivilprozessordnung
bezeichneten Angehdrigen der Gefahr der Verfolgung wegen einer Straftat oder eines
Verfahrens nach dem Gesetz tber Ordnungswidrigkeiten aussetzen wurde. Er ist auf dieses
Recht hinzuweisen.

§ 22
Informationspflicht

Die zustdndige Behorde hat die Namen der akkreditierten Diensteanbieter sowie der
auslandischen Diensteanbieter nach 8§ 19 fir jeden Uber O&ffentlich erreichbare
Kommunikationsverbindungen abrufbar zu halten.

Abschnitt 6

Schlussbestimmungen

8§23
BuRgeldvaorschriften

(1) Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig

1. entgegen 8§ 3 Absatz 3 Satz 1 sich nicht vergewissert, dass die dort genannten
Angaben zutreffend sind

2. entgegen 8 4 Satz 2 nicht sicherstellt, dass eine sichere Anmeldung nur in den dort
genannten Fallen erfolgt,

3. entgegen 8 7 Absatz 2 Satz 1 dort genannte Daten nicht oder nicht rechtzeitig 16scht,

4. entgegen 8§ 10 Absatz 1 Satz 1 oder Absatz 4 Satz 1 den Zugang zu einem
Burgerportalkonto nicht oder nicht rechtzeitig sperrt oder das Burgerportalkonto nicht
oder nicht rechtzeitig auflost,

5. entgegen 8 11 Absatz 1 Satz 1 eine Anzeige nicht, nicht richtig oder nicht rechtzeitig

erstattet,

6. entgegen 8 11 Absatz 1 Satz 3 einen Nutzer nicht, nicht richtig oder nicht rechtzeitig
benachrichtigt,

7. entgegen 8 11 Absatz 2 nicht sicherstellt, dass die dort genannten Daten abrufbar
bleiben,

8.  entgegen 8 12 den Zugriff auf dort genannte Daten nicht ermoglicht oder einen Hinweis
nicht, nicht richtig oder nicht rechtzeitig gibt,
9. entgegen § 13 Absatz 1 eine Dokumentation nicht oder nicht richtig erstellt,



11 Drucksache 174/09

10. entgegen 8§ 13 Absatz 2 eine Dokumentation nicht oder nicht mindestens 30 Jahre
aufbewahrt oder

11. entgegen 8 17 Absatz 1 Satz 6 sich auf die nachgewiesene Sicherheit beruft oder das
Gutezeichen fihrt.

(2) Die Ordnungswidrigkeit kann in den Féllen des Absatzes 1 Nummer 3 und 4 mit einer
Geldbuf3e bis zu dreihunderttausend Euro und in den Ubrigen Fallen mit einer Geldbul3e bis
zu funfzigtausend Euro geahndet werden.

(8) Verwaltungsbehérde im Sinne des 8 36 Absatz 1 Nummer 1 des Gesetzes uber
Ordnungswidrigkeiten ist das Bundesamt flr Sicherheit in der Informationstechnik.

§24

Gebihren und Auslagen

(1) Fur Amtshandlungen nach den 88 17, 19 Absatz 2 und § 20 Absatz 2 bis 4 kénnen zur
Deckung des Verwaltungsaufwands Gebuhren und Auslagen erhoben werden.

(2) Das Bundesministerium des Innern wird erméchtigt, durch Rechtsverordnung ohne
Zustimmung des Bundesrats die gebihrenpflichtigen Tatbestédnde, Geblhrensatze sowie die
Auslagenerstattung zu bestimmen wund dabei feste Satze vorzusehen. In der
Rechtsverordnung kann die Erstattung von Auslagen abweichend von & 10 des
Verwaltungskostengesetzes geregelt werden. ErmaRigungen und Befreiungen von
Gebuhren und Auslagen kénnen zugelassen werden.

§25
Rechtsverordnung

Das Bundesministerium des Innern wird ermaéchtigt, im Einvernehmen mit dem
Bundesministerium fur Wirtschaft und Technologie und dem Bundesministerium fur
Erndhrung, Landwirtschaft und Verbraucherschutz durch Rechtsverordnung ohne
Zustimmung des Bundesrates die zur Durchfiihrung der 88 3 bis 24 erforderlichen
Rechtsvorschriften zu erlassen tber die Anforderungen an

1 die Eroffnung eines Blrgerportalkontos nach 8§ 3,

2 die sichere Anmeldung zu dem Burgerportalkonto nach 8§ 4,

3 den Postfach- und Versanddienst nach § 5 mit Ausnahme des Absatzes 6,

4.  den Identitatsbestatigungsdienst nach § 6,

5. den Verzeichnis- und Sperrdienst nach § 7,

6 den Speicherplatz nach § 8,

7 die Aufklarungs- und Informationspflichten nach § 9,

8 die Sperrung und Auflésung des Birgerportalkontos nach § 10,

9. die Einstellung der Téatigkeit nach 8§ 11,

10. die Vertragsbeendigung nach § 12,

11. die Dokumentation nach § 13,

12 den Verbraucherschutz nach § 14

13. die Ausgestaltung des Auskunftsanspruchs nach § 16,

14. die Akkreditierung der Diensteanbieter nach § 17,

15. die Voraussetzungen der Akkreditierung und deren Nachweis nach § 18 und

16. die Anerkennung auslandischer Dienste nach § 19.
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Artikel 2

Anderung der Zivilprozessordnung

§ 174 Absatz 3 der Zivilprozessordnung in der Fassung der Bekanntmachung vom 5.
Dezember 2005 (BGBI. | S. 3202; 2006 | S. 431; 2007 | S. 1781), die zuletzt durch Artikel 29
des Gesetzes vom 17. Dezember 2008 (BGBI. | 2586) geadndert worden ist, wird folgender
Satz angefugt:

,Die  Ubermittlung kann auch Uber ein Burgerportal im Sinne von § 1 des
Burgerportalgesetzes erfolgen.”

Artikel 3

Anderung des Verwaltungszustellungsgesetzes

Das Verwaltungszustellungsgesetz vom 12. August 2005 (BGBI. | S. 2354), das zuletzt durch
Artikel 9a des Gesetzes vom 11. Dezember 2008 (BGBI. | S. 2418) geéndert worden ist, wird
wie folgt geandert:

1. In 8 2 Absatz 2 Satz 1 werden nach dem Klammerzusatz ,(Post)" die Worter ,einen
nach 8 17 des Blrgerportalgesetzes akkreditierten Diensteanbieter” eingefigt.

2. Nach 8§ 5 wird folgender § 5a eingeftigt:

»85a
Elektronische Zustellung gegen Zugangsbestatigung Gber Blrgerportale

(1) Die elektronische Zustellung kann im Ubrigen unbeschadet des § 5 Absatz 4 und
5 Satz 1 durch Ubermittlung nach § 17 des Burgerportalgesetzes akkreditierter
Diensteanbieter gegen Zugangsbestatigung an das Bulrgerportalpostfach des
Empfangers erfolgen. Bei der Zustellung nach Satz 1 findet 8§ 5 Absatz 4 und 6 mit der
MaRgabe Anwendung, dass an die Stelle des Empfangsbekenntnisses die
Zugangsbhestatigung tritt.

(2) Der nach § 17 des Birgerportalgesetzes akkreditierte Diensteanbieter hat zum
Nachweis der elektronischen Zustellung eine elektronische Zugangsbestatigung nach
85 Absatz 8 Satz 4 und 5 des Birgerportalgesetzes zu erzeugen. Er hat diese
unverziglich der absendenden Behdrde zu tbermitteln.

(3) Zum Nachweis der elektronischen Zustellung gentgt die elektronische
Zugangsbestatigung. Fur diese gilt 8§ 371a Absatz 2 der Zivilprozessordnung.

(4) Entscheidet sich der Empfanger nach Mitteilung seiner Blrgerportaladresse
gemal 8 5 Absatz 1 des Burgerportalgesetzes gegenuber der Behérde fur die
elektronische Zustellung nach 8 5 Absatz 5 Satz 1, gilt 8 5 Absatz 7 Satz 3 mit der
MaRgabe, dass an Stelle der Glaubhaftmachung der Nachweis tritt. Der Empfénger ist
vor der Ubermittlung von der Behorde hierauf hinzuweisen.”
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3. 89 wird wie folgt geandert:
a) In Absatz 1 Nummer 4 wird die Angabe ,nach 8 5 Abs. 5“ gestrichen.

b) In Absatz 2 Satz 3 wird nach der Angabe ,8 5 Abs. 7 Satz 1 bis 3 und 5" die
Angabe ,sowie nach 8§ 5a Abs. 2 bis 4“ eingefiigt.

c) Dem Absatz 3 wird folgender Satz angefiigt:

»Wird das Verwaltungsverfahren Uber eine einheitliche Stelle nach § 71 a ff. des
Verwaltungsverfahrensgesetzes abgewickelt, finden die Satze 1 bis 6 keine
Anwendung.”

Artikel 4

Evaluierung

Die Bundesregierung beobachtet die Entwicklung der Birgerportale und legt dar, ob und
gegebenenfalls in welchen Bereichen Anpassungs- oder Erganzungsbedarf bei den
rechtlichen Rahmenbedingungen fir die neuen Dienste und bei den Vorschriften tber die
elektronische Zustellung besteht. Hierbei wird sie insbesondere auch prifen, ob die
Einfuhrung einer Zertifizierung von Verbraucherschutzkriterien als Voraussetzung fir die
Akkreditierung von Diensteanbietern geboten ist. Sie legt hieriber dem Deutschen
Bundestag bei Bedarf, spatestens jedoch nach Ablauf von drei Jahren nach Inkrafttreten
dieses Gesetzes einen Bericht vor.

Artikel 5
Inkrafttreten

Dieses Gesetz tritt am ersten Tag des auf die Verkiindung folgenden Kalendermonats in
Kraft.
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Begrundung

A. Allgemeiner Tell

I. Ziel und Inhalt des Entwurfs
1. Ausgangslage

Das Gesetz verfolgt die Ziele,

— einen Rechtsrahmen zur Einfihrung vertrauenswirdiger Birgerportale im Internet zu
schaffen, der fir Diensteanbieter Rechtssicherheit schafft und ihnen ermdglicht, die
Rechtsqualitat der als Birgerportaldienste erfassten Dienste im Internet zu steigern,

— fir die elektronische Kommunikation im Rechts- und Geschaftsverkehr vertrauenswuirdige
Losungen zu schaffen, bei denen sich die Teilnehmer der Sicherheit der Dienste, der
Vertraulichkeit der Nachrichten und der Identitét ihrer Kommunikationspartner sicher sein
kdnnen,

— die Rechtssicherheit im elektronischen Rechts- und Geschéaftsverkehr durch verbesserte
Beweismoglichkeiten zu starken,

— den rechtlichen Rahmen fiur eine rechtssichere Zustellung elektronischer Dokumente zu
schaffen.

Das Gesetz reint sich in die Bemihungen ein, fir den elektronischen Rechts- und
Geschéftsverkehr geeignete Rahmenbedingungen herzustellen, die eine vergleichbare
Vertrauenswurdigkeit gewéhrleisten wie die auf Papier beruhende Kommunikation.
Grundlage der Nutzung der Blrgerportale im elektronischen Rechts- und Geschéftsverkehr
ist dabei stets die freiwillige Entscheidung der Nutzer. Sonderanwendungen werden durch
dieses Gesetz nicht beriihrt.

Damit die Teilnehmer des Rechts- und Geschéftsverkehrs die Vertrauenswirdigkeit eines
Birgerportals und seiner Dienste erkennen kdnnen, wird die Mdglichkeit geschaffen, diese
durch eine Akkreditierung vertrauenswirdiger Diensteanbieter bestatigen zu lassen und
durch ein Gitezeichen nachzuweisen. An diesen Nachweis kénnen andere Gesetze
bestimmte Rechtsfolgen knipfen, die eine solche Vertrauenswirdigkeit voraussetzen. An
eine vorgenommene Akkreditierung knipft beispielsweise die Beleihung an, deren der
Diensteanbieter fur die Ausfihrung elektronischer Zustellungen und die Abgabe
entsprechender Bestatigungen bedarf. In der Praxis noch wichtiger werden die faktischen
Schlussfolgerungen sein, die die Teilnehmer des Rechts- und Geschaftsverkehrs aufgrund
der vorgepruften und nachgewiesenen Vertrauenswirdigkeit der Diensteanbieter ziehen. Auf
die nachgewiesene Vertrauenswirdigkeit konnen auch Beweisregelungen aufbauen.

Das Gesetz ist wesentlich fur die Akzeptanz und Durchsetzung der Burgerportale, deren
Forderung Bestandteil der High-Tech-Strategie der Bundesregierung, des E-Government-
Programms 2.0 und des in der Kabinettklausur in Meseberg beschlossenen 12-Punkte-Plans
fur ein burgerfreundliches Deutschland sind.

2. Grunde flr sichere Birgerportale

Die unter einem BUlrgerportal angebotenen Dienstleistungen eines Diensteanbieters
ermoglichen es, rechtssicher im Kommunikationsraum Internet zu handeln. Durch das
Angebot einer sicheren Anmeldung kann ein Anscheinsbeweis fiir das tatsachliche Handeln
eines Nutzers erbracht werden. Ein Postfach- und Versanddienst ermdglicht eine sichere
Zustellung und einen sicheren Empfang. Der mit dem Birgerportal verbundene
Identitatsbestatigungsdienst er6ffnet dem Nutzer die Moglichkeit, sich — angepasst an seine
Bedurfnisse — Dritten gegentiber sicher zu authentisieren. Ein sicherer Speicherplatz, der es
den Nutzern ermdglicht, wichtige elektronische Dateien unter Erhalt der Vertraulichkeit
gegen Verlust zu sichern, rundet das Angebot von Blrgerportalen ab. Wéahrend es sich beim
Postfach- und Versanddienst um einen Dienst handelt, den der akkreditierte Diensteanbieter
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anbieten muss, bleibt ihm dies beziglich des Identitatsbestatigungsdienstes und des
Dienstes Speicherplatz freigestellt.

Bei den Bdirgerportaldiensten handelt es sich um Dienstleistungen, die sowohl dem
Telekommunikations- wie auch dem Telemediensektor zuzuordnen sind. E-Mail-Dienste sind
Telekommunikationsdienste im Sinne von 8 3 Nr. 24 TKG, die Uberwiegend in der
Ubertragung von Signalen iber Telekommunikationsnetze bestehen, also neben der
Ubertragungsdienstleistung noch eine inhaltliche Dienstleistung anbieten. Diese sind
zugleich Telemediendienste und fallen damit mit Ausnahme der Vorschriften zum
Datenschutz auch wunter das TMG und die darin enthaltenen Regeln zum
Herkunftslandprinzip, zur Zugangsfreiheit und zur Haftungsprivilegierung. Dieser
Regelungszusammenhang ist europarechtlich vorgegeben, denn diese Dienste fallen als
Dienste der Informationsgesellschaft und zugleich elektronische Kommunikationsdienste
unter die E-Commerce-Richtlinie wie auch unter die TK-Rahmenrichtlinie (vgl. hierzu die
Ausfiihrungen im Gesetzentwurf der BReg zum Telemediengesetz, BT-Drs. 16/3078, S. 13).
Insofern ergeben sich fir den Versand von De-Mails keine Besonderheiten. DarlUber
hinausgehende Dienste des Birgerportals, die in keinem unmittelbaren Zusammenhang mit
dem Nachrichtentransport stehen, sind ebenfalls als Telemediendienst einzuordnen
(insbesondere die Dienste nach § 6 und § 8).

Um den Wettbewerb und die Verbreitung von Birgerportalen zu fordern, sollen
Diensteanbieter in erster Linie private Unternehmen sein. Gleichwohl steht es auch
Behdrden frei, im zulassigen Rahmen eigene Blrgerportale anzubieten.

Entscheidende Voraussetzung fur den Erfolg von Birgerportalen und ihren Diensten ist das
Vertrauen der Offentlichkeit in ihre Vertrauenswirdigkeit. Notwendig ist daher, dass
Sicherheit und Datenschutz nicht nur behauptet, sondern nachgewiesen werden. Aufgrund
seiner Schutz- und Gewabhrleistungsfunktion kommt dem Staat die Aufgabe zu, der
Wirtschaft ein entsprechendes Nachweisverfahren anzubieten. Das Gesetz ermdglicht daher
eine Akkreditierung.

Diese ermdéglicht Diensteanbietern, ihre Dienste als Birgerportaldienste wirksam
aufzuwerten. Sie kdnnen die Qualitat ihrer Dienste in einem rechtssicheren Rahmen mit
definierten Anforderungen verbessern und die Erfillung dieser Anforderungen gegeniber
ihren Kunden nachweisen.

Dieses Gesetz schliel3t das Angebot von den Blrgerportaldiensten entsprechenden Diensten
im Internet ohne Nachweis ausreichender Vertrauenswirdigkeit nicht aus. Es kénnen also
auch nicht nach den Regelungen des Birgerportalgesetzes akkreditierte Diensteanbieter
Dienste, die den Birgerportaldiensten entsprechen, anbieten.

Um den Verwaltungsaufwand fir die Akkreditierung zu reduzieren, wird von der zustandigen
Behdrde weitgehend nur geprift, ob die Voraussetzungen der Akkreditierung durch
Zertifikate zuverlassiger und kompetenter Stellen nachgewiesen werden.

Fur juristische Personen und andere Organisationen besteht ein praktisches Bedirfnis, dass
ihre Mitarbeiter oder Mitglieder unter Nutzung einer gleichférmigen Burgerportaladresse am
elektronischen Rechtsverkehr teilnehmen kdnnen. Die Anbindung solcher Organisationen
kann auf verschiedene Weise geschehen. So kann die Organisation bei einem akkreditierten
Diensteanbieter fiir eine Vielzahl von natlrlichen Personen jeweils ein Blrgerportalkonto
anmelden. Sie kann dabei zur Entlastung des Diensteanbieters fur diesen die nach § 3 des
Burgerportalgesetzes erforderliche Identifizierung der einzelnen Nutzer als Dritter im Sinne
von 8 18 Absatz 3 des Blrgerportalgesetzes tibernehmen. Ebenso besteht die Moglichkeit,
dass die an der Anbindung ihrer Mitarbeiter oder Mitglieder interessierte Organisation selbst
im Rechtsverkehr als Diensteanbieter auftritt und bei der zustdndigen Behotrde eine
Akkreditierung nach 8§ 17 des Birgerportalgesetzes beantragt. In diesem Fall kann ein
anderer akkreditierter Diensteanbieter im Innenverhéltnis fur die Organisation die ihr nach
dem Burgerportalgesetz obliegenden Pflichten tibernehmen.

Da mit der Akkreditierung die Vertrauenswiurdigkeit eines Blrgerportals bestatigt und durch
ein Gutezeichen nachgewiesen wird, ist es moglich, weitergehende Rechtsfolgen an die
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angebotenen Dienste zu kniupfen, als dies ohne Akkreditierung der Fall wéare. So ist sie
ausdruckliche Voraussetzung fur die Ubermittiung nach dem vorgeschlagenen § 174 Absatz
3 Satz 4 der Zivilprozessordnung oder fir die elektronische Zustellung nach dem
vorgeschlagenen 8 5a des Verwaltungszustellungsgesetzes. Gleichzeitig sind mit der
Akkreditierung aber auch nicht ausdriicklich geregelte Rechtsfolgen angestrebt. Dazu z&hlt
der Anscheinsbeweis bei einer sicheren Anmeldung, aber auch die Annahme einer
Zugangseroffnung gemalR § 3a Absatz 1 des Verwaltungsverfahrensgesetzes bei der
Nutzung einer Blrgerportaladresse in der Kommunikation mit staatlichen Stellen.

Die nachfolgenden Vorschriften enthalten keine Regelungen zur Entgeltlichkeit der
angebotenen Dienste. Die Pflicht des Diensteanbieters, diese Dienste dem Nutzer
anzubieten, schlief3t die Entgeltlichkeit der Dienste nicht aus.

3. VerfassungsmaRigkeit

Das Gesetz ist verfassungsrechtlich zulassig. Die Akkreditierung der Diensteanbieter ist
keine Voraussetzung, um diese Dienste am Markt anbieten zu dirfen, sondern lediglich eine
Bestétigung, dass eine bestimmte geprifte Vertrauenswirdigkeit der Dienste vorliegt. Die
Akkreditierung ist daher eine Regelung der Berufswahl, die in den Schutzbereich des Art. 12
Absatz 1 des Grundgesetzes eingreift. Die Vorabprifung der Anforderungen an sichere
Burgerportaldienste durch die Akkreditierung ist jedoch erforderlich, um die Vertrauens-
wurdigkeit der Dienste sicherzustellen und das AnknlUpfen weiterer Rechtsfolgen zu
ermdglichen. Ohne diese Gewéhrleistung de Vertrauenswirdigkeit kénnen die Birgerportale
ihre Aufgabe nicht erfullen. Die Diensteanbieter kdnnen die Dienste dagegen auch ohne
Akkreditierung betreiben, sie profitieren jedoch dann nicht von der nachgewiesenen
Sicherheit. Die Regelungen des Birgerportalgesetzes sind damit auch verhéltnismafig.
Ferner ist der verfassungsrechtliche Grundsatz fairer Verfahrensfiihrung gewahrt, weil durch
die individuelle Beantragung der Er6ffnung eines Burgerportalkontos durch den Birger (vgl.
Art. 1 8 3 Absatz 1) dessen Wunsch nach Nutzung des Burgerportals deutlich wird.

Il. Gesetzgebungskompetenz

Die Gesetzgebungskompetenz fir das Birgerportalgesetz mit seinen Regelungen tber das
Akkreditierungsverfahren und die Anforderungen an das Angebot von Blrgerportaldiensten
ergibt sich aus der konkurrierenden Gesetzgebungskompetenz fir das Recht der Wirtschaft
(Artikel 74 Abs. 1 Nr. 11 Grundgesetz). Die Berechtigung des Bundes zur Inanspruchnahme
dieser Gesetzgebungskompetenz ergibt sich aus Artikel 72 Abs. 2 Grundgesetz. Eine
bundesgesetzliche Regelung dieser Materie ist zur Wahrung der Wirtschaftseinheit im
Bundesgebiet im gesamtstaatlichen Interesse erforderlich. Eine Regelung durch den
Landesgesetzgeber wirde zu erheblichen Nachteilen fir die Gesamtwirtschaft fiihren, die
sowohl im Interesse des Bundes als auch der Lander nicht hingenommen werden kénnen.
Insbesondere wéare zu beflirchten, dass unterschiedliche landesrechtliche Behandlungen
gleicher Lebenssachverhalte, z.B. unterschiedliche Voraussetzungen fir die Akkreditierung
von Diensteanbietern von Birgerportalen, erhebliche Wettbewerbsverzerrungen und
storende Schranken flr die landeribergreifende Wirtschaftstatigkeit zur Folge héatten. Die
Kommunikation Gber Burgerportale zeichnet sich gerade durch einen grenziiberschreitenden
Bezug aus; die Anknipfung von Rechtsfolgen an die Vorabprifung der Dienste verlangt
ebenfalls einheitliche Rahmenbedingungen.

Die Gesetzgebungskompetenz fiir die Anderung der Zivilprozessordnung (Artikel 2) ergibt
sich aus Artikel 74 Absatz 1 Nr. 1 Grundgesetz, die Anderung betrifft das ,gerichtliche
Verfahren®.
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lll. Vereinbarkeit mit dem Recht der Europdaischen Union

Der Gesetzentwurf ist mit dem Recht der Europdischen Union vereinbar. Die
europarechtliche  Zulassigkeit der  Akkreditierung und der Regulierung von
Blrgerportaldiensten bemisst sich nach der allgemeinen Niederlassungs- und
Dienstleistungsfreiheit des EG-Vertrages (Artikel 43 ff. und Artikel 49 ff.), die durch die
bereits bei der Rechtsetzung zu beachtende Dienstleistungsrichtlinie (Richtlinie 2006/123/EG
des Europdaischen Parlaments und des Rates vom 12.12.2006 Uber Dienstleistungen im
Binnenmarkt - DLRL) konkretisiert werden. Die DLRL ist auf die Regelungen des
Biurgerportalgesetzes (Art. 1) — mit Ausnahme von 8§ 19 — allerdings nicht anwendbar. Dies
ergibt sich aus Art. 2 Absatz 2 Buchst i) DLRL, wonach die DLRL auf solche Tatigkeiten
keine Anwendung findet, die im Sinne des Art. 45 EGV mit der Ausubung offentlicher Gewalt
verbunden sind. Offentliche Gewalt im Sinn des Art. 45 EGV erfasst die Moglichkeit, dem
Bilrger gegentber von Sonderrechten, Hoheitsprivilegien und Zwangsbefugnissen Gebrauch
zu machen. Da ein akkreditierter Diensteanbieter bei der férmlichen Zustellung eine
elektronische Zugangsbestéatigung erzeugt, die die Beweiskraft einer offentlichen Urkunde
hat, setzt dies eine Ubertragung hoheitlicher Befugnisse voraus. Diese erfolgt durch die in
Art. 1 8 5 Abs. 6 geregelte Beleihung. Daher ist konkret diese Regelung vom
Anwendungsbereich der DLRL ausgenommen. Die Piflicht des akkreditierten
Diensteanbieters, formliche Zustellungen auszufiuhren und elektronische
Zugangsbestatigungen zu erzeugen, ist zugleich wesentlicher Bestandteil des
(Pflichtdienstes) Postfach- und Versanddienstes, dieser wiederum ist als Pflichtdienst der
wesentlichste Bestandteil und eigentliche Kern der Burgerportaldienste. Die Tatigkeit des
Betreibens von Birgerportalen der akkreditierten Diensteanbieter ist damit insgesamt vom
Anwendungsbereich der DLRL ausgenommen. Da die Beleihung automatisch mit der
Akkreditierung verliehen wird, sind somit auch samtliche Regelungen, die die Akkreditierung
der Diensteanbieter betreffen, vom Anwendungsbereich der DLRL ausgenommen.

Obwohl die DLRL im Wesentlichen auf das Burgerportal nicht anwendbar ist, sind die
Birgerportale bei der Umsetzung der DLRL von Bedeutung. Fir die Verwaltung ist es im
Rahmen der Umsetzung der DLRL erforderlich, dass die elektronische Kommunikation
zuverlassig funktioniert, einen sicheren Zugang sowie eine klare Identitdtszuordnung
ermdglicht. Dies vor dem Hintergrund, dass der Dienstleister nach der Richtlinie einen
Anspruch auf elektronische Verfahrensabwicklung hat (Art. 8 Abs.1 DLRL). Blrgerportale
kénnen dabei eine wichtige Rolle spielen, da sie fir die deutsche Verwaltung eine
rechtssichere Losungsmadglichkeit bei der Realisierung der elektronischen Kommunikation
darstellen. Durch Burgerportale konnen derzeitige Schwierigkeiten technischer Natur bei der
elektronischen Zustellung gelést werden. Darliber hinaus werden die Mdoglichkeiten der
Behdrde — sollte sie sich fir die Nutzung eines Burgerportales entscheiden —, die Zustellung
eines elektronischen Dokumentes im Streitfall zu beweisen, erheblich verbessert. Damit
werden die mit dem Vierten Gesetz zur Anderung verwaltungsverfahrensrechtlicher
Vorschriften vom 11. Dezember 2008 (BGBI. | S. 2418) zur Umsetzung der DLRL
geschaffenen zustellungsrechtlichen Vorschriften, die an die heute bestehenden technischen
Mdoglichkeiten der Kommunikation mit E- Mails ankniupfen, fortentwickelt

IV. Kosten

Haushaltsausgaben ohne Vollzugsaufwand

Haushaltsausgaben ohne Vollzugsaufwand entstehen nicht.

Vollzugsaufwand
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Fur den Betrieb der Birgerportale sind private Diensteanbieter vorgesehen. Verwaltungsauf-
wand entsteht inshesondere durch die Akkreditierung der Blrgerportaldiensteanbieter und
die Aufsicht Uber diese. Diese Aufgaben sollen vom Bundesamt fur Sicherheit in der
Informationstechnik (BSI) wahrgenommen werden. Die diesbeziiglich neu zu schaffenden
Befugnisse des BSI sind mit einem entsprechenden Vollzugsaufwand verbunden. Dessen
Umfang und damit die Hohe der Vollzugskosten sind maRgeblich von der zuklnftigen
Entwicklung der Inanspruchnahme des Akkreditierungsverfahrens durch potentielle
Bilrgerportaldiensteanbieter abhangig und daher nur schwer zu beziffern.

Beim BSI besteht aufgrund des Blrgerportalgesetzes ein Aufwand an ca. 9 zusatzlichen
Planstellen/Stellen. Der beim BSI entstehende Mehraufwand wird zum Teil durch noch
festzulegende Gebihren fir das jeweilige Verfahren (u. a. Akkreditierungsverfahren)
gedeckt. Im Ubrigen werden die Sachkosten grundsatzlich aus dem Einzelplan
erwirtschaftet.

Kosten zur Anpassung von Verfahren der Verwaltung an die Nutzung von Blrgerportalen
kénnen nicht benannt werden. Sie treffen Bund, Lander und Kommunen gleichermal3en.
Langfristig kénnen Verwaltungskosten durch die Verbreitung und Nutzung der Blrgerportale
jedoch gesenkt werden und elektronische Geschéaftsprozesse, deren Risiko sinkt,
kostengtinstiger angeboten werden. Die Verwaltung kann durch Nutzung der Blrgerportale
insbesondere den Anteil der mit hohen Porto-, Material- und Prozesskosten versehenen
Papierpost reduzieren (siehe V. Nutzenbetrachtungen).

Informationspflichten und Kosten fur die Wirtschaft

Den Diensteanbietern entstehen Kosten durch die Durchfihrung des Akkreditierungsver-
fahrens und die MaRBnahmen zur Erfillung der Voraussetzungen der Akkreditierung. Den
Kosten steht jedoch der Gegenwert einer nachweisbaren Dienstequalitdét und Sicherheit
gegeniber.

Die neuen Informationspflichten fur die Wirtschaft gelten fir Dienstanbieter, die ein
Burgerportal betreiben. . Im Rahmen des Ex-ante-Verfahrens wurden die Birokratiekosten
der Wirtschaft auf rund 2,5 Mio. Euro beziffert. Das Einsparungspotenzial bei den
Burokratiekosten der Wirtschaft aus Informationspflichten wird auf jahrlich 27 Mio. Euro.
geschatzt (siehe auch V. Nutzenbetrachtungen).

Den folgenden Berechnungen liegt die Annahme zu Grunde, dass sich im ersten Jahr nach
Inkrafttreten des Gesetzes drei, im zweiten Jahr ebenfalls drei, im dritten Jahr weitere vier
und in den beiden folgenden Jahren je weitere funf Diensteanbieter akkreditieren lassen
werden und sich danach ein relativ konstanter durchschnittlicher Wert von 20
Diensteanbietern am Markt ergibt. Eine weitere Annahme ist, dass die Diensteanbieter
bereits ahnliche Dienste im E-Mail-Bereich etabliert haben, so dass nur die ggf. notwendigen
zuséatzlichen Infrastrukturkomponenten sowie die eigentliche Prifung und Akkreditierung im
Sinne des Gesetzes betrachtet werden.

Im Einzelnen:

e Akkreditierung von Diensteanbietern

Nach 8 17 Abs. 1 konnen sich Diensteanbieter auf schriftichen Antrag von der
zustandigen Behdrde akkreditieren lassen. Daflr missen vom Diensteanbieter
bestimmte Voraussetzungen nachgewiesen werden:

0 Zuverlassigkeit und Fachkunde durch entsprechende Zeugnisse oder Nachweise
(8 18 Absatz 2 Nr. 1)
Die dadurch entstehenden Kosten sind gering und konnen in den weiteren
Betrachtungen vernachlassigt werden.
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o0 Ausreichende Deckungsvorsorge durch den Abschluss einer Versicherung oder die

Freistellungs- oder Gewahrleistungsverpflichtung eines Kreditunternehmens (8 18
Absatz 2 Nr. 2).
Fur die Deckungsvorsorge durch Abschluss einer entsprechenden Versicherung wird
von jahrlichen Kosten fir die Diensteanbieter in Hohe von 100.000 € ausgegangen.
Damit ergeben sich Uber die ersten funf Jahre gemittelte jahrliche Gesamtkosten in
Héhe von 1,080 Mio. €.

o Erfillung der Pflichten nach 88 3 bis 13 sowie § 16, Zusammenwirken mit anderen
akkreditierten Diensteanbietern (Interoperabilitat), standige Verflugbarkeit, sicheres
Erbringen der Dienste durch Sicherheitszertifikate (8 18 Absatz 2 Nummer 3) und
Erfillung der datenschutzrechtlichen Anforderungen (8 18 Absatz 2 Nummer 4).
Dafr sind folgende Prifungen erforderlich:

= Interoperabilitat der angebotenen Dienste

= |T-Sicherheit der eingesetzten sicherheitsrelevanten Hard- und

Softwarekomponenten
= |T-Sicherheit nach I1ISO 27001 auf der Basis von IT-Grundschutz (fur
Organisation und Prozesse)

= Datenschutz
Die Kosten fur die Prifungen hangen insbesondere von den eingesetzten Produkten
ab. Sind diese bereits zertifiziert, so fallen keine Kosten an. Dies gilt ebenfalls fir den
Bereich IT-Sicherheit nach ISO 27001. Ist ein Grofiteil der IT-Infrastruktur des
Diensteanbieters bereits zertifiziert, so reduzieren sich die Kosten erheblich.
Berticksichtigt man ferner auch die Kosten fiir die eigentliche Akkreditierung durch die
zustandige Stelle, so werden sich die Kosten in einem Bereich von 65.000 € bis
535.000 € bewegen. Fir die weiteren Betrachtungen wird der arithmetische Mittelwert
in Hohe von 300.000 € pro Dienstanbieter verwendet.
Die Akkreditierung ist nach wesentlichen Ver&nderungen, spéatestens jedoch nach
drei Jahren zu wiederholen (8 17 Absatz 2). Fur diesen Prozess werden Kosten in
Hohe von einem Drittel der initialen Akkreditierung, also 100.000 € angenommen.
Unter der Annahme, dass sich in den ersten fiinf Jahren insgesamt 20
Diensteanbieter akkreditieren lassen und von den 10 in den ersten drei Jahren
akkreditierten Diensteanbietern sechs die Re-Akkreditierung durchlaufen, betragen
die durchschnittlichen jahrlichen Kosten fiir die Wirtschaft 1,32 Mio. €.
Wenn es die Marktentwicklung fur Blrgerportaldienste in den né&chsten Jahren
erlaubt, wird es spezialisierte Provider geben, die fir weitere Diensteanbieter eine
bereits geprifte IT-Infrastruktur bereitstellen. In diesem Fall werden die
Akkreditierungskosten deutlich unter 300.000 € liegen.

e Betrieb von Birgerportalen

Im Rahmen des Betriebes von Bulrgerportalen gelten fir die akkreditierten
Diensteanbieter folgende Informationspflichten:

o Nach § 9 hat der akkreditierte Diensteanbieter den Nutzer vor der erstmaligen
Nutzung des Burgerportals Uber die notwendigen MaRnahmen zu unterrichten, um
einen unbefugten Zugriff auf Blrgerportaldienste zu verhindern, und auf mdgliche
Rechtsfolgen der Nutzung von Birgerportalen hinzuweisen. Dazu ist dem Nutzer eine
Belehrung in Textform zu Gbermitteln.

Diese Belehrung erfolgt automatisiert im Rahmen der Erdffnung eines
Birgerportalkontos und ist mit keinen nennenswerten Kosten fir die Wirtschaft
verbunden.

o Nach 8 13 Absatz 2 hat der akkreditierte Diensteanbieter die Dokumentation wahrend
der Dauer des zwischen ihm und dem Nutzer bestehenden Vertragsverhaltnisses
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sowie 30 weitere Jahre ab dem Schluss des Jahres aufzubewahren, in dem das
Vertragsverhaltnis endet.

Die Aufbewahrung der Dokumentation der Vertragsverhaltnisse mit den Nutzern (in
elektronischer oder Papierform) Uber einen Zeitraum von 30 Jahren ist mit
Archivierungskosten verbunden. Bei einer durchschnittlichen Anzahl von 1,25 Mio.
Nutzern pro Dienstanbieter ist von jahrlichen Kosten in H6he von ca. 15.000 €
auszugehen. Bei drei Dienstanbietern im ersten Jahr, drei weiteren im zweiten, vier
zuséatzlichen im dritten sowie jeweils finf weiteren im vierten und flnften Jahr
ergeben sich durchschnittliche Archivierungskosten von ca. 162.000 € pro Jahr.

0 GemalR § 13 Absatz 3 ist dem Nutzer auf Verlangen Einsicht in die ihn betreffenden
Daten zu gewahren.
Diese Daten stehen innerhalb der sowieso zu etablierenden Birgerportalkonto-
Management-Dienste elektronisch zur Verfiigung und kénnen dem Nutzer ohne
weiteren Aufwand auf Verlangen zur Verfiigung gestellt werden.

o Nach & 16 erteilt ein akkreditierter Diensteanbieter unter bestimmten
Voraussetzungen Auskunft Gber Namen und Anschrift eines Nutzers. Insbesondere
hat der Dritte glaubhaft darzulegen, dass er die Auskunft zur Verfolgung eines
Rechtsanspruches bengétigt. Darliber hinaus hat der akkreditierte Diensteanbieter die
Auskunftserteilung zu dokumentieren und den Nutzer dariiber zu unterrichten.

Eine solche Auskunftserteilung ist insbhesondere dann erforderlich, wenn einem
Dritten (z.B. einem Onlineshop) von einem Nutzer lediglich die (pseudonyme)
Birgerportaladresse bekannt ist und der Dritte zur Durchsetzung eines
Rechtsanspruchs (z.B. auf Zahlung eines bestimmten Geldbetrages) Namen und
Anschrift ben6étigt.

Fur Antragsprufung, Auskunftserteilung und Unterrichtung des Nutzers werden
jeweils 10 Min. mit Arbeitskosten von 30,00 €/Stunde veranschlagt, also 5,00 € pro
Fall. Unter der Annahme, dass dies pro Jahr bei einem Prozent der Nutzer jeweils
einmal erforderlich ist, und einer Entwicklung der Nutzerzahlen wie oben aufgefiihrt,
ergeben sich jahrliche Kosten fur die Wirtschaft in Hohe von ca. 540.000 € in den
ersten funf Jahren. Nach § 16 Absatz 4 kann der Diensteanbieter von dem Dritten
eine Erstattung fir seine unmittelbaren Aufwendungen verlangen.

Einstellung der Tatigkeit eines akkreditierten Diensteanbieters

Nach § 11 Absatz 1 hat der akkreditierte Diensteanbieter die Einstellung seiner Tatigkeit
unverziglich der zustéandigen Behotrde anzuzeigen. Er hat dariiber hinaus dafir zu
sorgen, dass das Burgerportal von einem anderen akkreditierten Diensteanbieter
Ubernommen wird. Ferner hat er die betroffenen Nutzer Uber die Einstellung seiner
Tatigkeit und die Ubernahme des Burgerportals durch einen anderen akkreditierten
Diensteanbieter zu benachrichtigen.

Die Ubernahme eines Biirgerportals durch einen anderen Diensteanbieter kann fur beide
Dienstanbieter zusammen mit Kosten in Hohe von 50.000 € bis 1 Mio. € verbunden sein.
Die grol3e Spanne ergibt sich daraus, dass beide Dienstanbieter die gleichen oder
grundlegend unterschiedliche IT-Systeme und —Applikationen einsetzen kbnnen. Werden
beispielsweise zwei Dienstanbieter von einem Provider auf einer gemeinsamen Plattform
gehostet, so ist eine Ubernahme problemlos und ohne groRRe Kosten realisierbar.

Unter der Annahme von einer derartigen Ubernahme pro Jahr ergeben sich
durchschnittliche Kosten in Hohe von ca. 500.000 €.

Insgesamt ist fur die akkreditierten Diensteanbieter mit folgenden jahrlichen Blrokratiekosten
zu rechnen — jeweils gemittelt Gber die ersten funf Jahre:
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e Nachweis Akkreditierungsvoraussetzungen und Akkreditierung 1,320 Mio. €
(ohne Nachweis flr die Deckungsvorsorge)

o Aufbewahrung der Dokumentation der Vertragsverhaltnisse 0,162 Mio. €

¢ Auskunftserteilung Uber die Identitat von Nutzern 0,540 Mio. €

e Ubernahme Burgerportal bei Einstellung der Tatigkeit 0,500 Mio. €

2,522 Mio. €

Daruber hinaus ergeben sich fir die Diensteanbieter weitere jahrliche Kosten — wiederum
gemittelt Gber die ersten funf Jahre:

e Deckungsvorsorge 1,080 Mio. €
e Zuverlassige ldentitatsfeststellung (Erstregistrierung,) 18,512 Mio. €
19,592 Mio. €

Die jahrlichen Gesamtkosten belaufen sich damit auf 22,114 Mio. €.

Informationspflichten und Kosten fir Blrgerinnen und Blrger

Nach 8 3 kann jede Person ein Buirgerportalkonto beantragen. Zur zuverlassigen
Identitatsfeststellung hat sie dem Diensteanbieter Nachweise vorzulegen. Dies kann durch
Vorlage eines giltigen amtlichen Ausweises, z.B. bei einer Registrierungsstelle des
Diensteanbieters oder durch Nutzung eines etablierten Identifizierungsverfahrens erfolgen.
Spater kann daflr auch der elektronische Identitatsnachweis im Sinne von § 18
Personalausweisgesetz genutzt werden. Als weitere Moglichkeit ist vorgesehen, dass mit
Einwilligung der Person auch Daten verwendet werden kdnnen, die im Rahmen einer
friheren zuverlassigen Identitatsfeststellung erhoben worden sind. Damit wird flr
Burgerinnen und Bilrger ein breites Spektrum an Madglichkeiten angeboten, um ein
Burgerportalkonto zu eréffnen und damit die Einstiegshiirde méglichst gering gehalten.

Ferner hat der akkreditierte Diensteanbieter nach 8 9 Absatz 2 dem Nutzer eine Belehrung
in Textform zu Ubermitteln, deren Kenntnisnahme dieser als Voraussetzung fir die
Freischaltung des Burgerportalkontos ausdriicklich zu bestéatigen hat. Da die Bestéatigung der
Kenntnisnahme auch elektronisch erfolgen kann, sind damit fur die Blrgerinnen und Blrger
keine Kosten verbunden.

Informationspflichten und Kosten fiir die Verwaltung

Fur die Verwaltung, d.h. fur die zustédndige Behtrde werden neue Informationspflichten im
Rahmen der Akkreditierung von Diensteanbietern eingefiihrt.

Im Einzelnen:

e Nach § 17 kodnnen sich Diensteanbieter auf schriftlichen Antrag von der zustandigen
Behdrde akkreditieren lassen. Die Akkreditierung ist nach wesentlichen Veranderungen,
spatestens jedoch nach drei Jahren zu wiederholen.

Fur die MaRBnahmen zur Akkreditierung erhebt die zustdndige Behorde Kosten
(Gebuhren und Auslagen).

o Falls beim Einstellen der Tatigkeit eines Diensteanbieters kein anderer Dienstanbieter die
Dokumentation nach § 13 Ubernimmt, ist die zustandige Behorde nach § 11 Absatz 3 zur
Ubernahme verpflichtet. In diesem Fall erteilt die zustandige Behdrde bei Vorliegen eines
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berechtigten Interesses Auskunft zur Dokumentation, soweit dies ohne
unverhaltnismaRigen Aufwand mdoglich ist.

e Die Aufsicht der zustandigen Behodrde bezieht sich nach 8 20 auf die akkreditierten
Diensteanbieter. Insbesondere kann die zustdndige Behorde z. B. den Betrieb
untersagen.

Fur die Mallnahmen im Rahmen der Aufsicht erhebt die zustdndige Behdrde Kosten
(Gebihren und Auslagen).

e Nach § 22 hat die zustéandige Behorde die Namen der akkreditierten Diensteanbieter und
der ausléndischen Diensteanbieter nach 8§ 19 fir jeden uber offentlich erreichbare
Kommunikationsverbindungen abrufbar zu halten.

V. Nutzenbetrachtungen

Das Gesetz verfolgt inshesondere das Ziel, die elektronische Kommunikation im Rechts- und
Geschéftsverkehr voranzubringen. Dadurch wird sich der Anteil der mit hohen Porto-,
Material- und Prozesskosten versehenen Papierpost deutlich reduzieren. Auf diesen Aspekt
fokussieren die nachfolgenden Nutzenbetrachtungen. Einsparungen auf Basis der anderen
Burgerportaldienste (Identitatsbestatigungsdienst und Speicherplatz) und aufgrund einer
generellen Verbesserung der heutigen elektronischen Kommunikationsformen bleiben
unberticksichtigt.

In Deutschland werden pro Jahr ca. 17,5 Mrd. Briefsendungen im lizenzpflichtigen Bereich
(gewerbsmélRige Beforderung von Briefsendungen bis 1000 g) verschickt. Der Anteil der
Briefsendungen unter 50 g betrégt ca. 75 %. Die verbleibenden 25 % der Briefsendungen ab
50 g (bis 1000 g) werden im Weiteren nicht berticksichtigt, da es sich dabei zum groRen Teil
um Buch- und Katalogsendungen handelt, die nicht durch Birgerportal-Nachrichten ersetzt
werden koénnen.

Den Nutzenbetrachtungen liegen demnach zunéchst nur die ca. 13,125 Mrd. Briefsendungen
< 50 g zu Grunde. Dariiber hinaus wird angenommen, dass von diesen Briefsendungen nur
75 % grundsatzlich als elektronische Nachrichten durch den Postfach- und Versanddienst
der Birgerportale versendet werden konnen, da 25 % aus unterschiedlichsten Griinden
weiterhin als Papierpost verschickt werden sollen oder missen. Damit sind ca. 9,844 Mrd.
Briefe < 50 g pro Jahr grundsatzlich als Blirgerportal-Nachrichten versendbar.

Diese verteilen sich wiederum zu ca. 80 % auf die Wirtschaft und zu jeweils ca. 10 % auf
offentliche Verwaltung und Burger.

Ferner wird der gegenwartige Nutzungsgrad des Internets wie folgt berticksichtigt: Wirtschaft
und Verwaltung mit jeweils 80 %, Birgerinnen und Birger mit 55 %. Diese Anteile
reduzieren die Anzahl der grundséatzlich per Blrgerportal-Nachrichten versendbaren Briefe
nochmals, woraus sich folgende Basiswerte ergeben:

e Wirtschaft 6,300 Mrd. Briefe
e Verwaltung 0,788 Mrd. Briefe
e Birgerinnen und Birger 0,541 Mrd. Briefe
Ferner wird angenommen, dass sich der Anteil der Uber die Blrgerportale versendeten
Nachrichten wie folgt entwickeln wird: 1. Jahr 2 %, 2. Jahr 5 %, 3. Jahr 10 %, 4. Jahr 15 %

und 5. Jahr 20 % (jeweils bezogen auf die grundsatzlich als Burgerportalnachrichten
versendbaren Briefsendungen < 50 Q).
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Unter der Annahme, dass das Porto fur eine Burgerportal-Nachricht nur einen Bruchteil des
heutigen Briefportos betragen wird, belauft sich das Porto-Einsparpotential fir Wirtschaft und
Verwaltung beim Ersatz eines Briefes durch eine Blrgerportalnachricht auf ca. 0,40 bis
0,45€ pro Sendung. Da davon ausgegangen wird, dass der Versand von
Burgerportalnachrichten fir den Blrger grundsétzlich portofrei ist, betragt das
Einsparpotential fir ihn 0,55 € pro Sendung.

Die Material- und Prozesskosten fir den automatisierten Massenversand von
Briefsendungen (z.B. Rechnungen) bewegen sich in einem unteren zweistelligen Cent-
Bereich. Individuell erstellte Briefsendungen sind insbesondere aufgrund der dafur
bendtigten Arbeitszeit mit Prozesskosten fur Erstellen, Drucken, Adressieren, Frankieren,
Kuvertieren und Versenden im einstelligen Euro-Bereich verbunden. Aus diesem Grunde
wird von einem Einsparpotential fir Wirtschaft und Verwaltung von durchschnittlich ca. 0,25
bis 0,50 € pro Briefsendung ausgegangen.

Damit liegt das Gesamt-Einsparpotential pro Briefsendung fir Wirtschaft und Verwaltung bei
0,65 bis 0,95 € und fur den Blrger unter Vernachlassigung der Material- und Prozesskosten
bei 0,55 €.

Auf die ersten funf Jahre bezogen, ist unter diesen Annahmen von folgenden
Einsparpotentialen auszugehen — alle Angaben gerundet auf Mio. €:

Wirtschaft Verwaltung Burger
1. Jahr 82 Mio. - 120 Mio. € 10 Mio. € - 15 Mio. € 6 Mio. €
2. Jahr 205 Mio. € - 299 Mio. € 26 Mio. € - 37 Mio. € 15 Mio. €
3. Jahr 410 Mio. € - 599 Mio. € 51 Mio. € - 75 Mio. € 30 Mio. €
4. Jahr 614 Mio. € - 898 Mio. € 77 Mio. € - 112 Mio. € 45 Mio. €
5. Jahr 819 Mio. € - 1.197 Mio. € 102 Mio. € - 150 Mio. € 60 Mio. €

Wenn wie bereits im 5. Jahr nur 8,71 % (20 % von 43,6 %) der gesamtem Briefsendungen
unter 50 g durch Blrgerportal-Nachrichten ersetzt werden, betrdgt das jahrliche Gesamt-
Einsparungspotential in Deutschland fir Wirtschaft, Verwaltung sowie Burgerinnen und
Burger zusammen ca. 1 bis 1,4 Mrd. €.

Dartber hinaus kann davon ausgegangen werden, dass sich die Einsparungen auch auf
Burokratiekosten diverser Informationspflichten der Wirtschaft erstrecken. Das Statistische
Bundesamt beziffert das entsprechende Entlastungspotenzial auf rund 27 Mio. Euro im 5.
Jahr.

VI. Auswirkungen von gleichstellungspolitischer Bedeutung

Auswirkungen von gleichstellungspolitischer Bedeutung sind nicht zu erwarten.
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B. Besonderer Teil
Zu Artikel 1

Zum Abschnitt 1 (Allgemeine Vorschriften)
Zu gl

Die Vorschrift nennt die Eigenschaften des Birgerportals im Sinne dieses Gesetzes. Das
Birgerportal ist eine Plattform fiir die elektronische Kommunikation. Birgerportale im Sinne
dieses Gesetzes sollen sicheren elektronischen Rechts- und Geschéaftsverkehr fir
jedermann — z. B. fur Burgerinnen und Birger und Angehérige der Wirtschaft, Verwaltung
oder Justiz ermoglichen und das Internet als Mittel fur rechtsverbindliches und vertrauliches
Handeln ausbauen. Das Birgerportal erméglicht die aufgezéhlten Dienste. Von den Diensten
muss neben dem Verzeichnisdienst der Postfach- und Versanddienst angeboten werden.
Akkreditierte Diensteanbieter miissen diese Dienste als Pflichtdienste anbieten, weil nur die
Mdoglichkeit ihrer kombinierten Nutzung eine hohe Vertrauenswurdigkeit und
Rechtssicherheit elektronischer Kommunikation bietet. Zusatzlich hinzutreten kénnen der
Identitatsbestatigungsdienst sowie der Dienst Speicherplatz. Absatz 2 Satz 2 bestimmt den
nach diesem Gesetz akkreditierten Diensteanbieter als Betreiber eines Buirgerportals.
Diensteanbieter kdnnen natlrliche oder juristische Personen sein. Die Nutzung des
Birgerportals durch den einzelnen Nutzer erfolgt GUber ein Burgerportalkonto. Ein
Birgerportalkonto kann jede Person (vgl. § 3 Absatz 1) ertffnen.

Zu 8 2 (Zustandige Behdrde)

Die Verwaltungskompetenz des Bundes stitzt sich auf Artikel 87 Absatz 3 Satz 1
Grundgesetz. Um das erforderliche einheitliche Sicherheitsniveau zu gewahrleisten, ist es
erforderlich, die Aufgaben einer Bundesbehoérde zu Ubertragen.

Das BSI verfligt Uber die erforderlichen Voraussetzungen fir die Wahrnehmung der
genannten Aufgaben. Unter verwaltungsokonomischen Gesichtspunkten ist die Ubertragung
der Aufgaben der Akkreditierung und der Aufsicht auf das BSI die beste L&ésung. Bei
Problemen hinsichtlich der Sicherheit eines Blrgerportals wird es sich in den meisten Fallen
um komplexe IT-Sicherheitsfragen handeln, bei deren LOosung das BSI mit seiner
Fachkompetenz ohnehin beteiligt wird. Die administrativen Tatigkeiten nehmen nur eine
untergeordnete Rolle ein, wahrend die fachliche Kompetenz im Vordergrund steht.

Zum Abschnitt 2 (Pflichten und optionale Angebote des Diensteanbieters)

Die 88 3 bis 8 enthalten Anforderungen an das Erbringen der Pflichtdienste und optionalen
Angebote akkreditierter Diensteanbieter. Um ihrer Aufgabe als Dienstleister fir eine
Infrastruktur vertrauenswirdiger Dienstleistungen fir den sicheren elektronischen Rechts-
und Geschéftsverkehr gerecht werden zu kdénnen, bieten die akkreditierten Diensteanbieter
in ihrem Zusammenwirken mehrere aufeinander abgestimmte Dienstleistungen zuverlassig
an. Diese werden mit ihren Anforderungen an die Vertrauenswiurdigkeit naher bestimmit.

Einen Antrag auf Akkreditierung werden vermutlich vor allem Dienstleister stellen, die bisher
schon Postfach- und Versanddienste oder ahnliche Dienste anbieten. Diese bestehenden
Angebote bleiben durch die Akkreditierung unberihrt. Dadurch kann ein Diensteanbieter
einen den 88 3 bis 8 entsprechenden Dienst als akkreditierter Diensteanbieter und zugleich
einen funktional vergleichbaren Dienst mit geringeren Vertrauenswuirdigkeitsanforderungen
als nicht akkreditierter Diensteanbieter anbieten. Auch kénnen akkreditierte Diensteanbieter
weitere Dienste als die in 88 3 bis 8 genannten anbieten. Fir die Vertrauenswirdigkeit der
Dienste, die er als akkreditierter Diensteanbieter anbietet, und fiir die Markttransparenz ist
daher eine eindeutige Unterscheidbarkeit dieser Dienste und ihrer Nutzung von anderen
Diensten erforderlich.
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Zu 8 3 (Er6ffnung eines Biirgerportalkontos)

Ein Burgerportalkonto bietet die Nutzung verschiedener Dienste an. Das Burgerportalkonto
eroffnet daher die Mdglichkeit, die im Folgenden geregelten Dienste zu nutzen.

Soweit das Gesetz keine speziellen Anforderungen stellt, bleibt das Erbringen und die
Inanspruchnahme der im Gesetz genannten Dienstleistungen vertraglichen Vereinbarungen
zwischen den Beteiligten vorbehalten. Ist ein Nutzer nicht unbeschrankt geschéftsfahig, so
richtet sich die Moglichkeit des Erwerbs und der Nutzung von Birgerportalkonten nach den
Bestimmungen des Birgerlichen Gesetzbuches zur Geschéaftsfahigkeit.

Ein Kontrahierungszwang ist nicht vorgesehen, da davon ausgegangen werden kann, dass
der Markt jedem Interessenten die Moéglichkeit erdffnen wird, bei einem Diensteanbieter ein
Burgerportalkonto zu erlangen.

Die zuverlassige Identifizierung des zukinftigen Nutzers (Antragsteller) ist eine wesentliche
Voraussetzung daflur, dass Birgerportale ihre Aufgabe als sichere Vertrauensanker im
Kommunikationsraum Internet erfillen.

Zur Feststellung der Identitat des Antragstellers erhebt der akkreditierte Diensteanbieter die
in Absatz 2 Satz 2 genannten Angaben. Die vorgesehene Feststellung des Namens bei
natirlichen Personen umfasst den Nachnamen und mindestens einen Vornamen.

Zur Uberprifung der Identitat des Antragstellers hat sich der akkreditierte Diensteanbieter
anhand der in Absatz 3 genannten Dokumente zu vergewissern, dass die erhobenen
Angaben zutreffend sind. Die Regelung orientiert sich an § 4 Geldwaschegesetz vom 13.
August 2008 (BGBI. | S. 1690); auf die Begrindung dieser Regelung (Drs. 16/9038, S. 36)
wird verwiesen. Eine medienbruchfreie ldentitatsfeststellung mit Hilfe des elektronischen
Identitdtsnachweises im Sinne des 8 18 Personalausweisgesetz ist ebenfalls zulassig. Auf
die Begriindung dieser Regelung (BT-Drs. 16/10489, S. 40ff) wird verwiesen.

Einzelheiten — u. a. welche weiteren Dokumente mit gleichwertiger Sicherheit unter Absatz 2
Nr. 1 fallen, die ebenfalls zur Identitatsiberprifung geeignet sind — werden in der
Rechtsverordnung nach § 25 néher bestimmt. Diesbeziglich wird auch auf die nach § 4
Absatz 4 Satz 2 GeldwéascheG zu erlassende Verordnung verwiesen.

Absatz 3 Satz 2 dient der Klarstellung, dass der Diensteanbieter zu einem friheren Zeitpunkt
erhobene Daten des Nutzers unter Beachtung seiner datenschutzrechtlichen Belange zum
Zweck der Identifizierung nutzen darf. Voraussetzung dafir ist, dass die Identifizierung die
Anforderungen des Absatzes 2 Satz 1 erflillt, die Daten aktuell sind und der Antragsteller mit
der Verwendung dieser Daten flr diesen Zweck einverstanden ist. Unter diesen engen
Voraussetzungen kdnnen daher beispielsweise auch beim Diensteanbieter vorhandene
Kundendaten, die dieser bei Aufnahme einer anderen Geschaftsbeziehung mit dem Nutzer
erhoben hatte, fir die Identifizierung verwendet werden. Als zu einem friheren Zeitpunkt
durch den Diensteanbieter erhobene Daten gelten auch die Daten, die ein nach § 18 Absatz
3 beauftragter Dritter erhoben hat.

Die Regelung ist bul3geldbewehrt (vgl. 8§ 23 Absatz 1 Nr. 1).

Zu 8§ 4 (Sichere Anmeldung zu einem Birgerportalkonto)

Die Vorschrift regelt eine wesentliche Voraussetzung fur die Vertrauenswuirdigkeit samtlicher
Blrgerportaldienste. Vor ihrer Nutzung ist das Anmelden an dem individuellen
Blrgerportalkonto erforderlich. Die Nutzung bestimmter Dienste erfordert die Wahl einer
sicheren Anmeldung. Auf der sicheren Anmeldung beruht das Vertrauen in die Authentizitat
der Uber das Burgerportal ausgeftihrten Handlungen. Zur besseren Nutzbarkeit ist jedoch
auch eine Anmeldung zum Burgerportalkonto mit Benutzernamen und Passwort mdglich,
ohne dass also eine sichere Anmeldung im Sinne von Absatz 1 vorliegt.
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Hintergrund der Anforderung an den akkreditierten Diensteanbieter, eine sichere, z.B. durch
Besitz und Wissen geschiitzte Anmeldung anzubieten, ist die bisherige Rechtsprechung zur
Annahme eines Anscheinsbeweises bei Zugangssicherungen mittels Benutzername und
Passwort. Soweit im Einzelfall zwischen den Kommunikationspartnern Streit Uber rechtlich
oder wirtschaftlich erhebliche Handlungen entsteht, die tGber das Blrgerportal abgewickelt
wurden, ist zu erwarten, dass sich der Nutzer eines Bulrgerportals auch darauf berufen wird,
dass sich ein Dritter unbefugt unter seinem Namen angemeldet und gehandelt hat. Die
Vornahme einer Handlung unter einem bestimmten Birgerportalkonto stellt aufgrund der
vielfaltigen Manipulationsmoglichkeiten im Internet ohne die Berlcksichtigung weiterer
Umstande regelmaRig keinen Beweis daflr dar, dass die Handlung auch tatséchlich von
dem Nutzer des Biurgerportalkontos vorgenommen wurde. Bestreitet der Nutzer die
Handlung, so diirfte ein gegenteiliger Beweis durch den Kommunikationspartner in der Regel
schwierig oder gar nicht zu fihren sein. Die Rechtsprechung hat einen Anscheinsbeweis fur
die rechtmalige Anmeldung bei einer Sicherung durch Benutzernamen und Passwort
regelmafig abgelehnt und eine Sicherung durch Besitz und Wissen gefordert, um einen
Anscheinsbeweis fur die Authentizitat der Handlung anzunehmen. Um Rechtssicherheit fur
den elektronischen Rechts- und Geschaftsverkehr durch die Nutzung von Birgerportalen zu
schaffen, muss die Anmeldung zu diesen, soweit sie der Vornahme beweisrelevanter
Handlungen dient, beweissicher erfolgen. Der akkreditierte Diensteanbieter hat dies dem
Nutzer als eine Grundeigenschaft des Birgerportals zu ermoglichen.

In der Rechtsverordnung nach § 25 wird vorgesehen, dass der akkreditierte Diensteanbieter
verpflichtet wird, eine sichere Anmeldung durch Nutzung des elektronischen
Personalausweises zu ermdglichen. Dies bedeutet jedoch nicht, dass ein Nutzer von dieser
Moglichkeit Gebrauch machen muss. Es handelt sich vielmehr um eine Option der
Anmeldung.

Den heutigen Sicherheitsanforderungen entspricht die Verwendung von zwei voneinander
unabhéngigen Sicherungsmitteln. Die technikneutrale Formulierung beldsst dem
Burgerportal-Diensteanbieter einen Spielraum, der die Anpassung des Anmeldeverfahrens
an den technischen Fortschritt ermdglicht. Sofern der Birgerportal-Diensteanbieter flr die
sichere Anmeldung Geheimnisse benutzt, muss er sicherstellen, dass diese einmalig sind
und geheim gehalten werden kdnnen. Die Einmaligkeit und Geheimhaltung der verwendetetn
Geheimnisse muss auch durch die Form der Ubergabe der Sicherungsmittel gewéhrleistet
sein.

Eine gesonderte Regelung der Anmeldung juristischer Personen kann an dieser Stelle
unterbleiben. Die Verteilung der Adressen eines Blrgerportals, die Regelung der Nutzung
durch mehrere Nutzer im Namen einer juristischen Person und die Sicherung der Zuordnung
einzelner Handlungen betrifft nicht den akkreditierten Diensteanbieter. Auch die Haftung der
juristischen Person ist durch allgemeine Grundséatze ausreichend geregelt. Sie erhdlt eine
sichere Anmeldungsmaglichkeit, alle weiteren Regelungen fur den inneren Ablauf bleiben ihr
selbst Gberlassen.

Die Regelung des Satzes 2 ist bu3geldbewehrt vgl. (§ 23 Absatz 1 Nr. 2).

Einzelheiten werden in der Rechtsverordnung naher geregelt.

Zu 8 5 (Postfach- und Versanddienst)

Fir die sichere Kommunikation im Internet ist ein sicherer Postfach- und Versanddienst von
entscheidender Bedeutung. Er ermdglicht eine Kommunikation zwischen vertrauenswirdigen
Sendern und Empfangern und den Nachweis der Ubermittlung bestimmter Nachrichten zu
einem bestimmten Zeitpunkt. Der akkreditierte Diensteanbieter ist verpflichtet, diesen Dienst
anzubieten.
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Zu Absatz 1

Die Vertrauenswurdigkeit des Postfach- und Versanddiensts wird zum einen dadurch
gewadhrleistet, dass der berechtigte Nutzer bei der Zuteilung der Blrgerportaladresse
zuverlassig identifiziert worden ist, so dass die Sender und Empféanger sich darauf verlassen
koénnen, dass der in der Nachricht angegebene Sender oder Empfanger mit diesem Nutzer
identisch ist. Zum anderen beruht die Vertrauenswirdigkeit darauf, dass der Sender und der
Empfanger fir den Zugang zu diesem Dienst sich jewelils, wenn und gegebenenfalls wie dem
Kommunikationspartner angegeben oder von diesem gefordert, an ihrem Birgerportalkonto
sicher angemeldet haben. Schlie3lich beruht die Vertrauenswirdigkeit darauf, dass die
Nachricht vom Diensteanbieter verschlisselt Ubermittelt wird, so dass sie auf dem
Transportweg weder ausgespéht noch spurenlos verandert werden kann.

Dies schlie3t Ende-zu-Ende-SicherheitsmalBnahmen der Nutzer, die fir bestimmte Inhalte
oder die Kommunikation bestimmter Berufsvertreter erforderlich sind, wie
Inhaltsverschliisselung oder Signaturen nicht aus. Diese SicherungsmalRnahmen werden
vom sicheren Postfach- und Versanddienst unterstitzt.

Dem Nutzer wird vom akkreditierten Diensteanbieter genau eine Hauptadresse zugewiesen,
die dessen Vor- und Nachnamen enthalten muss und gegebenenfalls eine Nummer, wenn
mehrere Nutzer denselben Vor- und Nachnamen haben. Die Hauptadresse wird nach
folgendem Schema aufgebaut sein:

- bei einer natirlichen Person:
<Vorname(n)>.<Nachname>[.Nummer]@<BP-Domain>.de-mail.de, ein Beispiel:

hermann-gustav.mueller.123@<BP-Domain>.de-mail.de;

- bei einer juristischen Person:

<Bezeichnung der juristischen Person>@[<Subdomain>.]J<BP-Domain>.de-mail.de, ein Bei-
spiel: harry.mustermann@verwaltung.dachdecker-mueller.de-mail.de.

AulRerdem muss die Blrgerportaladresse immer eine Kennzeichnung enthalten; dies wird
voraussichtlich die Kennzeichnung ,de-mail“ sein. An der Kennzeichnung ,de-mail” ist die
Burgerportaladresse als solche erkennbar.

Zu Absatz 2

Die Nutzung von Birgerportalen ohne pseudonyme Bilrgerportaladressen wirde das
Erstellen von Personlichkeitsprofilen (z.B. bezlglich des Kaufverhaltens von Personen)
ermdglichen. Durch die Verwendung von pseudonymen Bilrgerportaladressen wird die
Zuordnung der Daten zu einer Person verhindert oder zumindest erschwert. Der akkreditierte
Diensteanbieter ist daher verpflichtet, dem Nutzer eine oder mehrere pseudonyme
Burgerportaladressen zur Verfigung zu stellen.

Pseudonyme sind nach Satz 2 als solche kenntlich zu machen, um Verwechslungen mit
tatsachlichen Personen zu vermeiden und einem entsprechenden Identitadtsmissbrauch
vorzubeugen. Die Kennzeichnung erfolgt in einer pseudonymen Birgerportaladresse durch
die Buchstabenkombination ,pn_“. Eine pseudonyme Birgerportaladresse wird
voraussichtlich nach folgendem Schema aufgebaut sein: pn_<Bezeichnung>@BP-

Domain>.de-mail.de; ein Beispiel: pn_bellaerika@<BP-Domain>.de-mail.de.

Nicht als Pseudonym kenntlich gemacht werden missen der Name einer juristischen Person
und einer ihrer Funktionseinheiten (z.B. einkauf@juristischePerson.Diensteanbieter.de-
mail.de), da hier eine Verwechslungsgefahr mit einer natirlichen Person ausgeschlossen ist.
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Zu Absatz 3

Die Sicherung der Vertraulichkeit, der Integritdt und der Authentizitat ist die Eigenschaft des
Postfach- und Versanddienstes, die diesen von vergleichbaren Diensten unterscheidet. Aus
diesem Grund ist sie ein Definitionsmerkmal dieses Burgerportaldienstes. Die Sicherung
erfolgt durch eine Verschlisselung des Nachrichteninhaltes auf dem Transport zwischen den
akkreditierten Diensteanbietern und durch die Sicherung des Zugangs zu den
Burgerportalen.

Zu Absatz 4

Je nach den Bedurfnissen oder Obliegenheiten des Senders und der Vertraulichkeit des
Nachrichteninhalts kann fiir den Sender der Bedarf entstehen sicherzugehen, dass
tatséchlich nur der adressierte Empfanger Zugriff auf den Nachrichteninhalt erhalt. Diesem
Bedarf, der etwa bei der Ubermittlung von vertraulichen Daten oder fur Sender mit
besonderen Verschwiegenheitspflichten bestehen kann, wird durch die Mdoglichkeit
Rechnung getragen, eine sichere Anmeldung des Nachrichtenempfangers zu fordern. Der
Empfanger kann die Nachricht erst nach der sicheren Anmeldung einsehen. Verfugt der
Empféanger nicht Uber die Mdoglichkeit einer sicheren Anmeldung, ist ein Zugang der
Nachricht nicht méglich. In diesem Fall hat der Diensteanbieter des Empfangers die
Nachricht mit einer entsprechenden Mitteilung an den Absender zuriickzusenden, ohne sie in
das Postfach des Empféangers zu Ubermitteln. Die Funktionen des Postfach- und
Versanddienstes zu ermdglichen, gehort zu den gemeinschaftlich zu erfullenden Pflichten
der akkreditierten Diensteanbieter.

Zu Absatz 5

Der Empféanger einer Uber den Versanddienst versandten Nachricht erhalt auf Verlangen des
Senders eine beweissichere Bestéatigung Uber dessen sichere Anmeldung. Der Sender soll
bei jeder zu versendenden Nachricht erneut die Mdglichkeit haben, zu entscheiden, ob die
Bestatigung erzeugt wird. Die Beweissicherheit der Bestatigung kann etwa durch eine
dauerhaft Uberprifbare qualifizierte elektronische  Signatur des  akkreditierten
Diensteanbieters Uber diese Bestatigung gewahrleistet werden. Durch diese Bestatigung
erhalt der Empfanger der elektronischen Nachricht ein belastbares Beweismittel. Eine aus
Datenschutzgriinden bedenkliche Speicherung der Zugriffe jeder einzelnen Anmeldung kann
und wird daher unterbleiben.

Zu Absatz 6

Um auch im Internet ohne Beweisverlust férmliche Zustellungen durchfiihren zu kénnen,
werden die akkreditierten Diensteanbieter verpflichtet, daran mitzuwirken und die
erforderlichen Bestatigungen auszustellen. Damit den von einem Diensteanbieter
ausgestellten elektronischen Zugangsbestatigungen nach § 371a Absatz 2 Satz 1 in
Verbindung mit § 418 der Zivilprozessordnung der Beweiswert einer 6ffentlichen Urkunde
zukommt, muss der akkreditierte Diensteanbieter mit Hoheitsbefugnissen ausgestattet sein
und ist in diesem Umfang beliehener Unternehmer. Im Interesse der Rechtssicherheit ist es
erforderlich, dass jeder akkreditierte Diensteanbieter mit Wirksamwerden der Akkreditierung
auch beliehen ist, ohne dass es eines gesonderten Beleihungsverfahrens bedarf.

Die Vorschrift korrespondiert mit der durch Artikel 2 eingefihrten neuen Vorschrift des § 174
Absatz 3 Satz 4 der Zivilprozessordnung und der durch Artikel 3 eingefiihrten neuen
Regelungen des Verwaltungszustellungsgesetzes. Die in Satz 1 in Bezug genommenen
Lvorschriften der Prozessordnungen“ betreffen nur solche, welche Regelungen fir die
Zustellung Uber Burgerportale enthalten; eine allgemeine prozessrechtliche Zulassigkeit der
Zustellung Uber Birgerportale wird damit nicht normiert.
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Zu Absatz 7

Um dem Nutzer auch im Internet ohne Beweisverlust den Nachweis eines
ordnungsgemdallen Versands einer Nachricht zu ermdglichen, wird der akkreditierte
Diensteanbieter des Senders verpflichtet, auf dessen Antrag Versandbestatigungen
auszustellen. Ein solcher Nachweis kann erforderlich sein, um etwa ein Versdaumnis der
Diensteanbieter oder die Voraussetzungen einer Wiedereinsetzung in den vorigen Stand
nachweisen zu kdnnen. Die Versandbestéatigung sollte dabei, um ihre Funktion zu erflllen,
die Burgerportaladresse, an die zugestellt werden soll, das Datum und die Uhrzeit des
Ausgangs der Nachricht aus dem Birgerportalpostfach des Senders, den Namen und
Vornamen oder die Firma des akkreditierten Diensteanbieters, der die Versandbestéatigung
erzeugt, sowie die Prifsumme der Nachricht enthalten. Hierbei wird es sich Ublicherweise
um einen Hash-Wert handeln. Auf diese Weise wird der Sender der Nachricht in die Lage
versetzt, auch zu beweisen, dass er den Inhalt der Nachricht tatsédchlich versandt hat.
Darliber hinaus wird die Versandbestatigung mit einer qualifizierten elektronischen Signatur
nach dem Signaturgesetz versehen, um den mit der Versandbestatigung verbundenen
Beweiszweck erflllen zu kénnen.

Einzelheiten werden in der Rechtsverordnung nach 8 25 néher bestimmit.
Zu Absatz 8

Damit der Rechts- und Geschaftsverkehr Nachrichten mit vertrauenswirdigen Nachweisen
elektronisch Ubermitteln kann, bieten die Diensteanbieter im Zusammenwirken eine
elektronische Zugangsbestatigung an. Der Diensteanbieter des Empfangers bestatigt in
dieser auf Antrag des Senders, wann er welche Nachricht im Blrgerportal-Postfach des
Empfangers abgelegt hat. Nach derzeitigem Stand der Technik signiert er hierfir die
Prifsumme der Nachricht und die Zeitangabe. Der akkreditierte Diensteanbieter hat dabei
sicherzustellen, dass die Zeit an seinen Rechnern nicht manipuliert werden kann und
regelmafRig uberprift wird. Die Moglichkeit der Kenntnisnahme einer auf diese Weise
zugestellten Nachricht durch den Empfanger wird dadurch gewadhrleistet, dass der
Empfanger, soweit er an seinem Burgerportalkonto nicht sicher im Sinne des § 4 angemeldet
ist — also z.B. nur mittels Benutzername/Passwort — diese Nachricht 90 Tage lang nicht
l6schen kann.

Der Mindestinhalt der elektronischen Zugangsbestétigung richtet sich nach den Satzen 4 und
5. Danach muss die Zugangsbestatigung auch die Prifsumme der Nachricht enthalten.
Hierbei wird es sich Ublicherweise um einen Hash-Wert handeln. Auf diese Weise wird der
Sender der Nachricht in die Lage versetzt, zu beweisen, dass auch der Inhalt der Nachricht,
S0 wie er versandt wurde, zugegangen ist.

Der akkreditierte Diensteanbieter hat die Zugangsbestatigung zur Sicherung ihrer
Authentizitat und Integritat mit einer dauerhaft Uberprifbaren qualifizierten elektronischen
Signatur nach dem Signaturgesetz zu versehen. Auf diese Weise kann mithilfe der
Zugangsbestatigung der Zugang der in den versendeten Nachrichten enthaltenen
Willenserklarungen langfristig nachgewiesen werden.

Die dauerhafte Uberpriifbarkeit bestimmt sich nach dem Stand der Technik. Derzeit heif3t
dies: Die qualifizierte elektronische Signatur und das ihr zugrunde liegende qualifizierte
Zertifikat sind dauerhaft Gberprufbar, wenn der Zertifizierungsdiensteanbieter sicherstellt,
dass die von ihm ausgestellten Zertifikate an dem Zeitpunkt der Bestétigung des Erhalts
einer sicheren Signaturerstellungseinheit durch den Signaturschlissel-Inhaber fir den im
jeweiligen Zertifikat angegebenen Glltigkeitszeitraum sowie mindestens 30 Jahre ab dem
Schluss des Jahres, in dem die Giltigkeit des Zertifikats endet, in einem Verzeichnis gemaf
den Vorgaben nach 85 Absatz 1 Satz 3 des Signaturgesetzes geflihrt werden. Der
Zertifizierungsdiensteanbieter hat die Dokumentation im Sinn des § 10 des Signaturgesetzes
und des 8§ 8 der Signaturverordnung mindestens flir diesen Zeitraum aufzubewahren.
Signaturen nach 8§ 15 Absatz 1 des Signaturgesetzes erfiillen diese Anforderungen
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Zu 8 6 (Identitatsbestatigungsdienst)
Ob der Diensteanbieter den Identitatsbestatigungsdienst anbietet, steht in seinem Belieben.
Zu Absatz 1

Der Identitatsbestéatigungsdienst ertffnet dem Nutzer die Mdglichkeit, die bei ihm nach § 3
hinterlegten ldentitatsdaten fir eine sichere ldentitatsbestatigung Dritten gegentber zu
nutzen. Durch die beweissichere Bestatigung der sicheren Anmeldung nach 8§ 5 Absatz 5
kann die empfangene Authentisierung als Beweismittel genutzt werden.

Zu Absatz 2

Die Regelung soll die Integritat der Identitadtsdaten und damit das notwendige Vertrauen in
den ldentitatsbestatigungsdienst sicherstellen. Dies erfordert vor allem wiederholte interne
Kontrollen (z.B. stichprobenartiger Vergleich der Daten mit den jeweiligen Antragen). Da
speziell technisch bedingte Verfalschungen von Daten nicht ausgeschlossen werden
konnen, missen diese zumindest zwangslaufig bemerkt werden (z.B. durch Anwendung
elektronischer Signaturen und Zeitstempel bei der Datenspeicherung und -tbermittlung).

Einzelheiten zu den Abséatzen 1 und 2 werden in der Rechtsverordnung nach § 25 naher
bestimmit.

Zu Absatz 3

Absatz 3 stellt die Entscheidung, ob in den dort genannten Fallen eine Sperrung eines
Identitatsdatums geboten ist, in das pflichtgeméaRe Ermessen der zustandigen Behorde. Der
Vorschrift kommt fur die Rechtssicherheit bei der Nutzung von Birgerportalen eine hohe
Bedeutung zu.

Zu 8§ 7 (Verzeichnis- und Sperrdienst)

Der Verzeichnisdienst eroffnet dem Nutzer die Mdglichkeit, seine Daten freiwillig so zu
vertffentlichen, dass Dritte unabhangig von einer konkreten Kommunikationsbeziehung die
Mdglichkeit haben, sich lber seine Identitdtsdaten zu informieren. Zudem kann der Nutzer
hier Informationen verdéffentlichen, die Dritte bendtigen, um dem Nutzer eine Ende-zu-Ende
verschlisselte Nachricht an sein Postfach zu senden.

Gleichzeitig ist es dem Nutzer moglich, Daten, die nicht mehr zutreffen oder nicht mehr
verwendet werden sollen, durch den akkreditierten Diensteanbieter I6schen zu lassen;
hierbei kann sich der Nutzer vertreten lassen, dabei gelten die Regelungen der 88 164
folgende des Burgerlichen Gesetzbuches.

Zu Absatz 1

Satz 1 stellt klar, dass es dem Nutzer freigestellt ist, seine Bilrgerportaladressen,
Identitdtsdaten oder Informationen im Verzeichnisdienst zu veréffentlichen. Ohne ein
ausdrickliches Verlangen des Nutzers ist die Aufnahme im Verzeichnisdienst unzulassig.
Satz 2 sieht vor, dass der akkreditierte Diensteanbieter sich das ausdriickliche Verlangen
des Nutzers in eine Veroffentlichung seiner Blrgerportaladresse und seiner ldentitdtsdaten
nicht auf dem Wege verschaffen darf, dass er hiervon die Erdffnung des Birgerportalkontos,
der in der Regel ein Vertragabschluss zwischen Nutzer und akkreditiertem Diensteanbieter
zugrunde liegen wird, fir den Nutzer abhangig macht. Dieses Kopplungsverbot von
Burgerportalkontoeréffnung und  ausdrucklichem  Verlangen ist aufgrund seiner
Einschrankung der Vertragsgestaltungsfreiheit auf die Falle begrenzt, in denen dem Nutzer
ein anderer Zugang zu gleichwertigen vertraglichen Gegenleistungen ohne das
ausdruckliche Verlangen nicht oder nicht in zumutbarer Weise moglich ist. Die Formulierung
lehnt sich damit an die bisherigen bereichsspezifischen Kopplungsverbote in § 95 Absatz 5
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des Telekommunikationsgesetzes und in § 12 Absatz 3 des Telemediengesetzes an. Durch
die Worter ,ohne das Verlangen* soll die Konstellation erfasst werden, dass die
marktbeteiligten akkreditierten Diensteanbieter fur sich genommen jeweils Kkeine
marktbeherrschende Stellung besitzen und dem Nutzer daher ein Zugang zu gleichwertigen
vertraglichen Leistungen an sich in zumutbarer Weise mdglich ist, z. B. durch Absprachen
unter den marktbeteiligten akkreditierten Diensteanbietern, aber marktweit immer nur, wenn
er sein Verlangen &auf3ert. Umgekehrt formuliert: Ein Zugang ist nicht in zumutbarer Weise
mdglich, wenn er nur mit ausdriicklichem Verlangen nach Absatz 1 Satz 1 mdglich ist.

Zu Absatz 2

Die Regelung ist notwendig, um die informationelle Selbstbestimmung des Nutzers zu
wahren und um zu verhindern, dass die Blrgerportaldienste unzutreffende Angaben
verwenden. Dabei ist es unerheblich, ob die Daten absichtlich falsch angegeben oder
irrtmlich  falsche Angaben aufgenommen wurden. Weitergehende vertragliche
Vereinbarungen, nach denen auch andere Personen eine Ldschung veranlassen konnen,
bleiben nach Satz 2 unbenommen. Die Léschung wird dadurch vollzogen, dass die
Blrgerportaladresse, das Identitatsdatum oder die fir die Verschlisselung von Nachrichten
an den Nutzer notwendigen Informationen aus dem Verzeichnisdienst entfernt werden.
Einzelheiten zu den Absatzen 1 und 2 werden in der Rechtsverordnung nach 8§ 25 néher
bestimmit.

Zu 8 8 (Speicherplatz)

Das Angebot eines Speicherplatzes zur sicheren Ablage von Dateien soll dem Nutzer
ermdglichen, fur ihn wichtige Dateien zugriffsgesichert und gegen Verlust geschiitzt in
seinem Bulrgerportalkonto aufzubewahren. Hierbei kann es sich um beliebige Dateien
handeln, zu denen der Zugriffsschutz Gber das Bestimmen einer sicheren Anmeldung
individuell festgelegt werden kann. Der Dienst tragt dem zunehmenden Bedurfnis der Nutzer
Rechnung, wichtige Dateien an einem sicheren Ort aullerhalb des eigenen, stets
gefahrdeten Endgerats gegen den etwaigen Verlust zu sichern, ohne dafiir ein erhéhtes
Risiko unbefugter Kenntnisnahme in Kauf nehmen zu missen. Der sichere Speicherplatz ist
vom Grundrecht auf Vertraulichkeit und Integritdt informationstechnischer Systeme
geschutzt. Es steht dem akkreditierten Diensteanbieter frei, diesen Dienst anzubieten.
Einzelheiten werden in der Rechtsverordnung nach § 25 néher bestimmt.

Zum Abschnitt 3 (Blrgerportalnutzung)

Abschnitt 3 regelt Vorgaben an den akkreditierten Diensteanbieter, die sicherstellen sollen,
dass die Vertrauenswirdigkeit seiner Dienste auch wahrend der Nutzung seiner Dienste
gewabhrleistet ist.

Zu 8 9 (Aufklarungs- und Informationspflichten)

Der Nutzer ist das schwachste Glied in der Sicherheitskette der Birgerportaldienste. Daher
kommt seiner Unterrichtung tber die erforderlichen Sicherheitsmafinahmen durch den Dien-
steanbieter eine besondere Bedeutung zu.

Zu Absatz 1

Absatz 1 normiert eine Unterrichtungspflicht des akkreditierten Diensteanbieters fir den
sicheren Zugang und die mdoglichen Rechtsfolgen eines unsicheren Zugangs. Der
akkreditierte Diensteanbieter hat den Nutzer vor der erstmaligen Nutzung des
Burgerportalkontos Uber den sicheren Umgang mit den fur die Nutzung des Birgerportals
notwendigen Zugangsinstrumenten zu unterrichten. Er muss ihn auf die Risiken hinweisen,
die gegebenenfalls mit einer Weitergabe des Hardware-Token und des Passworts
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verbunden sind, und ihn dariber aufklaren, wie er die Mittel zur Zugangssicherung
aufbewahren und anwenden kann und welche Malinahmen er im Verlustfalle oder bei
Verdacht des Missbrauchs ergreifen muss. Andernfalls besteht die Gefahr, dass Unbefugte
auf das Bulrgerportalkonto des Antragstellers zugreifen, in seinem Namen Nachrichten
versenden oder sich mit seinen Identitdtsdaten und seinen Attributen authentisieren.

Weiterhin hat der akkreditierte Diensteanbieter den Antragsteller auf mdgliche Rechtsfolgen
hinzuweisen, die mit der Nutzung des Burgerportals verbunden sind. Zu diesen Rechtsfolgen
gehort insbesondere die erhdhte Beweiswirkung der von Diensteanbietern erzeugten
Zugangsbestatigungen. Des Weiteren ist der Antragsteller darliber zu unterrichten, dass mit
der Mitteilung der Birgerportaladresse an eine staatliche Stelle dieser gegeniber ein
Zugang nach 8 3a Absatz 1 VwWVfG e, § 87a Absatz 1 Satz 1 Abgabenordnung und 8§ 36a
Absatz 1 SGB | roffnet und konkludent der Wille zum Empfang rechtlich verbindlicher
Erklarungen bekundet wird.

Zu Absatz 2

Dem Antragsteller ist nach Absatz 2 eine Belehrung in Textform gemald 8 126b des
Blrgerlichen Gesetzbuchs zu Ubermitteln. Der Antragsteller hat deren Kennthisnahme
ausdrticklich zu bestatigen.

Einzelheiten zu den Absétzen 1 und 2 werden in der Rechtsverordnung nach § 25 naher
bestimmt.

Zu 810 (Sperrung und Auflésung des Blrgerportalkontos)

Fur den Nutzer, den Diensteanbieter, betroffene Dritte und die zustandige Behdrde missen
Mdglichkeiten bestehen, die Rechtswirkungen von sicheren Birgerportalen auch zu
beenden.

Zu Absatz 1

Absatz 1 regelt die Voraussetzungen fir eine Sperrung des Zugangs eines Nutzers zu einem
Burgerportalkonto. Der akkreditierte Diensteanbieter ist zur Sperrung des Zugangs
verpflichtet, wenn der Nutzer dies verlangt; hierbei kann der Nutzer sich vertreten lassen,
dabei gelten die Regelungen der 88 164 folgende des Birgerlichen Gesetzbuches. Der
Sperrantrag des Nutzers kann ohne Angabe von Griinden gestellt werden.

Die sichere Anmeldung zum Buirgerportalkonto ist auch zu sperren, wenn die zur eindeutigen
Identifizierung des Nutzers beim akkreditierten Diensteanbieter vorgehaltenen Daten nicht
ausreichend falschungssicher sind oder die sichere Anmeldung Mangel aufweist, die eine
unbemerkte Falschung oder Kompromittierung des Anmeldevorgangs zulassen. In diesem
Fall wirde die Sperrung zu einem Zugangshindernis fihren; hierliber ist der Sender einer
Nachricht zu informieren. Da dem Diensteanbieter ermdglicht werden soll, auch weniger
sichere Moglichkeiten der Anmeldung anzubieten, wird die Mdoglichkeit unbemerkter
Falschung oder Kompromittierung einer solchen Anmeldung mit geringerer Sicherheit, die
als solche gegeniiber dem Rechtsverkehr kenntlich gemacht wird, nicht von der Regelung
des Absatzes 1 Nr. 2 erfasst. Weiterhin kann die zustéandige Behotrde die Sperrung des
Zugangs zum Burgerportalkonto anordnen.

Nach Absatz 1 Satz 2 kann der akkreditierte Diensteanbieter mit dem Nutzer weitere
Sperrgrinde vereinbaren. Denkbar ist beispielsweise eine Vereinbarung, die dem
akkreditierten Diensteanbieter die Sperrung des Zugangs erlaubt, wenn der Nutzer mit der
Zahlung eines Nutzungsentgelts in Verzug gerét.

Nach Absatz 1 Satz 3 ist der akkreditierte Diensteanbieter verpflichtet, eine Sperrung
anzubieten, bei der der Nutzer trotz Sperrung in seinem Postfach eingegangene Nachrichten
lesen kann. Diese Regelung ist notwendig, um z. B. zu verhindern, dass der Nutzer den
Zugang einer in seinem Postfach abgelegten Nachricht nicht dadurch vereiteln kann, dass er
die Sperrung des Zugangs zu seinem Bulrgerportalkonto verlangt oder die Sperrung durch
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den akkreditierten Diensteanbieter dadurch erwirkt, dass er mit der Zahlung des
Nutzungsentgelts (absichtlich) in Verzug gerat. Der akkreditierte Diensteanbieter muss den
Nutzer dartber informieren, dass er weiter Nachrichten empfangen und diese abrufen kann.
Im Falle des Satzes 3, dass bei Sperrung lesender Zugang mdaglich bleibt, ist die Information
des Senders darlUber, dass die Nachricht nicht zugegangen sei, entbehrlich.

Zu Absatz 2

Absatz 2 stellt die Entscheidung, ob in den dort genannten Féllen eine Sperrung des
Burgerportalkontos geboten ist, in das pflichtgemé&Re Ermessen der zustandigen Behorde.
Der Vorschrift kommt fir die Rechtssicherheit bei der Nutzung von Blrgerportalen eine hohe
Bedeutung zu.

Zu Absatz 3

Nach Absatz 3 hat der akkreditierte Diensteanbieter dem Nutzer erneut Zugang zum
Burgerportalkonto zu gewéhren, wenn der Grund fir die Sperrung wegfallt. Hat
beispielsweise der Nutzer die Sperrung des Zugangs verlangt, weil ihm der fir den Zugang
erforderliche Hardware-Token abhanden gekommen oder die Passwortinformation Dritten
bekannt geworden ist, so ist ihm der Zugang bei Verwendung eines neuen Hardware-Token
beziehungsweise nach Vergabe eines neuen Passworts zu ermdglichen.

Zu Absatz 4

Wird das Birgerportalkonto eines Nutzers nach Absatz 4 aufgelost, so ist es endglltig
gesperrt und nicht mehr nutzbar. Ein aufgelostes Konto kann nicht wieder eréffnet werden.
Die Aufldsung erstreckt sich auf das gesamte Birgerportalkonto einschlief3lich des Zugangs
zum Postfach- und Versanddienst sowie zu den ldentitéatsdaten.

Nach Satz 1 kann der Nutzer die Auflosung des Blrgerportalkontos verlangen; hierbei kann
sich der Nutzer vertreten lassen, dabei gelten die Regelungen der 88 164 folgende des
Burgerlichen Gesetzbuches. Eine Angabe von Griinden ist entbehrlich. Der Nutzer muss die
Mdglichkeit haben, die Benutzung seines Birgerportalkontos endgultig einzustellen, indem
er seine Auflosung beantragt und sich somit aus dem elektronischen Rechtsverkehr
zuriickzieht. Weiterhin kann die zustandige Behorde die Aufldsung des Birgerportalkontos
anordnen.

Ein Interesse des akkreditierten Diensteanbieters an einer Auflosung des Biirgerportalkontos
eines Nutzers ist nicht ersichtlich. Weitere Auflosungsgriinde kénnen daher vertraglich nicht
vereinbart werden.

Einzelheiten werden in der Rechtsverordnung nach 8§ 25 néher bestimmt.

Zu 8 11 (Einstellung der Téatigkeit)

Die Regelungen sollen der Wahrung der Interessen der Nutzer von Birgerportalen dienen.
Es soll sichergestellt werden, dass der Zugang zu einem Birgerportal auch nach
Beendigung der Téatigkeit eines akkreditierten Diensteanbieters mdglich ist. Es kann nicht
ausgeschlossen werden, dass akkreditierte Diensteanbieter bereits nach kurzer Zeit wieder
aus dem Markt ausscheiden. Eine generelle Ubernahmeverpflichtung fiir die zustandige
Behotrde wirde jedoch eine nicht Ubersehbare Belastung bedeuten. Die Vorschrift des
Absatzes 2 dient daher dem Schutz des Nutzers vor dem Risiko eines Datenverlusts flr den
Fall, dass kein anderer akkreditierter Diensteanbieter das Birgerportal Ubernimmt.
Einzelheiten zu den Abséatzen 1 bis 3 werden in der Rechtsverordnung nach § 25 naher
bestimmt. Absatz 1 Satz 1 und 3 sowie Absatz 2 sind bul3geldbewehrt (s. 8§ 23 Absatz 1
Nummern 5 bis 7).
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Zu § 12 (Vertragsbeendigung)

Die Regelung ist notwendig, um das gegenuber herkdbmmlichen Diensten erhdhte Vertrauen
in das Burgerportal eines akkreditierten Diensteanbieters zu rechtfertigen und die
elektronische Mobilitdit des Nutzers — etwa im Fall eines Anbieterwechsels — zu
gewabhrleisten. Einzelheiten werden in der Rechtsverordnung nach § 25 ndher bestimmt. Um
sicherzustellen, dass der akkreditierte Diensteanbieter seiner gesetzlichen Verpflichtung
tatsachlich nachkommt, ist die Regelung bul3geldbewehrt (s. § 23 Absatz 1 Nummer. 8).

Zu 8 13 (Dokumentation)

Die Dokumentation soll vor allem dazu beitragen, dass wirksame Kontrollen durchgefiihrt
und maogliche gegebenenfalls auch haftungsrelevante Pflichtverletzungen festgestellt werden
kénnen. Dokumentiert werden soll z.B. die Identifizierung, die Erhebung, die Anderung und
Sperrung von entsprechenden Attributen sowie jede Anderung an einem Vertragsverhaltnis.
Die Dokumentation kann im Streitfall vor Gericht als wichtiges Beweismittel dienen. Mit der
BuRRgeldvorschrift nach 8§ 23 kommt der Dokumentation zuséatzliche Bedeutung zu. Die
Absétze 1 und 2 sind bul3geldbewehrt (s. 8 23 Absatz 1 Nrn. 9 und 10).

Zu Absatz 1

Die Dokumentation muss so erfolgen, dass die Daten und ihre Unverfalschtheit jederzeit
nachprifbar sind. Soweit die Dokumentation elektronisch erfolgt, soll sie mit qualifizierten
Zeitstempeln versehen werden, so dass ihr die Beweiswirkungen des § 371a der
Zivilprozessordnung zukommen.

Zu Absatz 2

Absatz 2 normiert die fur die Dokumentation des akkreditierten Diensteanbieters geltende
Aufbewahrungsfrist. Diese endet nach Ablauf von 30 Jahren nach dem Schluss des Jahres,
in dem das zwischen dem Nutzer und dem akkreditierten Diensteanbieter begriindete
Vertragsverhéaltnis endet. Da Schadensersatzanspriiche unter den Voraussetzungen von §
199 Absatz 3 Satz 1 Nummer 2 des Birgerlichen Gesetzbuches erst 30 Jahre nach dem den
Schaden auslésenden Ereignis verjahren, ist diese Aufbewahrungsfrist sachgerecht.

Zu Absatz 3

Absatz 3 verpflichtet den Diensteanbieter, dem Nutzer Einsicht in die ihn betreffenden Daten
zu gewahren. Die Vorschrift er6ffnet dem Nutzer die Moglichkeit, sich von der Korrektheit der
ihn betreffenden Daten und Verfahrensschritte (z.B. der unverziiglichen Durchfiihrung einer
beantragten Zugangssperrung nach 8 10 Absatz 1) zu Uberzeugen, ohne ein
Gerichtsverfahren anstrengen zu miussen. Dies dient dem Vertrauensschutz und der
Entlastung der Gerichte.

Einzelheiten werden in der Rechtsverordnung nach 8§ 25 néher bestimmt.

Zu § 14 (Verbraucherschutz)

Die Vorschrift betont den Gedanken des Verbraucherschutzes. Gerade mit Blick auf die
Vertrauenswirdigkeit der Blrgerportale ist die Einhaltung der verbraucherschutzrechtlichen
Vorschriften von groBer Bedeutung. Die in der Norm vorgenommene Aufzahlung
verbraucherschiitzender Vorschriften ist exemplarisch und weder im Verhdltnis zwischen
akkreditiertem Diensteanbieter und Nutzer noch im Verhéltnis zwischen akkreditiertem
Diensteanbieter und Dritten abschlie3end.
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Zu § 15 (Datenschutz)

Die Regelung soll die Erhebung, Verarbeitung und Nutzung personenbezogener Daten fir
Zwecke der Bereitstellung der akkreditierten Birgerportaldienste und deren Durchfihrung
auf das Notwendige begrenzen. Die Erhebung soll grundsatzlich beim betroffenen Nutzer
eines Burgerportalkontos erfolgen. Vorrangig gelten die allgemeinen Datenschutzvorschriften
insbesondere des Bundesdatenschutzgesetzes, des Telemediengesetzes und des
Telekommunikationsgesetzes; die Regelung hat insofern Auffangcharakter. Die Regelung
findet Anwendung auf solche (Teil-)Dienste der Birgerportale, welche nicht schon
Gegenstand des Telemediengesetzes, des Telekommunikationsgesetzes oder des
Bundesdatenschutzgesetzes sind.

Zu 8 16 (Auskunftsanspruch)

Die Regelung sieht einen Auskunftsanspruch vor, mit welchem der auskunftsuchende Dritte
Namen und Anschrift und damit die Aufdeckung der ladungsfahigen Anschrift des Nutzers
erhélt. Diese Regelung ist erforderlich, weil der schlichte Name — in der Hauptadresse des
Nutzers — zwar bekannt ist, aber nicht zur ausreichenden Unterscheidung ausreicht. Bei der
pseudonymen Adresse ist normalerweise nicht einmal der Name des Nutzers bekannt. Die
Auskunft Uber die ladungsfahige Anschrift kann in Streitfallen, etwa wenn der Nutzer seinen
Pflichten aus einem (ber eine Blrgerportalkorrespondenz zustande gekommenen Vertrag
nicht nachkommt, erforderlich sein.

Der Auskunftsanspruch ist mit wirksamen Restriktionen zu versehen, um z.B. den Schutz der
Pseudonymitat zu gewéhrleisten. Zu niedrige Voraussetzungen wirden das Pseudonym von
Anfang an personenbeziehbar machen, so dass es sich von Anfang an nicht um
Pseudonyme handeln wirde. Die hier getroffene Regelung tragt dartuber hinaus den
Interessen der akkreditierten Diensteanbieter Rechnung, die das Vorliegen der
Voraussetzungen eines Auskunftsanspruchs zu prifen haben und nicht mit einer zu weit
gehenden Prifungspflicht belastet werden kdnnen. Die Auskunftsvoraussetzungen kdnnen
dienstibergreifend geregelt werden, da sich insoweit keine Notwendigkeit einer
Differenzierung nach Diensten ergibt.

Einzelheiten werden in der Rechtsverordnung nach § 25 néaher bestimmt.
Zu Absatz 1

Fur den privaten Auskunftsanspruch ist das Vorliegen eines Rechts, zu dessen
Durchsetzung die Auskunft erforderlich ist, glaubhaft darzulegen. In den meisten Fallen wird
es moglich sein, diesen Anspruch mittels der (auch unter dem Pseudonym) gefuhrten
Kommunikation darzulegen. Dem Anspruchsteller wird die Auskunftserteilung daher nicht so
sehr erschwert, dass er bei der Verwendung von Pseudonymen um die
Durchsetzungsfahigkeit seiner Anspriiche firchten musste. Auf der anderen Seite muss so
jedoch eine tatsachliche Beziehung zum Nutzer nachgewiesen werden. Fir den
akkreditierten Diensteanbieter ergibt sich eine ausreichend begrenzte Pruftiefe.

Der Nachweis einer Rechtsverfolgung ist jedoch erforderlich, da ansonsten schon bei jeder
tatséchlichen Personenbeziehung ein Auskunftsanspruch ermgglicht wirde.

Zu Absatz 2

Absatz 2 sichert durch eine strenge Zweckbindung die Begrenzung des Auskunftsanspruchs
auf einen konkrete Zweck und einen bestimmbaren Personenkreis. Dem Ersuchenden soll
nicht ermdglicht werden, die Identitat des Nutzers auch fur weitere Personen aufzudecken.
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Zu Absatz 3

Die Auskunftspraxis des akkreditierten Diensteanbieters muss jedoch fur den Nutzer
transparent und Uberpriifbar bleiben. Daher wird der akkreditierte Diensteanbieter in Absatz
3 verpflichtet, den Nutzer Uber die Auskunftserteilung zu informieren. Die Dokumentation
ermdglicht es dem Nutzer, die Berechtigung der Auskunftserteilung im Nachhinein zu prifen.
Eine Benachrichtigung des Nutzers vor der Auskunftserteilung und das Durchfihren eines
kontradiktorischen Verfahrens wuirde jedoch den akkreditierten Diensteanbieter zu
weitgehend belasten und diesem Aufgaben auferlegen, zu deren Bewaltigung er nicht
sachgemal geristet wére.

Zu Absatz 4

Absatz 4 dient der Aufwandsentschadigung des akkreditierten Diensteanbieters. Aul3erdem
stellt die Kostenpflichtigkeit der Auskunft eine weitere Hirde fiir massenweise
Auskunftsersuchen dar. Die Kostenerstattung ist jedoch auf den tatséchlichen Aufwand
beschrankt. Die Rechtsdurchsetzung soll andererseits nicht durch Uberhohte Kosten
erschwert werden.

Zu Absatz 5

In Absatz 5 wird klargestellt, dass die nach anderen Rechtsvorschriften bestehenden
Regelungen zu Auskinften gegenlber offentlichen Stellen (z. B. nach § 14 Absatz 2
Telemediengesetz, gegebenenfalls in Verbindung mit weiteren Fachgesetzen) unberihrt
bleiben.

Zum Abschnitt 4 (Akkreditierung)

Der Aufbau einer Infrastruktur von Birgerportalen ist auf die private Initiative der
Diensteanbieter und das Vertrauen der Nutzer angewiesen. Um beides zu erleichtern, ist es
erforderlich, einen verlasslichen Nachweis der Uberpriften Vertrauenswirdigkeit der
angebotenen Dienste als Infrastrukturleistung des Staates anzubieten. Wer die
Verfugbarkeit, die Sicherheit und den Datenschutz seiner Dienste sowie ihr
Zusammenwirken mit anderen Birgerportaldiensten Uberprifen und bestétigen lassen
mochte, kann die Akkreditierung und damit das staatliche Gutezeichen fur vertrauenswuirdige
Bilrgerportale beantragen und mit diesem auf dem Markt um das Vertrauen seiner Kunden
werben. Staatliche und private Stellen kénnen die nachgewiesene Vertrauenswirdigkeit der
akkreditierten Diensteanbieter in ihren Informatikanwendungen beriicksichtigen.

Zu 8§ 17 (Akkreditierung von Diensteanbietern)

Die Vorschrift dient der Einfuhrung eines Akkreditierungssystems. Dieses dient der
Qualitatssicherung und dem Nachweis dieser Qualitdt im Rechts- und Geschaftsverkehr. Die
Akkreditierung soll durch die vorangegangene Prifung des akkreditierten Dienstanbieters die
Vertrauenswurdigkeit gewdahrleisten, die bendtigt wird, um bestimmte Rechtsfolgen an die
Verwendung von Burgerportaldiensten zu knupfen. Die Bedeutung der Akkreditierung beruht
darauf, dass die Erfilllung der gesetzlichen Anforderungen vorab und auch danach in
regelmafigen Zeitabstdnden sowie bei wesentlichen Verdnderungen des Dienstes durch
offentlich anerkannte fachkundige Dritte umfassend geprift und bestétigt wird. Bei der
Akkreditierung handelt es sich um einen Verwaltungsakt.

Zu Absatz 1

Absatz 1 regelt das Antragserfordernis fir das Akkreditierungsverfahren. Satz 2
gewahrleistet dem Antragsteller einen Rechtsanspruch auf Akkreditierung, wenn er die
Erfillung der genannten Anforderungen nachweisen kann. Gelingt ihm dies nicht, ist die
Akkreditierung zu versagen. Zudem muss sichergestellt sein, dass die zustandige Behorde
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die Aufsicht Uber den akkreditierten Diensteanbieter effektiv austiben kann. Dafir ist es
erforderlich, dass der Diensteanbieter eine Niederlassung oder einen Wohnsitz im Inland hat.
Dies ist insbesondere vor dem Hintergrund erforderlich, dass der akkreditierte
Diensteanbieter nach 8 5 Absatz 6 Satz 2 als beliehener Unternehmer tatig wird und damit
eine effektive Austibung der Aufsicht notwendig ist. Satze 3 bis 6 betreffen den Nachweis der
gepriften und bestéatigten Vertrauenswirdigkeit im Rechts- und Geschéftsverkehr. Das
Gutezeichen und die weiteren Kennzeichnungen, die einen akkreditierten Diensteanbieter
als solchen kenntlich machen, soll die Verwendung von sicheren Birgerportaldiensten
fordern. Eine weitere Kennzeichnung ist z.B. in 8§ 5 Absatz 1 Satz 2 genannt. Die
Kennzeichnung fiihrt zu Markttransparenz und Rechtssicherheit, die fir einen ausreichenden
Vertrauensschutz im taglichen Rechts- und Geschaftsverkehr erforderlich sind und die dem
Schutzbedarf im elektronischen Rechts- und Geschéftsverkehr Rechnung tragen. Es ist zu
erwarten, dass die Gerichte der Prifung und der Bestéatigung der Vertrauenswirdigkeit durch
die zustandige Behérde Vertrauen entgegen bringen und ihm einen besonders hohen
Beweiswert zumessen werden. Der durch die Prifung und Bestatigung entstehende
Anschein der Vertrauenswirdigkeit kann allerdings nur soweit reichen, wie die
Anforderungen des Gesetzes flr die einzelnen Birgerportaldienste Anknipfungspunkte fir
einen solchen Anschein bereithalten. Die Regelung des Satzes 6 ist bul3geldbewehrt (vgl. §
23 Absatz 1 Nummer 11).

Zu Absatz 2

Um die fortdauernde Vertrauenswirdigkeit im weiteren Betrieb zu gewéhrleisten, sind nach
wesentlichen Verdnderungen der fir die Akkreditierung bestétigten Umstande, spatestens
aber nach drei Jahren die Uberpriifungen zu erneuern und aktuelle Bestatigungen lber das
Vorliegen der Akkreditierungsvoraussetzungen vorzulegen. Wesentliche Veranderungen sind
insbesondere bei sicherheits- oder schutzerheblichen Anderungen in Technik, Organisation
und Geschaftsmodellen der Biirgerportale anzunehmen (z.B. Anderungen eines
eingesetzten Produktes, Umzug des Rechenzentrums, Beauftragung eines Dritten), kdnnen
sich aber auch auf alle anderen Voraussetzungen, die sich aus § 18 ergeben, beziehen.
Anknupfungspunkt fir die wesentlichen Veranderungen kann also auch der Diensteanbieter
selbst sein.

Zu 8 18 (Voraussetzungen der Akkreditierung; Nachweis)

Die Vorschrift regelt die Voraussetzungen fur eine Akkreditierung und trifft nahere
Bestimmungen dazu, in welcher Weise die Erflllung dieser Voraussetzungen nachgewiesen
werden kann. Eine nahere inhaltliche Bestimmung bleibt der Rechtsverordnung nach 8§ 25
vorbehalten.

Zu Absatz 1

Absatz 1 regelt die Voraussetzungen der Akkreditierung.

Zu Nummer 1

Nummer 1 regelt die Voraussetzungen der Akkreditierung, die in der Person des
Diensteanbieters und der in seinem Betrieb tatigen Personen, die fiir den Betrieb des
Blrgerportals zustandig sind, erflllt sein muissen. Dies umfasst die allgemeine
Zuverlassigkeit und die Fachkunde in dem jeweiligen Tatigkeitsbereich. Zuverlassigkeit und
Fachkunde sind auf den Betrieb von Bilrgerportalen bezogen. Die erforderliche
Zuverlassigkeit besitzt insbesondere, wer auf Grund seiner personlichen Eigenschaften oder
der personlichen Eigenschaften der in seinem Betrieb tatigen Personen, seines Verhaltens
und seiner Fahigkeiten zur ordnungsgemallen Erfullung der ihm obliegenden Aufgaben
geeignet ist. Die Rechtsverordnung nach 8§ 25 kann sich hinsichtlich der naheren inhaltlichen
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Bestimmung zur Zuverlassigkeit des Vorbildes von z. B. § 5 Absatz 2 Nummer 1 a), d) und e)
sowie Nummern 3 bis 5 Umweltauditgesetz in der Fassung der Bekanntmachung vom 4.
September 2002 (BGBI. | S.3490), zuletzt gedndert durch Artikel 11 des Gesetzes vom 17.
Marz 2008 (BGBI. | S. 399), oder des Vorbildes von 88 5 und 6 Waffengesetz vom 11.
Oktober 2002 (BGBI. 1 S. 3970 (4592) (2003, 1957)), zuletzt gedndert durch Artikel 1 des
Gesetzes vom 26. Marz 2008 (BGBI. | S. 426), bedienen.

Zu Nummer 2

Der Diensteanbieter muss sicherstellen, dass er tber hinreichend finanzielle Mittel verfugt,
um gegen ihn gerichtete Schadensersatzforderungen erfillen zu kénnen. Zu diesem Zweck
wird er im Rahmen der Akkreditierung verpflichtet, eine geeignete Deckungsvorsorge zu
treffen.

Zu Nummer 3

Der Diensteanbieter kann grundsétzlich nur akkreditiert werden, wenn er die in 88 3 bis 13
sowie 8§ 16 genannten Pflichten erfullt und die dort genannten Pflichtdienstleistungen
anbietet. Ein Diensteanbieter kann nach Halbsatz 2 auch akkreditiert werden, wenn er allein
den Dienst Postfach- und Versanddienst (8 5) anbietet; ob er zusatzlich den
Identitatsbestatigungsdienst (8 6) oder den Dienst Speicherplatz (8 8) anbietet, bleibt ihm
Uberlassen. Die fir ein akkreditiertes Blrgerportal konstitutiven Dienste missen sicher,
zuverlassig und im Zusammenwirken mit den anderen akkreditierten Diensteanbietern
erbracht werden. Dabei bezieht sich die Gewahrleistung des Zusammenwirkens sowohl auf
die technische und organisatorische Ebene als auch auf die Gestaltung der
Vergitungsmodelle und den Ausgleich entstehender Kosten. Ziel ist eine von allen
akkreditierten Diensteanbietern getragene Infrastruktur vertrauenswurdiger
Burgerportaldienste.

Zu Nummer 4

Zu den Voraussetzungen fir die Akkreditierung gehért auch die Erfullung der
datenschutzrechtlichen Anforderungen fur die Gestaltung und den Betrieb der Dienste (vgl.
auch 8 15). Dies umfasst insbesondere die Beachtung der informationellen
Selbstbestimmung der Betroffenen nach MalRgabe der datenschutzrechtlichen
Bestimmungen und die Gewahrleistung ausreichender Sicherheit fir die Uber das
Birgerportal verarbeiteten personenbezogenen Daten. Hierzu gehért auch die
datenschutzgerechte Gestaltung der Dienste insbesondere durch das Angebot pseudonymer
Nutzungsmaoglichkeiten der einzelnen Dienste und den Schutz der Pseudonymitéat.

Zu Absatz 2

Die Vorschrift trifft ndhere Bestimmungen dazu, wie neben den allgemeinen Nachweisen der
Identitdt des Antragstellers (zum Beispiel durch Ausziige aus dem Handelsregister) die in
Absatz 1 geregelten allgemeinen Anforderungen an Diensteanbieter und ihre Dienste
nachgewiesen werden konnen. Dies ist erforderlich, um die Pruftiefe fur die Akkreditierung
zu bestimmen. Um das in sie gesetzte Vertrauen, auch mit Blick auf anknipfende, unter
Umstdnden auch belastende Rechtsfolgen, zu rechtfertigen, bedarf es einer objektiv
nachweisbaren und nachvollziehbaren Prifung vor der Akkreditierung.
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Zu Nummer 1

Die fur den Betrieb erforderliche Zuverlassigkeit wird angenommen, wenn keine Hinweise,
die hieran Zweifel begrinden, vorliegen. Zum Nachweis dient in der Regel ein
Fuhrungszeugnis nach 8 30 Absatz 5 Bundeszentralregistergesetz. Weitere Nachweise
(etwa zur allgemeinen finanziellen Situation) kénnen verlangt werden, wenn hierzu ein
konkreter Anlass besteht. Der Nachweis der erforderlichen Fachkunde erfolgt durch Vorlage
von Zeugnissen Uber Aus- und Fortbildungen, die der jeweiligen konkreten
Tatigkeitsbeschreibung entsprechen. Die Nachweise sind flr samtliche Mitarbeiter, die mit
sicherheitskritischen Tatigkeiten betraut sind, zu erbringen.

Zu Nummer 2

Die Erfullung der Verpflichtung, eine geeignete Deckungsvorsorge zu treffen, wird durch die
Vorlage der Urkunde eines entsprechenden Vertrags mit einer Versicherungsgesellschaft
oder einem Kreditinstitut nachgewiesen. Die Uberpriifung stellt sicher, dass die akkreditierten
Diensteanbieter im Falle einer gesetzlichen Haftung ihre Verpflichtung erflillen kénnen. Mit
Blick auf Artikel 14 Absatz 7 der Dienstleistungsrichtlinie ist eine Beschrankung auf
zugelassene inlandische Unternehmen nicht zuldssig. Der Vertrag Uuber eine
Deckungsvorsorge kann daher mit jedem Anbieter innerhalb der européischen
Gemeinschaften geschlossen werden.

Die Mindestdeckungssumme gilt fir den einzelnen Schadensfall. Ein auslésendes Ereignis
(zum Beispiel eine fehlerhafte Identifizierung, ein Fehler im Postfach- und
Versanddienstsystem oder eine nicht vollzogene Sperrung) kann zu einer Vielzahl von
Einzelschaden fihren. Da Anzahl und H6he potentieller Schaden nur schwer vorhersehbar
sind, kommt zur Deckungsvorsorge vor allem eine entsprechende Versicherung in Betracht.
Alternativ kann die Deckungsvorsorge auch in einer entsprechend hohen Kapitaldeckung
durch ein Kreditinstitut bestehen.

Eine nahere inhaltliche Bestimmung (zum Beispiel des notwendigen Versicherungsschutzes)
bleibt der Vorschrift der Rechtsverordnung nach 8 25 vorbehalten. Dabei werden
insbesondere auch Regelungen zum Umfang einer zuldassigen Begrenzung der
Versicherungsleistung und eines zulassigen Deckungsausschlusses zu treffen sein.

Die vorgesehene Mindestdeckungssumme ist angemessen. Sie deckt auf der einen Seite die
Ublichen Rahmen von geldwerten Transaktionen, wie zum Beispiel beim Online-Banking, ab
und halt auf der anderen Seite die erforderliche Deckungsvorsorge fur die akkreditierten
Diensteanbieter in vertretbaren Grenzen.

Zu Nummer 3

Die Erfullung der Anforderungen an einen vollstidndigen, zuverlassigen, kooperativen,
kompatiblen und sicheren Betrieb des Birgerportals kénnen durch Sicherheitszertifikate
nach 8 4 des Gesetzes Uber die Errichtung des Bundesamtes fur Sicherheit in der
Informationstechnik nachgewiesen werden.

Nachgewiesen werden muss zum einen, dass der Diensteanbieter die in den 88 3 bis 5 und
8§ 7 genannten Pflichtdienste der sicheren Identifizierung (bei Er6ffnung des
Burgerportalkontos, § 3), der sicheren Anmeldung (8 4), des sicheren Postfachs und
Versands (8 5), des sicheren Verzeichnis- und Sperrdienstes (8 7) und — gegebenenfalls —
des sicheren ldentitatsbestatigungsdienstes (8 6) und des sicheren Dienstes Speicherplatz
(8 8) unter Erfullung der genannten Anforderungen anbietet und die weiteren in 88 9 bis 13
und 8§ 16 genannten Pflichten erfullt.
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Zum anderen ist auf der Basis ausreichender Tests zu bestatigen, dass der Diensteanbieter
die jederzeitige Verfugbarkeit dieser Dienste gewahrleistet und dass diese mit den
entsprechenden Diensten der anderen akkreditierten Diensteanbieter auf der Basis
gemeinsamer Standards zusammenarbeiten.

Schliellich ist zu bestéatigen, dass diese Dienste technisch und organisatorisch sicher er-
bracht werden. Kern der Sicherheitsgewéahrleistung ist ein umfassendes Sicherheitskonzept,
dessen Eignung und Umsetzung nachzuweisen ist. Aktuelle Sicherheitszertifikate zu Teil-
funktionen des Sicherheitskonzepts, wie etwa ein Grundschutzzertifikat, oder zu einge-
setzten Technikprodukten kdnnen in den Nachweis einbezogen werden, um Doppelpri-
fungen zu vermeiden. Die Prufung des Sicherheitskonzeptes kann sich dann auf die nicht
von den Zertifikaten erfassten Funktionen und Produkte und das dienstbezogene Zusam-
menwirken aller Komponenten beschréanken.

Zu Nummer 4

Zu den Voraussetzungen fur die Akkreditierung gehort neben den Anforderungen an die
Datensicherheit (8§ 9 BDSG), die in Nummer 3 geregelt sind, auch die Erfullung der
datenschutzrechtlichen Anforderungen fur die Gestaltung und den Betrieb der Dienste (vgl.
auch 8§ 15). Dies umfasst insbesondere die Beachtung der informationellen
Selbstbestimmung der Betroffenen nach MaRgabe der datenschutzrechtlichen
Bestimmungen und die Gewahrleistung ausreichender Sicherheit fur die Uber das
Blrgerportal verarbeiteten personenbezogenen Daten. Hierzu gehért auch die
datenschutzgerechte Gestaltung der Dienste insbesondere durch das Angebot pseudonymer
Nutzungsmoglichkeiten der einzelnen Dienste und den Schutz der Pseudonymitat. Die
Erfullung dieser Voraussetzungen kann durch entsprechende Gutachten oder den Nachweis
der Teilnahme an geeigneten Audits nachgewiesen werden. Schon gegenwartig werden eine
Reihe solcher Audits von privatwirtschaftlich organisierten Stellen angeboten. Auch ein Audit
nach dem zukilnftigen Datenschutzauditgesetz des Bundes wird die Prifung der Einhaltung
der geltenden Rechtslage in Bezug auf das geprifte Konzept mit beinhalten, so dass
insoweit der Nachweis der Erfulllung der datenschutzrechtlichen Anforderungen als erbracht

gilt.

Zu Absatz 3

Um akkreditierten Diensteanbietern das Erbringen ihrer Dienste zu erleichtern, wird ihnen
ermoglicht, Dritte mit Aufgaben aus diesem Gesetz zu beauftragen. Voraussetzung ist
allerdings, dass die Beauftragung des Dritten und deren Umfang in die Konzeption zur
Umsetzung der Akkreditierungsvoraussetzungen nach § 18 Absatz 1 aufgenommen wird.
Dies gilt insbesondere fur die Konzepte zur Gewéhrleistung von Sicherheit, Funktionalitat,
Interoperabilitat sowie Datenschutz.

Zu 8 19 (Gleichstellung auslandischer Dienste)
Zu Absatz 1

Die Vorschrift regelt den Umgang mit ausléndischen Angeboten, die den
Burgerportaldiensten entsprechen. Die Vorschrift stellt funktional aquivalente Dienste den
Diensten akkreditierter Dienstleister gleich, wenn bestimmte Voraussetzungen erfillt sind.
Zum einen missen die grenziberschreitenden Dienste eine  gleichwertige
Vertrauenswirdigkeit bieten, indem sie die das Burgerportal kennzeichnenden Dienste in
vergleichbarer Weise umfassend, zuverlassig, kompatibel, kooperativ und sicher anbieten.
Zum anderen muss eine Prifung und Anerkennung der Vertrauenswirdigkeit durch eine
zustandige Stelle des Mitgliedstaats erfolgt sein. Schlie3lich muss der Mitgliedstaat, in dem
der Diensteanbieter seinen Sitz hat, eine gleichwertige Aufsicht bereitstellen. Nur dann kann
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auf eine Aufsicht im Geltungsbereich dieses Gesetzes verzichtet werden. Die Vorschrift dient
der Umsetzung europarechtlicher Anforderungen, insbesondere der kiinftigen Anforderungen
aus den Artikeln 9 ff. DLRL zum Schutz der Niederlassungs- und Dienstleistungsfreiheit. Als
Telekommunikations- und Telemediendienste konnen die Dienste der Birgerportale
elektronisch und damit weitgehend ohne Ortsbezug, also leicht auch grenziiberschreitend,
erbracht werden. Die Regulierung der Blrgerportaldienste hat daher im Rahmen der in der
DLRL geregelten Beschrankungen zu erfolgen und darf nicht zu einer Diskriminierung
fuhren. Allerdings betreffen die Anforderungen Dienste von allgemeinem wirtschaftlichem
Interesse, die die offentliche Sicherheit und Ordnung der Bundesrepublik Deutschland
berthren. Den Mitgliedstaaten ist daher gestattet, die Erfullung notwendiger Anforderungen
sicherzustellen. Zu vermeiden ist jedoch eine doppelte Priifung der Dienstleistungserbringer.

Zu Absatz 2

Die Prufung der Gleichwertigkeit des auslandischen Diensteanbieters obliegt der
zustandigen Behdrde. Eine néhere inhaltliche Bestimmung bleibt der Rechtsverordnung
nach 8 25 vorbehalten. Die Prufung der Gleichwertigkeit ist etwas anderes als die
Akkreditierung nach § 17. Wird eine Gleichwertigkeit des auslandischen Diensteanbieters
angenommen, so wird er damit — anders als bei der Akkreditierung nach § 17 — nicht im
Sinne von § 5 Absatz 6 beliehen.

Die zustdndige Behorde veroffentlicht die Namen der als gleich vertrauenswirdig
anerkannten Dienstleister nach § 22.

Zum Abschnitt 5 (Aufsicht)

Zu 8 20 (Aufsichtsmallinahmen)
Zu Absatz 1

Die Vorschrift weist in Satz 1 der zustdndigen Behorde die Aufsicht Uber akkreditierte
Diensteanbieter zu. Das bestehende Regelungssystem der datenschutzrechtlichen Aufsicht
bleibt hiervon unberihrt.

Die Aufsicht beginnt mit der Akkreditierung (Satz 2). Eine systematische Kontrolle ist nicht
vorgesehen; die Aufsicht ist vielmehr auf anlassbezogene MalRnahmen beschrénkt.

Zu Absatz 2

Die zustandige Behorde wird in allgemeiner Form ermdchtigt, alle geeigneten Malinahmen
und Anordnungen zu treffen, um die Einhaltung der Rechtsvorschriften dieses Gesetzes
sicherzustellen. Die hierzu erforderlichen konkreten Befugnisse ergeben sich aus § 21. Die
Allgemeinheit dieser Ermachtigung ist erforderlich, um in den nicht voraussehbaren Fallen
von GesetzesverstoRen der zustdndigen Behérde die notwendigen Madoglichkeiten zu
eroffnen, die Vorgaben des Gesetzes durchzusetzen. Sie wird im konkreten Fall durch die
bewahrten Grundsatze des Polizeirechts konkretisiert und begrenzt, insbesondere durch den
Grundsatz der VerhaltnismaRigkeit. MaRnahmen - etwa durch nachtraglichen Erlass einer
Nebenbestimmung oder Auflage, soweit dies erfolgversprechend erscheint, um die
Einhaltung der Akkreditierungsvoraussetzungen sicherzustellen -, kdnnen etwa zur
Beseitigung festgestellter technischer oder organisatorischer Mangel getroffen werden. Die
Vorschrift ermachtigt nicht nur zu MalBhahmen gegen akkreditierte Diensteanbieter, sondern
auch gegen nicht akkreditierte Diensteanbieter, die gegen Vorschriften des Gesetzes
verstol3en, weil sie sich etwa als akkreditierte Diensteanbieter ausgeben.

Zu Absatz 3

Die Untersagungsverfligung nach Absatz 3 gibt die Mdglichkeit, ein rechtswidriges Verhalten
eines akkreditierten Diensteanbieters abzustellen oder zu verhindern. Sie ist fur eine
befristete Zeit bis zur Beseitigung des rechtswidrigen Verhaltens bestimmt. Eine teilweise
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Untersagung der Tatigkeit kann z.B. darin bestehen, dass zunachst keine weiteren
Blrgerportalzugénge zugeteilt werden dirfen.

Zu Absatz 4

Die zustandige Behorde kann unter den genannten Voraussetzungen die Akkreditierung
widerrufen oder zuriicknehmen. Widerruf oder Riicknahme stellen jedoch das letzte Mittel
dar, zuvor sind die AufsichtmalBnahmen nach den Absatzen 2 und 3 vollstandig
auszunutzen, um den Verstol3 gegen die Vorschriften dieses Gesetzes zu beseitigen. Hierzu
kommt im Rahmen von Absatz 2 auch der nachtragliche Erlass einer Nebenbestimmung
oder Auflage in Betracht, soweit dies erfolgversprechend erscheint, um die Einhaltung der
Akkreditierungsvoraussetzungen sicherzustellen. Die 88 48 und 49 Verwaltungsverfahrens-
gesetz bleiben unberihrt.

Zu Absatz 5

Die Regelung dient der Klarstellung.

Zu § 21 (Mitwirkungspflicht)

Mit der Regelung werden der zustandigen Behorde die zur Uberwachung nach § 21
notwendigen prozessualen Eingriffsbefugnisse (Auskunfts-, Betretungs- und
Besichtigungsrechte) verliehen. Durch die Worte ,in geeigneter Weise" wird klargestellt, dass
die Verpflichtung zur Auskunft und Unterstitzung einschliel3t, dass der akkreditierte
Diensteanbieter oder flr ihn tatige Dritte der zustéandigen Behorde die fir die Nutzung
elektronischer Daten erforderlichen Einrichtungen zur Verfugung stellen.

Durch die Worte ,auch soweit sie elektronisch vorliegen” soll klargestellt werden, dass unter
die Aufzahlung auch elektronische Dokumente fallen.

Zu § 22 (Informationspflicht)

Damit ein EU-weiter Einsatz von Blrgerportalen moglich ist, missen die Nutzer jederzeit
online feststellen kénnen, ob es sich bei einem Dienst um ein Blrgerportal handelt, dass den
Vorschriften dieses Gesetzes und der Rechtsverordnung nach § 25 oder den
entsprechenden nationalen Rechtsvorschriften entspricht. Dies erfordert, dass die jeweilige
nationale Aufsichtsstelle ein online abrufbares Verzeichnis der akkreditierten Diensteanbieter
oder vergleichbarer auslandischer Diensteanbieter fuhrt. Die Vorschrift ist durch die Wahl
des Begriffs ,Kommunikationsverbindungen“ technologieoffen gestaltet. Um eine unbemerkte
Falschung oder Verféalschung des Verzeichnisses auszuschliel3en, muss dieses mit einer
qualifizierten elektronischen Signatur signiert sein.

Zum Abschnitt 6 (Schlussbestimmungen)

Zu 8§ 23 (BulRgeldvorschriften)

Die Vorschrift ist erforderlich, um eine wirksame Durchsetzung der gesetzlichen Vorschriften
zu ermoglichen. Die BuR3geldvorschrift greift, anders als die zivilrechtliche Haftung, auch
dann, wenn durch das normwidrige Verhalten noch kein Schaden eingetreten oder dies
strittig ist.

Ein Bul3geld stellt im Vergleich zu anderen Malinahmen, die von der zustdndigen Behdrde
im Rahmen ihrer Aufsicht nach 8§ 20 getroffen werden kdnnen (z.B. befristete vollstédndige
oder teilweise Untersagung des Betriebes), regelmafig das mildere und auch flexiblere Mittel
zur Durchsetzung der Einhaltung der Vorschriften des Gesetzes und der Verordnung dar.
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Eine Buf3geldvorschrift ist daher zur Wahrung des allgemeinen Grundsatzes der
VerhaltnismaRigkeit geboten.

Normadressat der Buf3geldregelung ist der akkreditierte Diensteanbieter. Als Tater einer
Ordnungswidrigkeit nach dem Ordnungswidrigkeitengesetz kommt grundsétzlich nur eine
natirliche Person in Betracht. In Bezug auf Handlungen von Personen, die fur den
Normadressaten tatig sind, gilt § 9 Ordnungswidrigkeitengesetz. Die Festsetzung von
BuRgeldern gegentber juristischen Personen regelt § 30 Ordnungswidrigkeitengesetz.

Zu Absatz 1

Absatz 1 enthélt die Tatbestdnde, die erhebliche Auswirkungen auf die Sicherheit eines
Birgerportals haben kdnnen und denen im Hinblick auf die notwendige Rechtssicherheit bei
der Nutzung eines Birgerportals Haftungsregelungen fir den Schadensfall allein nicht
gerecht werden kdnnen.

Zu Nummer 1

Nummern 1 erfasst den Tatbestand, dass der akkreditierte Diensteanbieter die Identitat einer
Person, die ein Birgerportalkonto beantragt, nicht zuverlassig feststellt. Es handelt sich bei
der Identifikation des Antragstellers um eine Kernpflicht des akkreditierten Diensteanbieters.
Eine mangelnde Identifikation kann zur Folge haben, dass ein Birgerportal auf einen
falschen Namen ausgestellt und dieses fur Betrugszwecke eingesetzt wird. Die sichere
Identifikation bildet aber einen entscheidenden Baustein fur die rechtssichere
Kommunikation. Ihr kommt daher im Rechts- und Geschéftsverkehr hohe Bedeutung zu.

Nummer 2

Nummer 2 erfasst den Tatbestand, dass der akkreditierte Dienstanbieter ein
Anmeldeverfahren anbietet, das nicht den Anforderungen an die sichere Anmeldung
entspricht.

Zu Nummer 3

Nummer 3 erfasst den Tatbestand, dass der Diensteanbieter seinen Losch-Verpflichtungen
nicht ordnungsgemaf nachkommt. In diesen Fallen kann etwa der Nutzer in seinem Recht
auf informationelle Selbstbestimmung verletzt sein, wenn etwa seine Identitatsdaten
entgegen seines Verlangens vom Diensteanbieter weiter im Verzeichnisdienst veroffentlicht
werden.

Zu Nummer 4

Nummer 4 erfasst den Tatbestand, dass der Diensteanbieter seiner Pflicht zur Sperrung des
Zugangs zu einem Biurgerportalkonto nicht nachkommt. In diesem Fall besteht die Gefahr,
dass ein Unbefugter auf das Burgerportalpostfach eines Nutzers zugreifen oder sich unter
Missbrauch des ldentitatsbestatigungsdienstes im Rechtsverkehr unter der Identitét eines
bestimmten Nutzers auftreten kann.

Zu Nummer 5

Die Erfullung der Anzeigepflicht nach § 11 Absatz 1 Satz 1 ist notwendige Voraussetzung
dafur, dass die zustandige Behorde ihre Aufsicht nach § 20 wahrnehmen kann.

Zu Nummer 6

Nummer 6 erfasst den Tatbestand, dass ein akkreditierter Diensteanbieter seinen Pflichten
bei Einstellung des Betriebes hinsichtlich der Ubergabe des Birgerportals und der Sperrung
nicht nachkommt. Es geht um die Sicherung der notwendigen Kontinuitat der Nutzung sowie
um die erforderliche Transparenz im Falle der Einstellung des Betriebes, die fir das
Vertrauen des Rechts- und Geschéftsverkehrs in die Nutzung von Biirgerportalen wichtig ist.

Zu Nummer 7

Nummer 7 erfasst den Tatbestand, dass der akkreditierte Diensteanbieter nicht sicherstellt,
dass dem Nutzer fur die gesetzlich festgeschriebene Dauer trotz Einstellung seiner Tatigkeit
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die Mdglichkeit des Zugriffs auf das Postfach oder den Speicherplatz verbleibt. Angesichts
der Bedeutung, die Birgerportale fur die rechtssichere Kommunikation im Internet haben
konnen, kann dem Nutzer ein erheblicher wirtschaftlicher und ideeller Schaden entstehen,
wenn nicht sichergestellt ist, dass er unabhangig von der Téatigkeit des akkreditierten
Diensteanbieters fir eine angemessene Zeit den Zugriff auf seine Daten behalt.

Zu Nummer 8

Nummer 8 erfasst den Tatbestand, dass der Nutzer nicht im Rahmen der Drei-Monats-Frist
auf seine im Postfach oder im Speicherplatz gespeicherten Daten zugreifen kann. Dies ist
etwa dann der Fall, wenn der akkreditierte Diensteanbieter die Daten vor Ablauf der Drei-
Monats-Frist l6scht. Eine vorzeitige Loschung kann in Anbetracht der Tatsache, dass
Burgerportale zur rechtssicheren Kommunikation im Internet eingesetzt werden sollen, fir
den Nutzer einen erheblichen wirtschaftlichen und ideellen Schaden bedeuten. Kann der
Nutzer nicht darauf Vertrauen, dass seine Daten trotz Vertragsbeendigung fur den gesetzlich
bestimmten Zeitraum weiter abrufbar sind, kann ihn dies dartber hinaus von einem
Anbieterwechsel abhalten. Dies behindert den Wettbewerb unter den verschiedenen
akkreditierten Diensteanbietern. Aber auch dann, wenn keine Ldschung erfolgt, ist ein
umfassender Schutz des Nutzers vor einem Datenverlust nur dann gewahrleistet, wenn der
akkreditierte Dienstanbieter nicht nur verpflichtet ist, die Daten flr einen gesetzlich
festgelegten Zeitraum aufzubewahren, sondern dem Nutzer auch die tatsachliche
Moglichkeit des Zugriffs auf seine Daten verbleibt.Auerdem erfasst Nummer 8 erfasst den
Tatbestand, dass der Nutzer vom akkreditierten Diensteanbieter nicht in geeigneter Weise
auf die bevorstehende Loschung hinweist. Dies dient insbesondere dem Verbraucherschutz.

Zu Nummern 9 und 10

Nummer 9 und 10 erfassen die Tatbestdnde, dass der akkreditierte Diensteanbieter seine
Dokumentationspflichten nicht oder nicht vollstandig erfullt. Die Dokumentation ist
erforderlich, um nachtraglich die Erfullung der Pflichten des Diensteanbieters tberprifen zu
konnen oder um das Vorliegen der Voraussetzungen einer Akkreditierung kontrollieren zu
konnen. Die Dokumentation kann ein wichtiges Beweismittel sein. Ein Verstof3 gegen diese
Pflicht untergrabt die zentrale Zielsetzung des Gesetzes, eine nachprifbare Grundlage fur
vertrauenswurdige Birgerportale zu schaffen.

Zu Nummer 11

Nummer 11 bertcksichtigt, dass die Akkreditierung eine zentrale Voraussetzung fur den
sicheren Rechtsverkehr darstellt. Nur aufgrund der Akkreditierung lassen sich an die
Nutzung von Bilrgerportalen bestimmte Rechtsfolgen knipfen (z.B. Ausstellung der
Zugangsbestatigung des Versanddiensts nach 8§ 5 Absatz 8 in Verbindung mit 85 a
Verwaltungszustellungsgesetz (Artikel 3)). Die Akkreditierung als zentraler Vertrauensanker
darf daher nicht durch eine missbrauchliche Verwendung der Bezeichnung als akkreditierter
Diensteanbieter gefahrdet werden.

Zu Absatz 2

Die Vorschrift tragt der Mdglichkeit Rechnung, dass ein Verstol3 gegen die Tatbestédnde des
Absatzes 1 im Einzelfall von unterschiedlicher Schwere und Bedeutung sein kénnen.

Es liegt im pflichtgemé&Ren Ermessen der zustandigen Behérde, ob und in welcher Hohe sie
im Einzelfall je nach Schwere des VerstoR3es gegen die bu3geldbewehrten Vorschriften des
Gesetzes eine GeldbulRe verhdngt (Kann-Bestimmung). Sie kann im Vorfeld einer moglichen
BuRRgeldverhangung gegeniber dem akkreditierten Diensteanbieter auch nur eine
entsprechende Verwarnung aussprechen oder — bei geringeren Verstt3en — lediglich auf die
Verletzung von Vorschriften hinweisen mit der Bitte, diese abzustellen.
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Zu Absatz 3

Diese Vorschrift entspricht den Vorgaben des Gesetzes lUber Ordnungswidrigkeiten, die eine
Benennung der zustdndigen  Verwaltungsbehérde fur die  Verfolgung der
Ordnungswidrigkeiten verlangt.

Die Zustandigkeit fur die Verhdngung von Buf3geldern soll bei der zustandigen Behérde nach
8§ 2 liegen. Sie verfugt tber die erforderliche Fachkompetenz, um die relevanten Tatbestéande
entsprechend beurteilen zu kénnen.

Zu § 24 (Gebuhren und Auslagen)
Zu Absatz 1

Absatz 1 legt den Kreis der gebuhren- und auslagenpflichtigen Amtshandlungen fest. Erfasst
sind zundchst Amtshandlungen nach § 17. Dazu gehotren die Erteilung der Akkreditierung
und des Gitezeichens sowie die Erneuerung der Akkreditierung. Aul3erdem kann die
Prifung der Gleichwertigkeit eines auslandischen Diensteanbieters nach 8 19 Absatz 2
gebuhrenpflichtig sein, ebenso die in 8 20 Absatze 2 bis 4 geregelten MalRnahmen im
Rahmen der Aufsicht. Dazu zéhlen die Untersagung des Betriebs (8 20 Absatz 3) oder die
Ricknahme oder der Widerruf der Akkreditierung (8 20 Absatz 4).

Fur alle vorgenannten Amtshandlungen ordnet die Vorschrift fir die Geblhrenbemessung
das Kostendeckungsprinzip an. Damit gilt nach 8§ 3 Satz 2 des Verwaltungskostengesetzes
das Verbot der Kostenluberdeckung, wonach Gebihren so bemessen sein missen, dass das
geschatzte  Gebuhrenaufkommen den auf die Amtshandlungen entfallenden
durchschnittlichen Personal- und Sachaufwand fir den betreffenden Verwaltungszweig nicht
Ubersteigt. Die Erhebung von Verwaltungsgebiihren zur Erzielung von Uberschiissen ist
damit nicht gestattet. Bei der Kalkulation der Kosten kann der gesamte auf die einzelnen
gebuhrenpflichtigen Leistungen entfallende Verwaltungsaufwand bericksichtigt werden;
dazu zahlen auch die durch die Mitwirkung privater Stellen bei der Durchfihrung der Aufsicht
verursachten Kosten, soweit sie den einzelnen Amtshandlungen zurechenbar sind.

Zu Absatz 2

Absatz 2 enthalt eine Verordnungserméchtigung zur Ausgestaltung der Regelung Uber die
Gebuhrenerhebung nach Absatz 1. Nach Satz 2 kann in der Rechtsverordnung auch eine
vom Verwaltungskostengesetz abweichende Auslagenerstattung, insbesondere eine
Pauschalierung geregelt werden. Nach Satz 3 kdnnen Ermafigungen und Befreiungen von
Gebuhren und Auslagen nach 8 6 des Verwaltungskostengesetzes aus Grinden der
Billigkeit oder des offentlichen Interesses vorgesehen oder zugelassen werden.

Zu 8 25 (Rechtsverordnung)

Wesentliche Eckpunkte wie die Voraussetzungen der Akkreditierung und deren Nachweis,
die Pflichten und optionalen Angebote des akkreditierten Diensteanbieters und
grundsatzliche Funktionen betreffend die Blrgerportalnutzung werden im Gesetz verankert.

Demgegenuber enthdlt 8§ 25 eine Erméchtigungsgrundlage fir den Erlass einer
Rechtsverordnung zur Regelung von Einzelheiten der technischen und organisatorischen
Ausgestaltung des Verfahrens betreffend die Akkreditierung, die Pflichten und optionalen
Angebote des Diensteanbieters und die Birgerportalnutzung. Dies betrifft Regelungen der
Abschnitte 2 bis 4 dieses Gesetzes.

Die Form der Rechtsverordnung wurde gewahlt, um aus technischer Sicht notwendige
Anderungen moglichst schnell umsetzen zu kénnen.
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Zu Artikel 2 (Anderung der Zivilprozessordnung)

Mit der Regelung wird das Biirgerportal als Ubertragungsweg fur die Ubermittlung elektroni-
scher Dokumente ausdriicklich anerkannt.

Zu Artikel 3 (Anderung des Verwaltungszustellungsgesetzes)

Artikel 3 schafft die Rechtsgrundlage flr eine rechtssichere elektronische Zustellung durch
die Behorde Uber Burgerportale far den Anwendungsbereich des
Verwaltungszustellungsgesetzes (VwWZG) und passt das bisherige Recht an die neue
Rechtslage an. Damit werden die mit dem Vierten Gesetz zur Anderung
verwaltungsverfahrensrechtlicher Vorschriften vom 11. Dezember 2008 (BGBI. | S. 2418)
geschaffenen Vorschriften, die an die heute bestehenden technischen Mdoglichkeiten der
Kommunikation mit E-Mails anknipfen, fortentwickelt. In diesem Zusammenhang werden
auch die Vorschriften Gber die Zustellung im Ausland im Interesse der Rechtsklarheit
modifiziert. Die rechtssichere elektronische Zustellung lber Blrgerportale setzt voraus, dass
die Behdrde sich entschieden hat, Zustellungen tber Blrgerportale anzubieten.

Zu Nummer 1

Die Anderung erganzt die nach dem bisherigen § 2 Absatz 2 VwZG abschlieRend
dargestellten Zustellungsarten um die Zustellung Uber Birgerportale. Dabei wird der
akkreditierte Diensteanbieter nach Artikel 1 8 5 Absatz 6 Satz 2 des Birgerportalgesetzes
als beliehener Unternehmer tatig.

Zu Nummer 2

Die neu in das VwZG eingefugte Vorschrift ergénzt die bisherigen Moglichkeiten der
elektronischen Zustellung nach 8§ 5 Absatze 4 und 5 VwZG. Danach kann die elektronische
Zustellung kunftig nicht nur im Wege der herkdmmlichen E-Mail, sondern auch uber
Burgerportale erfolgen. Bei der Zustellung Uber Birgerportale wird eine beweissichere
elektronische Zugangsbestéatigung eingefuhrt, die der akkreditierte Diensteanbieter des
Empféangers elektronisch erzeugt. Dadurch werden bei der elektronischen Zustellung die
Beweismoglichkeiten tGber den Zugang erheblich verbessert.

Zu Absatz 1

In Satz 1 wird alternativ zu der bisherigen elektronischen Zustellung per E-Mail nach § 5
Absatze 4 und 5 VwWZG die Moglichkeit der férmlichen Zustellung von elektronischen
Dokumenten im Anwendungsbereich des Verwaltungszustellungsgesetzes durch
Ubersendung an das Biirgerportalpostfach des Empfangers erméglicht. Dies gilt sowohl fiir
die obligatorische als auch fir die fakultative elektronische Zustellung nach 8 5 Absatz 5
Satz 1 VwZG und erfasst auch die Adressaten der vereinfachten Zustellung nach 8§ 5 Absatz
4 VWZG.

Entsprechend der Zielsetzung des Gesetzentwurfs, den elektronischen Rechts- und
Geschéftsverkehr zu fordern, knlpft die Verwaltungszustellung Gber Blrgerportale — ebenso
wie die Nutzung von Biirgerportalen im Ubrigen — an die freiwillige Entscheidung des Nutzers
an. Daher ist weder eine rechtliche noch eine faktische Verpflichtung des Empfangers zur
Zustellung Uber Burgerportale vorgesehen. Dies gilt sowohl fir die Anmeldung des Nutzers
zum Buirgerportalkonto, als auch fir die elektronische Zustellung tber das Birgerportal im
Einzelfall.

Hat der Nutzer seine Burgerportaladresse gemald 8 5 Absatz 1 Birgerportalgesetz einer
staatlichen Stelle (z. B. im Briefkopf eines an die Behérde gerichteten Schreibens) mitgeteilt,
so ist nach der Verkehrsanschauung davon auszugehen, dass der Nutzer dieser Stelle
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gegeniber einen Zugang im Sinne von § 3a Absatz 1 VwV{G ertffnet und konkludent seinen
Willen zum Empfang rechtlich verbindlicher Erklarungen bekundet hat. Hierlber ist der
Nutzer bei Eroffnung des Birgerportalkontos durch den akkreditierten Diensteanbieter nach
§ 9 des Birgerportalgesetzes zu informieren. Auf die Begriindung zu § 9 Absatz 1 des
Burgerportalgesetzes wird insoweit verwiesen. Die Behotrde sollte in diesen Fallen
elektronische Zustellungen nach Mdglichkeit Uber die Blrgerportaladresse des Nutzers
vornehmen.

Nach Satz 2 gilt bei der Zustellung tGber Blrgerportale fir die Adressaten der vereinfachten
Zustellung 8 5 Absatz 4 VwZG mit der MalRgabe, dass an die Stelle des
Empfangsbekenntnisses die Zugangsbestatigung tritt; das Gleiche gilt fir die in 8 5 Absatz 6
VwWZG geregelten formellen Anforderungen an die elektronische Zustellung.

Zu Absatz 2

Absatz 2 verpflichtet den akkreditierten Diensteanbieter, eine elektronische
Zugangsbestatigung zu erzeugen und diese der Behorde unverziglich zu Gbermitteln. Da die
Feststellungen in der elektronischen Zugangsbestétigung nach Absatz 3 gegentber dem
Richter Bindungswirkung entfalten, handelt der Diensteanbieter bei der Erzeugung der
elektronischen Zugangsbestétigung in Austibung hoheitlicher Befugnisse. Diese missen ihm
im Wege der Beleihung nach 85 Absatz 5 Satz 2 des Blrgerportalgesetzes Ubertragen
werden.

Die Normierung der Pflichten des akkreditierten Diensteanbieters im Rahmen der férmlichen
Zustellung nach dieser Vorschrift lehnt sich an die Vorschriften Gber die
Postzustellungsurkunde nach § 182 der Zivilprozessordnung an.

Nach Satz 1 ist der akkreditierte Diensteanbieter zur Erzeugung einer elektronischen
Zugangsbestatigung verpflichtet. Diese muss die in § 5 Absatz 8 Satz 4 und 5 des
Burgerportalgesetzes geregelten Anforderungen geniigen, um die Zustellung nachweisbar
und nachvollziehbar zu machen. Auf die Begriindung zu &8 5 Absatz 8 Satz 4 des
Burgerportalgesetzes wird insoweit verwiesen.

Nach § 5 Absatz 8 Satz 5 des Birgerportalgesetzes hat der akkreditierte Diensteanbieter die
Zugangsbestatigung zur Sicherung ihrer Authentizitdt und Integritat mit einer dauerhaft
Uberprifbaren qualifizierten elektronischen Signatur nach dem Signhaturgesetz zu versehen.

Nach Satz 2 hat der akkreditierte Diensteanbieter die Zugangsbestatigung unverziiglich nach
ihrer Erzeugung an die absendende Behorde zu Ubermitteln. Dies dient der sicheren
Nachweisbarkeit der tUber das Birgerportal des Empfangers vorgenommenen formlichen
Zustellung durch die Behérde.

Zu Absatz 3

Absatz 3 regelt die Beweiskraft der elektronischen Zugangsbestéatigung. Nach Satz 1 erbringt
diese Beweis fir die formliche Zustellung durch die absendende Behdrde. Satz 2 stellt hierzu
durch den Verweis auf 8 371a Absatz 2 der Zivilprozessordnung klar, dass die von einem
akkreditierten Diensteanbieter erstellte elektronische Zugangsbestéatigung die Beweiskraft
einer offentlichen Urkunde hat. Damit begriindet die elektronische Zugangsbestatigung nach
§ 418 der Zivilprozessordnung vollen Beweis fur die in ihr bezeugten Tatsachen, die die
Mindestinhalte nach 8§ 5 Absatz 8 Satz 4 des Blrgerportalgesetzes umfassen muissen. Mithin
erstreckt sich die Beweiskraft darauf, dass die in der Zugangsbestatigung genannte
Nachricht im Zeitpunkt ihres Eingangs im Burgerportalpostfach des Empfangers diesem
zugestellt worden ist. Uber diese Rechtswirkung der Zugangsbestatigung wurde der
Empfanger auch im Rahmen der Informationspflicht nach & 9 Absatz 1 des
Bilrgerportalgesetzes durch den akkreditierten Diensteanbieter hingewiesen.
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Zu Absatz 4

Die Anderung passt die in § 5 Absatz 7 Satz 3 VWZG geregelten Beweisanforderungen zur
Widerlegung der Zustellungsfiktion an die durch Birgerportale ermdglichte rechtssichere
elektronische Kommunikation an.

Nach Satz 1 kann der Nachweis der nicht erfolgten oder der verspateten Zustellung nicht
mehr durch Glaubhaftmachung, sondern nur durch einen Vollbeweis seitens des Adressaten
der Zustellung erfolgen, wenn dieser den Weg der Zustellung an ihn tber herkdmmliche E-
Mail wahlt, obwohl er urspringlich der Behdérde seine Blrgerportaladresse mitgeteilt und auf
diese Weise einen Zugang im Sinne von § 3a Absatz 1 VwV{G eroffnet hat, diese jedoch im
Laufe des Verwaltungsverfahrens wieder zuriickzient (ohne die Birgerportaladresse
insgesamt aufzugeben, z.B. bei Vertragsbeendigung gegenuber seinem
Bilrgerportaldiensteanbieter).

Der bisherige 8 5 Absatz 7 Satz 3 VwZG lasst im Hinblick auf die Beweisnot des Adressaten
bei den bisher bestehenden rechtlichen und technischen Méglichkeiten der Kommunikation
mit E- Mails eine Glaubhaftmachung der nicht erfolgten oder der verspéteten Zustellung
genlgen. Hat der Burger die Mdglichkeit der rechtssicheren elektronischen Kommunikation
Uber Burgerportale mit der Behdrde, hat er auch bei der elektronischen Zustellung eine
zuverlassige Mdoglichkeit, vom Inhalt des zuzustellenden Dokumentes Kenntnis zu nehmen.
Entscheidet er sich in dieser Situation fir die herkdmmliche elektronische Zustellung tber E-
Mail und nutzt damit den Weg lber das Birgerportal nicht aus, obwohl er es kénnte und der
jeweiligen Behorde seine Birgerportaladresse schon einmal mitgeteilt hat, ist es
gerechtfertigt, ihm den Nachweis des Nichtzugangs oder des verspateten Zugangs
aufzuerlegen. Dies gilt nicht, wenn die Behdorde ihrerseits von der Nutzung der Blrgerportale
Abstand nimmt.

Nach Satz 2 ist der Empfanger vorab von der Behorde auf diese Rechtsfolge hinzuweisen.
Sofern die Zustellung tatsdchlich erfolgt ist, macht ein Versto3 gegen diese
Hinweisverpflichtung die Zustellung nicht unwirksam.

Zu Nummer 3

Die Anderung des bisherigen § 9 Absatz 1 Nummer 4 VWZG passt die Regelungen lber die
elektronische Zustellung im Ausland an die durch Nummer 2 geschaffene Ergénzung der
bisherigen Zustellungsarten an. Danach kann eine nach Vdélkerrecht zulassige Zustellung
elektronischer Dokumente im und in das Ausland kinftig nicht nur im Wege der
herkdmmlichen E-Mail, sondern auch tber Biirgerportale erfolgen.

Zu Buchstabe a

Es handelt sich um eine Folgednderung zu Nummer 2.

Zu Buchstabe b
Es handelt sich um eine Folgednderung zu Nummer 2.

Zu Buchstabe c

Die Erganzung des bisherigen § 9 Absatz 3 VwZG stellt in Anknupfung an die parallele
Vorschrift in § 71b Absatz 6 Satz 3 des Verwaltungsverfahrensgesetzes ausdriicklich auch
fur die Verwaltungszustellung klar, dass bei einer Verfahrensabwicklung Uber eine
einheitliche Stelle von einem Antragsteller oder Anzeigepflichtigen im Ausland nicht verlangt
werden kann, einen Empfangsbevolimachtigten im Inland zu benennen. Durch die
ausdriickliche Regelung soll auch bei nichtelektronischen Zustellungsverfahren eine
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mogliche  Benachteiligung  auslandischer  Antragsteller  oder  Anzeigepflichtiger
ausgeschlossen werden. Dies dient der wirksamen Umsetzung von Artikel 8 Absatz 1 der
Dienstleistungsrichtlinie, wonach die Mitgliedstaaten verpflichtet sind, sicherzustellen, dass
Verfahren Uber den einheitlichen Ansprechpartner ,problemlos aus der Ferne* abgewickelt
werden konnen; dies gilt unabhdngig davon, ob der Dienstleistungserbringer elektronische
Verfahren oder andere Formen von Verfahren wahlt.

Zu Artikel 4 (Evaluierung)

Die Bundesregierung beobachtet die Entwicklung der Birgerportale und legt dar, ob und
gegebenenfalls in welchen Bereichen Anpassungs- oder Erganzungsbedarf bei den
rechtlichen Rahmenbedingungen fir die neuen Dienste und bei den Vorschriften tber die
elektronische Zustellung besteht. Hierbei wird sie insbesondere auch prifen, ob die
Einfihrung einer Zertifizierung von Verbraucherschutzkriterien als Voraussetzung fir die
Akkreditierung von Diensteanbietern geboten ist. Bei der Evaluierung der Vorschriften Gber
die elektronische Zustellung soll insbesondere gepriift werden, ob diese den Erfordernissen
der Verwaltungspraxis hinreichend gerecht werden. Auch sollten die Akzeptanz, Effizienz
und Anwendungstiefe des Blrgerportals Berticksichtigung finden. Die Bundesregierung legt
hieriiber dem Deutschen Bundestag bei Bedarf, spatestens jedoch nach Ablauf von drei
Jahren nach Inkrafttreten dieses Gesetzes einen Bericht vor.

Zu Artikel 5 (Inkrafttreten)
Artikel 5 regelt das Inkrafttreten des Gesetzes.
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Anlage

Stellungnahme des Nationalen Normenkontrollrates gem. 8 6 Abs. 1 NKR-Gesetz:
Gesetz zur Regelung von Biirgerportalen und zur Anderung weiterer Vorschriften
(NKR-Nr.: 734)

Der Nationale Normenkontrollrat hat das oben genannte Regelungsvorhaben auf Birokra-

tiekosten, die durch Informationspflichten begriindet werden, gepriift.

Mit dem Regelungsvorhaben werden acht Informationspflichten fur die Wirtschaft, zwei
Informationspflichten fur Birger und vier Informationspflichten fir die Verwaltung neu ein-

geftuhrt.

Das Ressort hat die Informationspflichten und daraus resultierenden birokratischen Aus-
wirkungen ausfihrlich und nachvollziehbar dargestellt. Bezogen auf die Wirtschaft fuhrt
das Regelungsvorhaben fir Diensteanbieter zu jahrlichen Buirokratiekosten von rund
2,5 Mio. Euro. Anhaltspunkte fiir kostenglinstigere Regelungsalternativen zu den Informa-

tionspflichten liegen dem Rat nicht vor.

Ziel des Gesetzes ist die Schaffung eines Rechtsrahmens zur Einflhrung eines vertrau-
enswirdigen E-Mail-Verkehrs im Internet. Dieser ermoglicht zukinftig Birgern, Unter-
nehmen und 6ffentlichen Behdrden das Internet als Mittel fur rechtsverbindliches und ver-

trauliches Handeln zu nutzen.

Der Rat sieht darin ein grof3es Potenzial zur Reduzierung burokratischer Belastungen,
nicht nur mit Blick auf Birokratiekosten, die Wirtschaft, Blrger und Verwaltung aus Infor-

mationspflichten entstehen.

Das vom Ressort geschatzte Entlastungspotenzial von 1 bis 1,4 Mrd. Euro hangt jedoch
stark von der Akzeptanz der Nutzer von Birgerportalen ab. Vor diesem Hintergrund
kommt der birgerfreundlichen Anwendung des Birgerportals eine besondere Bedeutung
zu. Daruber hinaus empfiehlt der Rat, sich frihzeitig fir die Anwendung auf europdaischer
Ebene einzusetzen, um die Breitenwirkung und Einsatzmoglichkeiten von Blrgerportalen

zu erhdhen.

Dr. Ludewig Bachmaier

Vorsitzender Berichterstatter
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